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1 Einfiihrung

Dieses Dokument regelt die Sicherheits- und Schutzmechanismen, die im Rahmen des elektroni-
schen Datenaustauschs fir regulierten Prozesse zwischen den Marktpartnern der deutschen
Energiewirtschaft fur die Ubertragungswege' AS2, E-Mail via SMTP, SFTP und REST in der
Marktkommunikation, im Fahrplanaustauschprozess Strom und im Redispatch 2.0 einzuhalten
sind. Es wird keine Aussage Uber die im Zielmodell geltenden Anforderungen an die
Ubertragungswege getroffen.

1.1 Regelungsumfang

Die nachfolgenden Regeln finden Anwendung
= auf alle von der BNetzA festgelegten Marktprozesse? die per EDIFACT abgewickelt werden,
wie beispielsweise GPKE, MPES, GelLi Gas, GaBi Gas, MaBiS, WiM, KoV? Redispatch 2.0,
» auf den Datenaustausch im Rahmen der Fahrplanprozesse Strom* und
» auf den Datenaustausch der Redispatch 2.0-Prozessdaten® per XML.

Die Fahrplanprozesse umfassen den Fahrplandatenaustausch zwischen den BKV und UNB, wobei
die folgenden Datenaustauschprozesse gemafl dem Dokument ,Prozessbeschreibung
Fahrplananmeldung in Deutschland“ davon betroffen sind:

= Fahrplan und Reservierung von BKV an UNB
= Status Request von BKV an UNB

= Acknowledgement von UNB an BKV

= Confirmation Report von UNB an BKV

= Anomaly Report von UNB an BKV

= Textdatei ,Filenotvalid“/ ,Wartephase*

Dieses Dokument benennt nicht die ggf. existierenden rechtlichen Folgen, wenn aufgrund eines
abweichenden Vorgehens kein gesicherter elektronischer Datenaustausch stattfinden kann. In
diesem Dokument wird der Austausch von qualifiziert signierten Ubertragungsdateien nicht
betrachtet.®

Gemal BNetzA-Beschluss’ sind grundséatzlich die kryptographischen Vorgaben der BSI TR
03116-4 (Stand: 10. Januar 2020) anzuwenden und einzuhalten. Die zu nutzenden Parameter und
hiervon anzuwendenden Abweichungen sind in diesem Dokument beschrieben.

T Mit ,Ubertragungsweg" wird in diesem Dokument gas bezeichnet, was auch als ,Kommunikationskanal,
~,Kommunikationsweg*“ , Transportprotokoll* oder ,,Ubertragungsprotokoll“ bezeichnet wird.

2 Vgl. BK6-18-032 (Tenorziffer 6) [6] und Beschluss (BK7-16-142) [2].

3 Die nationalen Regelungen zum Ubertragungsweg gelten bei der KoV nur fiir die rein nationalen Geschéftsprozesse
nach KoV Anlage 3 vollumfanglich. Fir KoV Anlage 1 und 2 (entry-exit-System) nur fur die Prozesse nach
Anwendungshilfe ,Prozessbeschreibung zur Kapazitatsabrechnung an Ausspeisepunkten zu Letztverbrauchern®.

4 Vgl. BK6-18-061 [8].

5 Vgl. BK6-20-059, Anlage 2, |I. Basisdatenaustausch und Abrufprozesse [9] per XML (Hinweis: Alle anderen Kapitel der
Anlage 2 fallen unter ,Marktprozesse“). Dies Anlage gilt jedoch nicht fir Anlagen, die bereits gemafR der Genehmigung
vom 20.12.2018 (Az. BK6-18-122) zur Datenlieferung verpflichtet sind [10].

8 Vgl. Bundesnetzagentur, Mitteilung Nr. 3 zu den Datenformaten zur Abwicklung der Marktkommunikation [7].

7 Vgl. BK6-18-032 [6] und BK7-16-142 [2], Beschluss zur Anpassung der Vorgaben zur elektronischen
Marktkommunikation an die Erfordernisse des Gesetzes zur Digitalisierung der Energiewende.
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Aktuell gelten somit die nachfolgenden Regelungen zum Ubertragungsweg, welche auch die damit
verbundenen organisatorischen Regelungen flur die deutsche Energiewirtschaft enthalten.

1.2 Struktur des Dokuments

Soweit nicht anders gekennzeichnet, gelten die Regelungen sowohl fir den Datenaustausch im
Rahmen der Marktprozesse, Fahrplanprozesse und Redispatch 2.0-Prozessdaten. Sollten die
Regeln fir diese drei Anwendungsgebiete unterschiedlich sein, ist das entsprechende Kapitel in
drei Unterkapitel aufgeteilt:

e . Marktprozesse“ kennzeichnet den Teil, der fiir den Datenaustausch aller von der BNetzA
festgelegten Marktprozesse gilt, die per EDIFACT abgewickelt werden.

e _Fahrplan® kennzeichnet den Teil, der flir den Datenaustausch im Rahmen der
Fahrplanprozesse qilt,

¢ ,Redispatch 2.0-Prozessdaten” kennzeichnet den Teil, der fir den Datenaustausch im
Rahmen Redispatch 2.0 per XML gilt (RD2.0-Prozessdaten).

Bei nur kleinen Unterschieden zwischen den Prozessen sind diese im Text explizit vermerkt.

2 Bekanntmachen beim Informationsempfanger

Um beim Datenaustausch eine grétmogliche Automatisierung zu erreichen, missen sich die
Marktpartner vor dem erstmaligen Datenversand unter anderem Uber den Ubertragungsweg und
die Datenaustauschadressen inklusive der zu verwendenden Zertifikate verstandigen.

2.1 Marktprozesse

Wie in Kapitel 3.1 festgelegt, kann der Datenaustausch aller von der BNetzA festgelegten
Marktprozesse, die per EDIFACT abgewickelt werden, per E-Mail via SMTP oder AS2 erfolgen.

Der Austausch der Kommunikationsparameter erfolgt nach erstmaliger Kontaktaufnahme per
Telefon oder E-Mail.

Spatestens drei Werktage (gemafl GPKE/GeLi Gas-Kalender®) nach der erstmaligen Kontaktauf-
nahme eines Marktpartners miissen die oben genannten Daten zwischen diesen beiden Parteien
ausgetauscht sein. Einen Werktag nach Austausch der Kommunikationsdaten missen beide
Parteien die Daten des jeweils anderen Marktpartners in allen ihren an der Marktkommunikation
beteiligten Systemen eingetragen bzw. zur Verfigung gestellt haben, so dass alle Voraussetz-
ungen fir die Durchfihrung des elektronischen Datenaustauschs erfillt sind.

EDIFACT-Ubertragungsdateien, die aufgrund einer vom Empfanger verschuldeten, verspateten
Einrichtung des Ubertragungswegs abgelehnt werden, gelten als fristgerecht zugestellt. Der Emp-
fanger ist in diesem Fall verpflichtet, diese entsprechend des urspriinglichen Empfangsdatums zu
prozessieren®. Diese Regelung gilt ausschlieRlich fiir fehlerfreie EDIFACT-Ubertragungsdateien.

Der Ubertragungsweg zwischen zwei Marktpartnern ist mindestens fiir drei Jahre ab dem Tage
nach dem letzten Datenaustausch (zwischen diesen beiden Marktpartnern) aufrecht zu halten.

8 Hinweis: Die Werktagsdefinitionen in GPKE und GeLi Gas sind identisch.

9 Im Regelfall, in dem ein Ubertragungsweg eingerichtet ist, ist das Zugangsdatum das fiir die Fristen relevante Datum.
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Andert sich bei einem Marktpartner der Ubertragungsweg, so ist er verpflichtet, all seine Markt-
partner mit denen er in den letzten drei Jahren EDIFACT-Ubertragungsdateien ausgetauscht hat,
tber die Anderung zu informieren. Die Information erfolgt rechtzeitig mindestens 10 Werktage vor
Umstellung. Die Adressierung erfolgt wenigstens an die Adressdaten der Marktpartner, mit denen
er in den letzten drei Jahren EDIFACT-Dateien ausgetauscht hat, welche zum Zeitpunkt der
Informationsubermittlung in den BDEW- bzw. DVGW-Codenummerndatenbanken hinterlegt sind.

Der Umstellungszeitpunkt ist auf einen Werktag gemafl GPKE/GeLi Gas-Kalender zu terminieren.
Empfohlen wird eine Uhrzeit zu Blroarbeitszeiten festzulegen, um Kontrolle und im Fehlerfall
Kontaktaufnahme und Fehlerbehebung zeitnah und preiswert durchfihren zu kénnen.

Eine Aufrechterhaltung des Ubertragungswegs bedeutet nicht, dass eine E-Mail-Adresse, die fiir
den Datenaustausch verwendet und durch eine andere E-Mail-Adresse ersetzt wurde, drei Jahre
lang nicht geldscht werden darf. Wurde ein derartiges E-Mail-Postfach zu einer E-Mail-Adresse
,Stillgelegt", und alle Marktpartner entsprechend der voranstehenden Regel Gber die neue zu
nutzende E-Mail-Adresse informiert, so kann die bisher genutzte E-Mail-Adresse geldéscht werden.
Diese Regelung gilt sinngemaf auch fur AS2.

Zur Kontaktaufnahme mit einem Marktpartner dienen die in der DVGW-Codenummerndatenbank
bzw. BDEW-Codenummerndatenbank veroffentlichte E-Mail-Adresse, Telefon- und Faxnummer.

2.2 Fahrplan

Wie in Kapitel 3.2 festgelegt, kommt fiir den Datenaustausch im Rahmen der Fahrplanprozesse
nur E-Mail via SMTP zum Einsatz. Die E-Mail-Adressen fur den Datenaustausch werden in
Anlage 2 des Bilanzkreisvertrages festgelegt.

Fir den Austausch der Zertifikate wird eine Kontaktaufnahme zwischen dem UNB und dem BKV
vorausgesetzt.

Spatestens 10 Werktage (gemaR GPKE/GelLi Gas-Kalender®) vor dem erstmaligen Versand einer
Fahrplandatei durch einen BKV missen die Zertifikate zwischen beiden Parteien ausgetauscht
sein.

Spatestens drei Werktage nach dem Austausch der Kommunikationsdaten miissen beide Parteien
die Zertifikate gegenseitig ausgetauscht und die Zertifikate des jeweils anderen Marktpartners in
allen ihren, an der Fahrplankommunikation beteiligten, Systemen eingetragen haben.

2.3 Redispatch 2.0-Prozessdaten

Fir den Datenaustausch der RD2.0-Prozessdaten kommen AS2, E-Mail via SMTP, SFTP oder
REST zum Einsatz. Weiterfliihrende Regelungen werden in Kapitel 3.3 festgelegt.

Spatestens 10 Werktage (gemaR GPKE/GelLi Gas-Kalender®) vor dem erstmaligen Versand einer
XML-Datei durch einen Marktpartner missen die Zertifikate zwischen beiden Parteien
ausgetauscht sein.

Spatestens drei Werktage nach dem Austausch der Kommunikationsdaten mussen beide Parteien
die Zertifikate gegenseitig ausgetauscht und die Zertifikate des jeweils anderen Marktpartners in
ihren am Prozess beteiligten Systemen eingetragen haben.
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3 Ubertragungswege

3.1 Marktprozesse

Fir die Ubertragung von Ubertragungsdateien kommen die Ubertragungswege AS2 oder E-Mail
via SMTP zum Einsatz.

Wenn keine Einigung auf einen Ubertragungsweg mdéglich ist, ist auf jeden Fall E-Mail (gemaR
Kapitel 6) anzubieten.
3.2 Fahrplan

Fir die Ubertragung der prozessrelevanten Dateien kommen die Ubertragungswege AS2, E-Mail
via SMTP oder REST zum Einsatz.

Wenn keine Einigung auf einen Ubertragungsweg maéglich ist, ist auf jeden Fall E-Mail (gemaR
Kapitel 6) anzubieten.
3.3 Redispatch 2.0-Prozessdaten

Fir die Ubertragung der XML-Dateien kommen die Ubertragungswege AS2, E-Mail via SMTP,
SFTP oder REST zum Einsatz.

Erfolgt eine Einigung auf einen der beiden Ubertragungswege AS2 oder E-Mail via SMTP ist zu
priifen, ob bereits derselbe Ubertragungsweg zwischen den Marktpartnern mit inrer MP-ID fiir die
Kommunikation der Marktprozesse existiert. Ist dies der Fall, ist dieselbe Kommunikationsadresse
zu verwenden (1:1 Kommunikation).

Wenn keine Einigung auf einen Ubertragungsweg méglich ist, aber bereits ein vereinbarter
Ubertragungsweg zwischen den Marktpartnern mit ihrer MP-ID fiir die Kommunikation der
Marktprozesse existiert, ist dieser zu verwenden. Andernfalls ist auf jeden Fall E-Mail (gemaf
Kapitel 6) anzubieten.

Zudem steht es den Marktpartnern offen, schwarzfallsichere Ubertragungswege als Redundanz zu
den genannten Ubertragungswege zu vereinbaren und zu nutzen.

4 Kommunikationsregeln

4.1 Marktprozesse

Zwischen zwei unterschiedlichen MP-ID ist genau ein Ubertragungsweg zuléssig. Firr den Ubertra-
gungsweg kann entweder eine E-Mail-Adresse oder eine AS2-Adresse verwendet werden.

Die Grundidee der 1:1-Kommunikation ist, dass ein Marktpartner daflir zu sorgen hat, dass seine
internen Organisationsstrukturen bei den anderen Marktpartnern keinen Zusatzaufwand im Rah-
men der Ubermittlung der EDIFACT-Ubertragungsdateien generieren.

Es ist zulassig, fur mehrere MP-ID die gleiche E-Mail-Adresse bzw. AS2-URL zu verwenden.
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Eine EDIFACT-Ubertragungsdatei, die von einer anderen E-Mail-Adresse als der vereinbarten E-
Mail-Adresse versandt wird, muss vom Empfanger nicht verarbeitet'® werden. Sie gilt dement-
sprechend als nicht zugestellt und es erfolgt keine Riickmeldung an den Marktpartner. Die sich
daraus ergebenden Konsequenzen hat der Versender der E-Mail zu tragen.

4.2 Fahrplan

421 Allgemeines

= Fir den Austausch von Fahrplandaten zwischen UNB und BKV kann der BKV bis zu zwei
E-Mail-Adressen verwenden und/oder REST und/oder AS2 verwenden. Diese sind sowohl im
regularen Prozess als auch bei einer technischen Stérung (Kapitel 4.2.2) zur unsignierten und
unverschliisselten Ubermittiung zu nutzen.

= Furden BKYV ist es mdglich, dieselbe E-Mail-Adresse mit dem zugehorigen Zertifikat zu verwen-
den, die der BKV, auch im Datenaustausch in den von der BNetzA festgelegten Marktprozes-
sen, verwendet.

= Es ist zulassig, dass mehrere BKV dieselbe E-Mail-Adresse verwenden. Dies kann
insbesondere bei Dienstleistern der Fall sein.

= Verwendet der Sender eine andere E-Mail-Adresse als vereinbart, so wird der Empfanger
diesen Fahrplandatenaustausch nicht verarbeiten. Die davon betroffenen Fahrplandaten gelten
somit als nicht zugestellt und es erfolgt keine Rickmeldung an den Sender. Die sich daraus
ergebenden Konsequenzen hat der Sender der E-Mail zu tragen.

= Die Verantwortlichkeit, dem Sender ein gliltiges Zertifikat fir die Verschlisselung bereit zu
stellen, liegt beim Empfanger (siehe Kapitel 5.5).

= Die Verantwortlichkeit, dem Empfanger ein glltiges Zertifikat fur die Signaturpriifung bereit zu
stellen, liegt beim Sender (siehe Kapitel 5.5).

4.2.2 Stoérungsbedingte Kommunikation

Die in diesem Abschnitt aufgeflihrten Regeln gelten ausschlielllich im Falle technischer Stérungen
im Bereich des Fahrplandatenaustausches. D. h. einer der Kommunikationspartner kann auf
Grund einer technischen Stérung in seinen Systemen keine signierten und verschliisselten E-Mails
versenden bzw. empfangen.

In diesem Fall kann im Rahmen einer bilateralen Abstimmung zwischen UNB und BKV entschie-
den werden, die Kommunikation unsigniert und unverschlisselt abzuwickeln. Dieser Losungs-
ansatz stellt sicher, dass auch in den teilweise extrem zeitkritischen Situationen des Fahrplanab-
gleichs, welche maoglicherweise grofle Auswirkungen auf das Netz oder Markitteilnehmer haben,
die Kommunikation sehr kurzfristig wieder fortgeflihrt werden kann. Dazu sind Aktivitdten auf
Seiten der UNB und BKYV nétig.

Um den Zeitbereich der unsignierten und unverschlisselten Kommunikation mdglichst kurz zu
halten, ist der von der Stérung betroffene Kommunikationspartner verpflichtet, unverziglich mit der
Stérungsbehebung zu beginnen.

Probleme, die auf Grund nicht ausgetauschter oder nicht erneuerter bzw. abgelaufener Zertifikate
entstehen, gelten nicht als technische Storung.

10 D. h. die E-Mail muss weder entschllsselt noch die Signatur gepriift, noch muss die in der E-Mail enthaltene
Ubertragungsdatei verarbeitet werden.
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4.3 Redispatch 2.0-Prozessdaten

Far den Austausch von RD2.0-Prozessdaten zwischen zwei Marktpartnern (mit unterschiedlichen
MP-ID) ist genau ein Ubertragungsweg der folgenden Ubertragungswege zuldssig:

o E-Mail (gemal Kapitel 6),

e AS2 (gemal Kapitel 7),

o SFTP (gemal Kapitel 9) oder

o REST-Webservice (gemal Kapitel 10).

Es ist zulassig, fur mehrere MP-ID die gleiche Kommunikationsadresse zu verwenden. Es ist
zuldssig, fur eine MP-ID in unterschiedlichen Anwendungsgebieten (Marktprozesse,
Fahrplandatenaustausch und RD2.0-Prozessdaten) unterschiedliche Kommunikationsadressen zu
verwenden.

Eine XML-Datei, die von einer anderen als der vereinbarten Kommunikationsadresse versandt
wird, muss vom Empfanger nicht verarbeitet werden. Sie gilt dementsprechend als nicht zugestellt
und es erfolgt keine Rickmeldung an den Marktpartner. Die sich daraus ergebenden
Konsequenzen hat der Versender der Nachricht zu tragen.

5 Signatur und Verschlusselung

Dieser Abschnitt regelt verbindlich die Organisation und technischen Vorgaben zur Signatur und
Verschllsselung.

5.1 Vertrauensdiensteanbieter

Im Folgenden wird statt dem juristischen Begriff ,Vertrauensdiensteanbieter aus dem
Vertrauensdienstegesetz der technische Begriff ,Zertifizierungsstelle® bzw. ,CA* (engl. Certification
Authority) verwendet.

Das Zertifikat muss von einer CA'" ausgestellt sein, die Zertifikate diskriminierungsfrei fur
Marktpartner der deutschen Energiewirtschaft anbietet. Es darf kein sogenanntes
selbstausgestelltes Zertifikat sein.

Die CA, von der das Zertifikat ausgestellt ist, muss den nachfolgenden Anforderungen gentigen:'?

= Die CA verfugt tGber einen Ruckrufservice, Gber den Zertifikate widerrufen werden kénnen.
Dazu fuhrt sie eine sogenannte Zertifikatsperrliste (englisch certificate revocation list, CRL),
welche offentlich zugangig ist.

Darlber hinaus sollten insbesondere die folgenden Kriterien berticksichtigt werden:

= Die IT-Sicherheit des CA-Betriebs ist durch ein Audit / eine Zertifizierung nach einem aner-
kannten Audit / Zertifizierungs-Standard gepriift. Es wird eine Zertifizierung nach BSI TR-03145,
Secure Certification Authority Operation empfohlen.

= Der Registrierungsservice, einschlieBlich an Dienstleister (Registrare) ausgelagerter Service,
erfolgt auf einem hohen Sicherheitsniveau.

= Die Vertrauenswurdigkeit des Betreibers und des Betriebs, auch unter Berlcksichtigung von
Eingriffsrechten Dritter, ist gegeben.

» Der Rechtsstand, insbesondere in Bezug auf das geltende Haftungs- und Datenschutzrecht
genugt den Anforderungen des Unternehmens, dass das Zertifikat beantragt.

" Die Aufsicht obliegt nach dem Vertrauensdienstegesetz der Bundesnetzagentur. Der entsprechende englische Begriff
lautet ,trust service provider nach der el DAS-Verordnung.

12 SinngemaRk dem Kapitel 5.1.1 Zertifizierungsstellen/Vertrauensanker aus [1] entnommen.
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5.2 Zertifikate: Parameter und Anforderungen fiir SIMIME

Die Zertifikate miissen die nachfolgenden Anforderungen erfiillen™:

» Das Zertifikat muss von einer CA ausgestellt sein, die den unter Kapitel 6.1.1 genannten
Anforderungen genigt.

= Alle bis zum 31.12.2018 ausgestellte Zertifikate sind entweder mit dem Signaturverfahren
RSASSA-PKCS1-v1_5 (Signaturalgorithmen sha-256RSA oder sha-512RSA) oder RSASSA-
PSS zu signieren. Diese Zertifikate sind bis zur maximalen Zertifikatsgultigkeit (maximal 3 Jahre)
in der Marktkommunikation verwendbar.

= Alle ab dem 01.01.2019 neu ausgestellten Zertifikate missen mit RSASSA-PSS signiert sein.

» Jedes Zertifikat muss Informationen fur eine Ruckrufprifung enthalten, d. h. einen
CRLDistributionPoint, unter dem jederzeit aktuelle CRL zur Verfliigung stehen.

= Die Gultigkeit des Zertifikats darf maximal 3 Jahre betragen.

= Das Zertifikat muss mindestens die Verwendungszwecke Schllisselverschliisselung und digitale
Signatur im Feld KeyUsage enthalten.

= Fir die n6étigen Anwendungszwecke ,Signatur und ,Verschlisselung® ist dasselbe
Schlisselpaar zu generieren und dementsprechend ein sogenanntes Kombizertifikat
auszustellen und zu verwenden.

» Das Zertifikat muss die Anforderungen an eine fortgeschrittene elektronische Signatur oder
eines fortgeschrittenen elektronischen Siegels erflllen.™

= Das Zertifikat muss eine Identifizierung und Zuordnung zum Unternehmen/Dienstleister oder
zur Organisation gewahrleisten, dass die E-Mail-Adresse betreibt. Somit muss im Feld O des
Zertifikats die juristische Person stehen, die das E-Mail-Postfach zu der E-Mail-Adresse betrei-
bt, fir die das Zertifikat ausgestellt wurde und unter der die signierten und verschlisselten E-
Mails versendet und empfangen werden.

= Der Parameter im Feld "Alternativer Antragstellername" mit dem Wert "RFC822-Name=" muss
mit der Kommunikationsadresse (Angabe der E-Mail-Adresse) befiillt werden. Mehrere
Kommunikationsadressen in einem Zertifikat sind nicht zulassig.

» Das Zertifikatsnamensfeld "CN" kommt nicht zur Anwendung und wird nicht ausgewertet Es wird
empfohlen, das Feld mit einem Pseudonym zu belegen.' Die Zuordnung eines Zertifikats zu
einer natlrlichen oder juristischen Person erfolgt ausschlieBlich tUber die CA und muss nicht aus
dem Zertifikat selbst erkenntlich sein.®

Fur den Austausch der 6ffentlichen Zertifikate gilt die Codierung:

= DER-codiert-binar X.509 (mit der Datei-Extension: .cer) oder
= Base-64-codiert X.509 (mit der Datei-Extension: .cer).

13 SinngeméaR dem Kapitel 5.1.2 Zertifikate aus [1] entnommen und um BK7 [2] bis [5] bzw. BK8 [6] ergénzt.

4 Anforderungen an Signaturen und Siegel sind der eIDAS Verordnung (Verordnung (EU) Nr. 910/2014) zu entnehmen.
Betreiber von CAs verwenden hierfiir haufig den Begriff Zertifikate der ,class 2.

15 Es wird eine zusétzliche Kennzeichnung bei Pseudonymen (,PN*) im Feld ,CN“ empfohlen (Beispiel: ,pseudonym:PN*).

16 \/gl. BNetzA-Klarstellung [7].
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5.3 Algorithmen und Schliissellangen fur S/IMIME

Es sind folgende Algorithmen und Schliissel mit den genannten Schlissellangen zu verwenden'’:

= Signatur:
= Hashfunktion (Hash algorithm): SHA-256 oder SHA-512
(gemaB IETF RFC 5754).
= Signaturverfahren (Signature algorithm): RSASSA-PSS
(gemaB IETF RFC 4056).

SchlUssellange der verwendeten
RSA-Schlissel mindestens 2048 Bit.
= VerschlUsselung:

= Inhaltsverschlisselung (Content encryption): AES-128 CBC, AES-192 CBC oder
AES-256 CBC (gemal IETF RFC 3565).

= SchlUsselverschlisselung (Key encryption): RSAES-OAEP
(gemaB IETF RFC 8017).
Die Schlisselverschliisselung hat
Hashfunktionen als Parameter. Hierbei sind
SHA-256 oder SHA-512 zu verwenden.

Schlissellange der verwendeten
RSA-Schlissel mindestens 2048 Bit.

In den Implementierungen der RSA-Verschllsselung sind geeignete GegenmalRnahmen gegen
Chosen-Ciphertext-Angriffe vorzusehen.®

5.4 S/MIME-Version

= Signieren und Verschlisseln sind ausschliel3lich nach dem S/MIME-Standard gestattet. Es
muss mindestens die Version 4.0 (IETF RFC 8551, Verdffentlichungsjahr 2019) verwendet
werden.®

5.5 Zertifikatswechsel und Sperrlisten

Spatestens 10 Werktage bevor ein Zertifikat ablauft muss der Inhaber dieses Zertifikats das Nach-
folgezertifikat zur Verfiigung gestellt haben (vgl. Kapitel 11). Somit entsteht ein Uberlappungszeit-
intervall von mindestens 10 Werktagen, in dem noch das alte und auch schon das neue Zertifikat
gultig sind.

Innerhalb dieses Uberlappungszeitraums kann bei allen Marktpartnern die Umstellung vom bisher
genutzten auf das neue Zertifikat erfolgen. Der Zertifikatsinhaber darf das neue Zertifikat friihes-
tens drei Werktage nach dem er es seinen Marktpartnern zur Verfigung gestellt hat zur Signierung
verwenden. Jeder seiner Marktpartner kann eigenstandig den Zeitpunkt innerhalb des Uberlap-
pungszeitraums festlegen, ab dem er das neue Zertifikat verwendet, um E-Mails an den Zertifikats-
inhaber zu verschlisseln.

7 SinngeméaR den Kapiteln 3.2 bis 3.4 aus [1] entnommen.
'8 SinngemaRk den Kapiteln 3.6 Weitere Vorgaben und 3.8 Ubergangsregelungen aus [1] entnommen.

9 SinngeméaR dem Kapitel 3.1 Versionen aus [1] entnommen.
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Im Uberlappungszeitraum miissen alle Marktpartner in der Lage sein, sowohl mit dem bisher ge-
nutzten als auch mit dem neuen Zertifikat signierte und verschlusselte E-Mails zu verarbeiten, wo-
bei fur den Zertifikatsinhaber die vorgenannte Einschrankung gilt.

Ab dem Zeitpunkt, zu dem das alte Zertifikat ungultig wird, darf mit diesem weder signiert noch
verschlisselt werden.

Will ein Zertifikatsinhaber sein Zertifikat vor Ablauf der Gultigkeitsfrist nicht mehr verwenden oder
fur ungultig erklaren, so muss er sein Zertifikat Gber die Sperrlisten seines CA-Anbieters zuruck-
Ziehen lassen.

Jeder Marktpartner ist verpflichtet, mindestens einmal taglich zu prifen, ob keines der Zertifikate
seiner Marktpartner gesperrt wurde, in dem er alle von ihm verwendeten Zertifikate gegen die
Sperrlisten (CRL) prift. Die Sperrliste ist 6ffentlich mindestens per http zuganglich zu machen.

Jeder Marktpartner ist verpflichtet, mindestens einmal taglich zu prifen, ob Zertifikate seiner
Marktpartner gesperrt wurden, in dem er alle von ihm verwendeten Zertifikate gegen die CRL pruft.

Ist eine CRL Uber die in den Zertifikaten veréffentlichten certificate revocation list distribution point
(CRL-DP) von einer CA Uber 3 Tage nicht abrufbar, ist der ausstellenden CA und aller darunter
gelisteten Zertifikate bis zur Veroffentlichung einer aktuellen CRL zu misstrauen.

6 Regelungen fiir den Austausch via E-Mail

Die in diesem Abschnitt 6 beschriebenen Regeln gelten ausschlieBlich fur den Ubertragungsweg
E-Mail via SMTP Uber die Ubertragungsdateien der Marktprozesse bzw. Fahrplandaten bzw.
RD2.0-Prozessdaten ausgetauscht werden.

Die hohe Variantenvielfalt in der E-Mail-Nutzung erfordert folgende Regeln, um dennoch einen
hohen Automatisierungsgrad auf Seiten des E-Mail-Empfangers zu erreichen.

6.1 E-Mail-Adresse

= Die fiir den Austausch von EDIFACT-Ubertragungsdateien bzw., Fahrplandaten bzw. RD2.0-
Prozessdaten zwischen zwei Marktpartnern festgelegten E-Mail-Adressen sind ausschlieflich
fur den Austausch von EDIFACT-Ubertragungsdateien bzw. Fahrplandaten, bzw. RD2.0-
Prozessdatenzu nutzen.

= Es muss sich um eine personenneutrale, funktionsbezogene E-Mail-Adresse handeln (bspw.
ohne Vor- und Nachnamen).

= Ein Marktpartner, der E-Mails mit Geschaftskorrespondenz an die flir Datenaustausch
festgelegte E-Mail-Adresse eines anderen Marktpartners sendet, kann nicht erwarten, dass
diese E-Mails gelesen oder gar beantwortet werden. Er muss davon ausgehen, dass die
mitgesendeten non-EDIFACT Informationen bzw. non-Fahrplandaten bzw. non-RD2.0-
Prozessdaten nicht beachtet werden.

= Der Versender einer E-Mail hat seine eigene E-Mail-Adresse im VON-Feld (= FROM) der E-Mail
zu verwenden. Das AN-Feld (= TO) der E-Mail ist ausschlief3lich mit der E-Mail-Adresse des
Empfangers zu befillen. Beide Felder missen gefullt sein.

= Beider E-Mail-Adresse werden nur die ,reinen" Adressbestandteile ausgewertet
(LocalPart@Domain.TLD). Ein Anspruch auf Auswertung oder Adressierung der ,Phrase"
besteht nicht.

Beispiel: ,Datenaustausch Marktpartner" <Daten@Marktpartner.de>
Zur Adressierung verwendet werden kann nur der Adressteil Daten@Marktpartner.de.
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Wird die Phrase ,Datenaustausch Marktpartner" mitgeschickt, darf sie nicht zur Auswertung
herangezogen werden.

Die E-Mail-Adresse darf nicht case-sensitiv interpretiert werden. D. h. im oben genannten
Beispiel sind Daten@Marktpartner.de und Daten@MarktPartner.de identisch.

6.2 E-Mail-Anhang

In einer E-Mail darf immer nur eine EDIFACT-Ubertragungsdatei bzw. eine Datei des

Fahrplandatenaustausches bzw. eine Datei der RD2.0-Prozessdaten enthalten sein.

Eine E-Mail darf keine weiteren Anhange enthalten.

In einer E-Mail mitgesendete Geschaftskorrespondenz bzw. Textbestandteile der E-Mail werden

nicht bertcksichtigt.

Zur Komprimierung einer EDIFACT-Ubertragungsdatei bzw. einer Datei des Fahrplandatenaus-

tausches bzw. einer Datei der RD2.0-Prozessdaten ist ausschlieRlich gzip-Komprimierung®

zulassig.

EDIFACT-Ubertragungsdateien dirfen, miissen aber nicht komprimiert werden. Dateien des

Fahrplandatenaustauschs dirfen komprimiert werden, ab dem 1.10.2021 missen sie

komprimiert werden. Dateien der RD2.0-Prozessdaten mussen komprimiert werden.

Regel zur Benennung der Ubertragungsdatei:

= Fir die EDIFACT-Ubertragungsdatei gilt die Namenskonvention aus dem entsprechenden
Kapitel des EDI@Energy-Dokuments ,Allgemeine Festlegungen®.

» Fir den Fahrplandatenaustausch gilt die Namenskonvention aus dem Dokument
.Prozessbeschreibung Fahrplananmeldung in Deutschland®.

= Fir die RD2.0-Prozessdaten gilt die Namenskonvention aus dem entsprechenden Kapitel
des EDI@Energy-Dokuments ,Aligemeine Festlegungen®.

Der Anhang ist nicht separat zu verschliisseln und auch nicht zu signieren, da dies bereits

durch S/MIME erfolgt.

Der Anhang muss Base64 kodiert sein, damit Mailserver keine Zeilenumbriiche wahrend des

Transportes einfligen.

Der Content-Type des MIME-Parts mit dem Anhang muss Application/octet-stream sein. Ist der

Anhang eine EDIFACT-Nachrichtendatei darf der Content-Type alternativ auch

Application/edifact sein.

6.3 E-Mail-Body

Es dirfen keine Informationen, die zur weiteren Verarbeitung notwendig sind, aulerhalb der
eigentlichen Ubertragungsdatei in der E-Mail (d. h. im E-Mail-Body) enthalten sein. Beim Nach-
richtenempfanger wird ausschlieRlich der Inhalt der Ubertragungsdatei verarbeitet. Andere
Informationen, die im E-Mail Body enthalten sind, werden nicht beachtet, d. h. mitgesendete
Geschaftskorrespondenz bzw. Textbestandteile der E-Mail werden nicht berlicksichtigt.

Einige Softwareprodukte, die in der gesamten Verarbeitungskette der Marktkommunikation via
E-Mail derzeit eingesetzt werden, bendtigen im E-Mail-Body einen Text. Aus diesem Grund ist
der E-Mail-Body mit reinem Text zu flllen, wobei der vorgenannte Punkt zu beachten ist. Dies
bedeutet insbesondere, dass der E-Mail-Body weder in HTML codiert sein darf, noch, dass er
Bilder oder Unternehmenslogos enthalten darf.

20 gzip ist plattformunabhéngig.
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6.4 E-Mail-Betreff

Der E-Mail-Betreff muss gleichlautend mit dem Dateinamen der Datei sein. Dies schlief3t die
Dateiendung ein. Zur Namenskonvention des Dateinamens siehe Kapitel 6.2 (E-Mail-Anhang).

6.5 Signatur und Verschlusselung von E-Mails

Jede E-Mail, mit der in der deutschen Energiewirtschaft eine EDIFACT-Ubertragungsdatei oder
eine Fahrplandatei oder eine RD2.0-Prozessdatendatei ausgetauscht wird, ist zu signieren und zu
verschlisseln. Details sind Kapitel 5 zu enthehmen.

Hinweis (aus Kapitel 4 und 5):

= Das Signieren und Verschlisseln von E-Mails sind ausschlielich nach dem S/MIME-Standard
gestattet. Es muss mindestens die Version 4.0 (IETF RFC 8551, Veroffentlichungsjahr 2019)
verwendet werden.?’

» Jeder Marktpartner muss fiir jede von ihm genutzte E-Mail-Adresse?? genau ein Zertifikat??
(genauer den dazugehorigen privaten Schlissel) zur Signaturerzeugung verwenden. Zur
Entschlisselung der an diese E-Mail-Adresse von den jeweils anderen Marktpartnern
verschlisselt gesendeten E-Mail wird der gleiche private Schllissel genutzt. Umgekehrt
mussen Zertifikate der Marktpartner (eines je E-Mail-Adresse) sowohl zur Verschlisselung als
auch zur Signaturprifung verwendet werden. Auf diese Weise muss fur jede vom Marktpartner
fur die Marktkommunikation verwendete E-Mail-Adresse nur ein Zertifikat gepflegt werden, ein
sogenanntes ,Kombizertifikat* mit fortgeschrittener elektronischer Signatur bzw.
fortgeschrittenen elektronischen Siegel.

7 Regelungen fiir den Austausch via AS2

Erfolgt der Austausch der Ubertragungsdatei via AS2 so ist der AS2-Steckbrief Version 2 zur
standardisierten Mitteilung der eigenen AS2-Adressparameter zu verwenden. Dieses Dokument
enthalt den AS2-Steckbrief auch als Word-Vorlage.

AS2 ist abstrakt iber RFC 4130 standardisiert. Dieses Kapitel nimmt Erweiterungen und zusatz-
liche Algorithmen zur RFC 4130 auf, die den aktuellen Sicherheitsanforderungen gentigen.

Nachfolgend werden die zu verwendenden Algorithmen und Parameter aufgefiihrt, die fir den
deutschen Energiemarkt verpflichtend anzuwenden sind.

7.1 AS2-Adresse

Als AS2-Adresse wird in diesem Dokument die Kombination AS2-ID mit AS2-URL bezeichnet.

Hinweis: Technisch muss die AS2-ID bei jedem AS2-Adapter eineindeutig sein.

711  AS2-ID

Die Marktpartner-ID ist gleichzeitig die AS2-ID. Die AS2-ID darf keinerlei Prafixe oder Suffixe
enthalten.

21 SinngemaR dem Kapitel 3.1 Versionen aus [1] entnommen.

22 Ein Marktpartner kann je Marktrolle (und damit je MP-ID) ein (EDIFACT) oder zwei (Fahrplan) eigene E-Mail-Postfacher
verwenden (siehe Kapitel 4).

23 \/gl. BK6-18-032 [6] und BK7-16-142 [2], Beschluss zur Anpassung der Vorgaben zur elektronischen Marktkommuni-
kation an die Erfordernisse des Gesetzes zur Digitalisierung der Energiewende.
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Hinweis: Unter der AS2-ID erfolgt die Zuordnung des AS2-Zertifikats fur die S/IMIME-Technik.

7.1.2 AS2-URL

Die URL zum AS2-Adapter muss als vollstandig qualifizierter Name der Domane angegeben sein
(statt IP-Adresse). Die URL darf nicht case-sensitiv interpretiert werden.

7.2 Anforderungen an AS2-Zertifikate

Das Zertifikat darf ausschlieBlich fur die AS2-Kommunikation genutzt werden.

Das AS2-Zertifikat dient der Signatur und Verschlusselung.

Technisch ist es notwendig das AS2-Zertifikat einer AS2-ID zuzuordnen. Jeder AS2-URL muss
mindestens ein eigenes Zertifikat zugeordnet sein. Sind einer AS2-URL mehrere AS2-IDs zuge-
ordnet (im nachfolgenden wird die Anzahl der dieser AS2-URL zugeordneten AS2-IDs mit n ange-
geben), kénnen alle AS2-1Ds, die dieser AS2-URL zugeordnet sind, mit unterschiedlichen Zertifi-
katen oder 1 bis n identischen Zertifikaten betrieben werden.

Das AS2-Zertifikat muss den unter Kapitel 5 genannten Anforderungen genugen.

7.3 Inhaltsdatensicherung

Zu Algorithmen und Schliissellangen siehe Kapitel 5.3 und zur S/MIME-Version siehe Kapitel 5.4.

7.4 Transportschicht

Es missen feste IP-Adressen verwendet werden. Es muss http Uber Port 80 angeboten werden,
optional kann zusatzlich https mit Standardport 443 angeboten werden.?* Sofern https verwendet
wird, muss zur Wahrung der Konformitat mit der BSI TR-03116-4 mindestens TLS Version 1.2
oder hoher verwendet werden.?

7.5 MDN (digitale Zustell-Quittung)
Fir die Message Disposition Notification (MDN) gilt, dass der MDN-Modus synchron zu wahlen ist
(unmittelbare Zustellquittung), und die MDN signiert sein muss.

7.6 Betreff und Dateiname

Fur Betreff und Dateiname ist die Namenskonvention des entsprechenden Kapitels des
EDI@Energy-Dokuments ,Allgemeine Festlegungen“ anzuwenden.

24 Eine doppelte Verschliisselung (Nachricht und Transportweg) bei HTTPS ist nicht erforderlich, da die Nachricht bereits
mit S/IMIME verschlisselt ist und die Kommunikationspartner 6ffentlich bekannt sind. Der Einsatz von AS2 dient nicht
fur ein hoheres Sicherheitsniveau gegentber E-Mail mit SIMIME per SMTP, sondern fir einen zuverlassigen und
kostengtinstigeren Transport von Massendaten bei gleichzeitig schnelleren Prozessen.

25 Sjehe Kapitel 2 Vorgaben SSL/TLS aus [1].
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8 Regelungen zu inhaltsdatengesicherten Containern fiir die
Ubertragungswege SFTP und REST

In diesem Kapitel werden generelle Vorgaben fur den Aufbau und die Handhabung von
inhaltsdatengesicherten Containern fiir die Ubertragungswege SFTP und REST beschrieben.

Die zu ubertragende XML-Nachricht wird zuerst komprimiert. Anschlieend erfolgen die Signierung
und Verschliusselung mittels S/IMIME. Es mussen die in Kapitel 5.3 vorgegebenen Algorithmen mit
den dort angegebenen Schlissellangen verwendet werden.

Die Schritte im Einzelnen:

0. XML-Nachrichtendatei erzeugen - ,Nachricht.xml®.
1. Komprimierung mittels gzip - ,Nachricht.xml.gz".
2. Signierung:
e Eswird eine abgesetzte Signatur erzeugt, d. h. es
wird ein Base-64 codiertes MIME-Objekt vom Typ ,multipart/signed” erzeugt.
e RFC 8551; Kapitel ,,3.5.3. Signing Using the multipart/signed Format®.

e Algorithmen siehe Kapitel 5.3.

3. Das so entstandene MIME-Objekt wird anschliel3end verschliisselt.
e RFC 8551 Kapitel 3.3. Creating an Enveloped-Only Message.
e Algorithmen siehe Kapitel 5.3.

4. Das MIME-Objekt ist ein gultiger E-Mail-Body und wird mit

einem Dateinamen entsprechend der Namenskonvention und
der Dateinamenserweiterung “.eml” gesichert. > ,Nachricht.eml*.

Diese Nachrichten-Datei kann in einem E-Mail-Client ge6ffnet, entschliisselt und gelesen
werden.
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9 Regelungen fir den Austausch via SFTP (ausschlieBlich fur RD2.0-
Prozessdaten)

Das Protokoll SFTP? ist ein Protokoll zur Dateniibertragung basierend auf Secure Shell (SSH)?’.
Bei diesem Ubertragungsweg erfolgen der Verbindungsaufbau, die Transportabsicherung und die
Authentifizierung Uber SSH. Fur SSH ist die BSI-TR-02102-4 (Stand: 31. Januar 2020)
malgeblich.

Nachfolgend werden die zu verwendenden Algorithmen und Parameter aufgefiihrt, die flr den
deutschen Energiemarkt verpflichtend anzuwenden sind.

Erfolgt der Austausch via SFTP, so ist der SFTP-Steckbrief Version 1 zur standardisierten
Mitteilung der eigenen Adressparameter zu verwenden. Dieses Dokument enthalt den SFTP-
Steckbrief auch als Word-Vorlage.

Wird der Kommunikationsweg SFTP genutzt, muss der Marktpartner einen eigenen entsprechen-
den SFTP-Server zum Empfang der Daten betreiben, auf dem seine Marktpartner ihre Container
(Kapitel 8) ablegen kdénnen.

9.1 SFTP-Adresse

Der SFTP-Server muss als vollstandig qualifizierter Domainname (FQDN) erreichbar sein. Der
DNS-Name muss sich auf eine IPv4-Adresse beziehen. Verbindungen sind nur Uber den Standard-
Port 22 (TCP) erlaubt.

Der Sender ist SFTP-Client, der Empfanger ist SFTP-Servers. Beim Datenaustausch muss also
jeder einen SFTP-Server betreiben, der unter einer eindeutigen SFTP-Adresse zu erreichen ist.
9.2 SSH Version

Es ist die SSH-Version 2.0 zu verwenden.®

9.3 SSH Schlisselpaare

Fir den Aufbau einer SFTP Verbindung miissen der Empfanger (Server) und Sender (Client) je ein
Schlusselpaar erzeugen. Der 6ffentliche Schlissel muss dem jeweiligen Marktpartner zur
Verfligung gestellt werden. Fiir den wechselseitigen Austausch von Ubertragungsdateien werden
also insgesamt 4 Schllisselpaare benétigt, je Marktpartner ein Client- und ein Server-Schlissel.

Die eineindeutigen SSH Schllisselpaare missen fir die in der Rolle SFTP-Sender (Client) bzw.
SFTP-Empfanger (Server) durch jeden Marktpartner selber generiert werden.

Der SFTP-Empfanger (Server) muss seinen privaten Server-Schlissel sowie alle 6ffentlichen
Client-Schlussel ordnungsgemaf auf seinem Server hinterlegen.

Der SFTP-Sender (Client) muss seinen privaten Client-Schlissel sowie die 6ffentlichen Schlussel
aller Server ordnungsgemalf in seinem Client hinterlegen.

26 GemaR IETF Internet Draft zum SSH File Transfer Protocol (SFTP v3), Dokument-Version 2:
https://tools.ietf.org/html/draft-ietf-secsh-filexfer-02.

27 Kapitel 2 aus [11] zeigt eine Liste der RFC die alle SSH-Varianten abdeckt. Fiir dieses Dokument maRgeblich sind
ITEF RFC 4250 bis 4256, ITEF RFC 4335, ITEF RFC 4344, ITEF RFC 4819, ITEF RFC5647, ITEF RFC5656 und ITEF RFC 6668.

28 Geman Kapitel 3.2 aus [11].
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Die Server-Schlissel sind beim Client so zu hinterlegen, dass es nicht zu einer
Bestatigungsanfrage fur den Fingerprint kommt. Wird bei Verbindungsaufbau die Bestatigung
eines Fingerprints angefordert, so ist die Verbindung unverziglich zu beenden und ein
Klarungsprozess einzuleiten.

9.4 Algorithmen und Schliissellangen fur SSH
Um eine sichere SSH-Verbindung zu gewahrleisten, sind mindestens folgende Methoden fir den
Schllisselaustausch zwischen Server und Client zu unterstiitzen:?®

= Key Exchange Method:
* ecdh-sha2-nistp256 (gemaf Abschnitt 6.4 in IETF RFC5656).

= Verschlisselungsalgorithmus:
" aes256-ctr (gemaf Abschnitt 4 in IETF RFC3444).

9.5 MAC-Sicherung
Fur die MAC-Sicherung sind mindestens die folgenden Verfahren zu unterstitzen:*
®" hmac-sha2-256 (gemaR Kapitel 2 in IETF RFC6668).

9.6 Authentisierung

Die Authentisierung muss sowohl fir den Client, als auch flir den Server, Gber die zuvor
ausgetauschten SSH Schllisselpaare erfolgen.

Fur die Authentisierung ist mindestens der Algorithmus fiir die digitale Signatur zu verwenden:®'

= Server-Authentisierung:
" ecdsa-sha2-nistp256 (gemaf Abschnitt 3 in IETF RFC5656).
Schlussellange 250 Bit.
Fir die Server- und Client-Authentisierung ist nach ITEF RFC4252 Kapitel 7 der gleiche
Algorithmus zu verwenden.

Zudem ist fir den Verbindungsaufbau bei der Anmeldung am SFTP-Server die Angabe eines
zuvor ausgetauschten Benutzernamens (siehe Kapitel 18, SFTP-Steckbrief) erforderlich, da die
SSH Authentifizierung gemaf IETF RFC 4252 6ffentliche Schlissel und einen Benutzernamen
erfordert. Fur eine erfolgreiche Authentifizierung muss der entsprechende Benutzer auf dem
SFTP-Server angelegt sein und der 6ffentliche Schlliissel des Marktpartners muss diesem
Benutzer zugewiesen sein.

9.7 Autorisierung

Die Kommunikationspartner sind verpflichtet, dem jeweils anderen basierend auf glltigen SSH
Schlisselpaaren einen Zugang zu gewahren.

2 Sinngemalk den Kapitel 3.3 und 3.4 aus [11] entnommen.
30 SinngemaR den Kapitel 3.5 aus [11] entnommen.

31 SinngemaR den Kapitel 3.6 aus [11] entnommen.
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9.8 Handhabung von SSH Schlusselpaaren

Die SSH Schllisselpaare sind spatestens nach drei Jahren zu erneuern und die 6ffentlichen
Schlussel den Marktpartnern bekannt zu machen. Um einen reibungslosen Ablauf zu
gewahrleisten, missen bei einer Schlisselerneuerung die Vorgaben aus Kapitel 5.5 analog
eingehalten werden.

Sofern der private Schlissel nicht mehr vertrauenswirdig ist, missen die betroffenen Marktpartner
unverzuglich benachrichtigt werden. Der private Schlussel ist unverzuglich zu deaktivieren und es
ist ein neues Schllisselpaar zu generieren und der 6ffentliche Schlissel ist den Marktpartnern zur
Verfligung zu stellen.

9.9 Konventionen fiir die Dateiablage und Vermeidung von Zugriffskonflikten
Die Dateien sind nach Kapitel 8 zu erzeugen (Container).

Der Kommunikationspartner (Sender / Client) legt die Dateien direkt in seinem Verzeichnis beim
Empfanger (Server) ab. Es sind keine Unterverzeichnisse anzulegen, weder vom Sender noch
vom Empfanger.

Zur Vermeidung méglicher Zugriffskonflikte wahrend des Schreibvorgangs bei der SFTP-Ubertra-
gung missen die Dateien wahrend des Schreibvorganges mit einem temporaren Prafix (,,.“)
geschrieben werden und nach Beendigung des Schreibvorgangs in eine Datei ohne das Prafix
umbenannt werden. Hierdurch werden Zugriffskonflikte zwischen Sender und Empfanger
vermeiden. Der Marktpartner (Sender / Client) muss entsprechende Rechte zum
Schreiben/Umbenennen in seinem Root-Verzeichnis beim Empfanger (Server) besitzen.
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10 Regelungen fiir den Austausch via REST

Erfolgt der Datenaustausch via REST so ist der REST-Steckbrief Version 1 zur standardisierten
Mitteilung der eigenen REST-Adressparameter zu verwenden. Dieses Dokument enthalt den
REST-Steckbrief auch als Word-Vorlage.

Representational State Transfer (REST) nutzt die Funktionalitat des http-Protokolls und seiner
Transportsicherung. Die Inhaltsdatensicherung erfolgt mit Containern (siehe Kapitel 8). Entsprech-
end bendtigt jeder Marktteilnehmer jeweils Zertifikate fur zwei Aufgabenstellungen:

= Zertifikate fur die Absicherung der Transportschicht (TLS-Zertifikat) und
= das Zertifikat fur die Inhaltsdatensicherung via SIMIME (S/MIME-Zertifikat).

REST ist ein Webservice (WS) und arbeitet unidirektional. Die Client-Implementierung des WS
kann Daten versenden, die Server-Implementierung kann Daten empfangen. Damit zwei
Marktpartner bidirektional Daten austauschen kénnen, missen diese den WS in beiden
Auspragungen (als Client und als Server) implementieren.

10.1 REST-Transport-Layer
Als WS-Adresse wird in diesem Dokument die WS-URL bezeichnet.

Der WS muss Uber eine URL im Format https://{domain}/{api} (z. B. https://example.org/api)
erreichbar sein. Der Part {domain} muss ein vollstandig qualifizierter Domainname (FQDN) sein
und darf keine Portnummer enthalten. Der DNS-Name muss sich auf eine IPv4-Adresse beziehen.

Die Verbindung muss mindestens Uber TLS 1.2%2 gesichert sein. Die TLS-Erweiterung fiir Server
Name Indication (SNI), definiert in Abschnitt 3 von ITEF RFC6066, muss von allen WS-Clients
implementiert werden. Es muss auch von jedem WS-Server implementiert werden, der unter
mehreren Namen bekannt ist. Andernfalls ist es fir einen Server mit mehreren Hostnamen nicht
maglich dem Client das richtige Zertifikat vorzulegen.

Es ist nur eine Verbindung Uber den Standard-Port 443 erlaubt.

Der WS verfligt Gber zwei Funktionen (Dokumentenannahme und Kommunikationstest), die jeweils
Uber einen eigenen Subpfad (/data und /comtest) angesprochen werden (z. B.
https://example.org/api/data und https://example.org/api/comtest).

10.2 TLS-Zertifikat und mutual TLS

Die Absicherung und Authentifizierung erfolgen via mutual TLS (TLS mit Client-Zertifikat)*. Die
daflir eingesetzten Server- und Client-Zertifikate sind Gber CA zu bestatigen.

Die Identitat eines Kommunikationspartners wird auf Basis des Issuer DN (Angaben zum
Aussteller/CA) und des Subject DN (Angaben zum Zertifikatinhaber) eines Zertifikats ermittelt
(Certificate based trust). Eine Emeuerung des Zertifikats ist nicht anzuzeigen (/ssuer und Subject
DN bleiben gleich). Ein Zertifikatswechsel (mindestens einer der Werte andert sich) muss den
Kommunikationspartnern Uber den REST-Steckbrief mitgeteilt werden.

32 GemaR Kapitel 2 Vorgaben SSL/TLS aus [1].
33 Siehe IETF RFC 5246 (Abs. 7.4.6. Client Certificate).
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Ein Marktteilnehmer bendtigt je MP-ID ein eigenes Zertifikat mit einem eineindeutigen Subject DN.
D. h. die Kombination Issuer / Subject ist genau einer MP-ID zugeordnet.

Die Vorgaben zum TLS-Zertifikat sind nachfolgend aufgefihrt:

= Zertifikat im X.509v3-Format®*.

= Es werden fiir den Dokumentenversand (Client) und Dokumentenempfang (Server) Zertifikate
mit identischen Issuer DN und Subject DN verwendet.

= Issuer DN und Subject DN mussen bei Zertifikatserneuerungen gleichbleiben (ansonsten
mussen die Anderungen Uber den REST-Steckbrief den Kommunikationspartnern mitgeteilt
werden).

= Das Zertifikat muss genau einen Domanennamen im SAN-Attribut (Subject Alternative Names)
enthalten.

= Fir die CA gelten dieselben Regeln wie in Kapitel 5.1.

10.3 Algorithmen und Schlussellangen fiir TLS
Die TLS Cipher Suites sind gemafy BSI TR 03116-4 Kapitel 2 einzusetzen.

Bei TLS 1.2 sind mindestens folgende Cipher Suites anzubieten:*®
* TLS ECDHE RSA WITH AES 128 GCM SHA256 (gemal IETF RFC5289).

Bei TLS 1.3 sind mindestens folgende Cipher Suites anzubieten:*®
* TLS AES 128 GCM SHA256 (gemal IETF RFC8446).

10.4 REST-API

Der WS verfligt Gber zwei Funktionen (Dokumentenannahme und Kommunikationstest), die jeweils
Uber einen eigenen Subpfad (/data und /comtest) angesprochen werden. Die Kommunikation
erfolgt Uber POST-Aufrufe.

10.4.1 Betriebsmodi fiir den WS (operating-mode)

Der WS kann in unterschiedlichen Betriebsmodi arbeiten. Der Betriebsmodus dient insbesondere
der Unterscheidung, ob die Ubermittelten Nachrichten fir den ,Produktivbetrieb® (PROD) produktiv
genutzt werden sollen, oder ob ein ,Testbetrieb® (TEST) durchgeflihrt wird. Durch die Angabe des
Betriebsmodus durch den Sendenden (Client) kann auf Seite des Empfangers (Server)
sichergestellt werden, dass sich beide Kommunikationsteilnehmer im selben Betriebsmodus
befinden. Insbesondere kann damit vermieden werden, dass Testnachrichten falschlicherweise an
ein Produktivsystem gesendet werden.

Die Bezeichner fiur die folgenden beiden Betriebsmodi sind reserviert und missen entsprechend
genutzt werden. Weitere Betriebsmodi kdnnen zwischen den Marktpartnern vereinbart werden:

34 Siehe IETF RFC 6187.
35 GemaR Kapitel 2.2 aus [1].
3 GemaR Kapitel 2.3 aus [1].
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= PROD Produktivbetrieb: Dieser Betriebsmodus zeigt an, dass die Nachricht von einem Sender im
Produktivbetrieb an einen Empfanger im Produktivbetrieb gesendet werden soll. In diesem
Betriebsmodus erfolgt die vollstandige fachliche Bearbeitung der Nachrichten mit allen in
diesem Dokument genannten Konsequenzen.

= TEST Testbetrieb: Dieser Betriebsmodus zeigt an, dass die Nachricht von einem Sender im
Testbetrieb an einen Empfanger im Testbetrieb gesendet werden soll. In diesem
Betriebsmodus kénnen Tests der Systemlandschaft durchgefiihrt werden. Der genaue
Umfang der Tests kann durch die testenden Marktpartner bestimmt werden und ist nicht Teil
dieses Dokuments. Insbesondere missen die Nachrichteninhalte im Testbetrieb nicht
fachlich durch die Empfanger bearbeitet werden.

10.4.2 Kommunikationstest

Der Kommunikationstest erfolgt Uber einen POST-Request an den Pfad /comtest.

Im Rahmen des Kommunikationstests werden Informationen ausschliellich Gber Header-
Parameter ausgetauscht. Der Request-Body enthalt keine Informationen. Ein erfolgreicher
Kommunikationstest wird durch den Response-Code 204 signalisiert.

10.4.2.1 Header-Parameter

Der POST-Request zum Kommunikationstest enthalt zwei Header-Parameter die alle verpflichtend
zu beflllen sind vom Typ string:

" api-version API-Version des WS.
Die API-Version des hier definierten WS ist ,,1.0.0%.
= operating-mode Betriebsmodus. Die folgenden Modi sind mindestens zu unterstitzen:

,TEST* und ,PROD* (siehe Kapitel 10.4.1).

10.4.2.2 Response-Codes

Der Server muss mit einem der folgenden Response-Codes auf den Request antworten:

= 204 No Content - Dieser Status-Code wird nur flr einen erfolgreichen Verbindungstest genutzt.
= 400 Bad Request - Die Daten konnten nicht korrekt gelesen werden.

= 401 Unauthorized - Die Authentifizierung ist fehlgeschlagen.

= 404 Not Found - Die angegebene URL ist falsch.

= 405 Method Not Allowed - Es sind nur POST-Requests erlaubt.

= 429 Too Many Requests - Der Sender hat zu viele Anfragen in zu kurzer Zeit gesendet.

= 500 Internal Server Error - Auf Seiten des Empfangers ist ein Fehler aufgetreten. Dieser Fehler ist
nicht die Schuld des Senders. Der Sender kann versuchen die Anfrage zu wiederholen.

10.4.3 Dokumenteniibermittlung

Dieser Abschnitt beschreibt den WS fir die Dokumentenibermittlung. Die Dokumenten-
ubermittlung erfolgen Uber einen POST-Request an den Pfad /data.

Das nach Kapitel 8 erzeugte Containerobjekt des XML-Dokuments, wird BASE64-kodiert innerhalb
des JSON-formatierten Request-Bodys ibermittelt. Eine erfolgreiche Ubermittlung wird durch den
Response-Code 202 signalisiert.
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10.4.3.1 Parameters

Der POST-Request zur Dokumentenibermittiung enthalt drei Header-Parameter die alle
verpflichtend zu beflllen sind vom Typ string:

= api-version API-Version des WS.
(Die API-Version des hier definierten WS ist ,1.0.0%)
» operating-mode Betriebsmodus. Die folgenden Modi sind mindestens zu unterstitzen:
- 1EST* (Testbetrieb) und ,PROD* (Produktivbetrieb).
» filename Dateiname der XML-Datei inklusive Dateinamenerweiterung, welche in dieser

Nachricht Ubermittelt wird. Der Dateiname hat der Namenskonvention aus
dem entsprechenden Kapitel des EDI@Energy-Dokuments ,Allgemeine
Festlegungen® zu folgen.

10.4.3.2 Request Body

Der Request-Body muss als ,application/json“ formatiert sein.

10.4.3.3 Request Content

Der Request-Content enthalt zwei verpflichtende Eigenschaften:

» creationTime Erstellungszeitpunkt in UTC des Dokuments, welches in dieser Nachricht
Ubermittelt wird (String datetime).
= document BASEG64-kodierte Version des Containerobjekts gemaR Kapitel 8
(string byte).
Beispiel:
{
"creationTime": "2020-08-11T10:27:45.702z",
"document": "PHhtbD5JY2ggY¥YmluIGVpbiBCZW1zcGllbGRva3VtZW50PC94bWw+"

}

10.4.3.4 Response-Codes

Der Server muss mit einem der folgenden Response-Codes auf den Request antworten:

= 202 Accepted - Die Daten wurden erfolgreich empfangen und werden nun weiterverarbeitet. Eine
ggf. zu erfolgende Antwort (z. B. ACK) wird Uber den Rickkanal Gbermittelt.
= 400 Bad Request - Die Daten konnten nicht korrekt gelesen werden.

Dieser Status-Code wird zurtickgeliefert, wenn erforderliche Parameter oder Eigenschaften des
Requests fehlen oder ungiiltig sind (z. B. senden eines Requests mit Betriebsmodus ,TEST" an
ein Produktivsystem oder fehlendes ,document®).

= 401 Unauthorized - Die Authentifizierung ist fehlgeschlagen.
= 404 Not Found - Die angegebene URL ist falsch.
= 405 Method Not Allowed - Es sind nur POST-Requests erlaubt.

= 406 Not Acceptable - Der giiltige ,Content-Type“-Wert des Requests muss dem Wert
»application/json“ entsprechen.

= 429 Too Many Requests - Der Sender hat zu viele Anfragen in zu kurzer Zeit gesendet

= 500 Internal Server Error - Auf Seiten des Empfangers ist ein Fehler aufgetreten. Dieser Fehler ist
nicht die Schuld des Senders. Der Sender kann versuchen die Anfrage zu wiederholen.
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11 Organisatorische Regelungen zum Umgang mit Zertifikaten

Ein Marktpartner A kann nur dann eine E-Mail verschlisselt an einen Markpartner B versenden,
wenn Marktpartner B ein gultiges Zertifikat zur Verfigung stellt, das den unter Kapitel 5 genannten
Anforderungen genugt. Dies gilt analog auch fur den Austausch Uber die weiteren in diesem
Dokument genannten Ubertragungswege. Daher gelten (iber diese technischen Anforderungen
hinaus auch die nachfolgenden organisatorischen Regelungen:

= Sollte dem Marktpartner A kein Zertifikat vom Marktpartner B zur Verfigung gestellt werden,
das den technischen Mindestanforderungen geniigt um die E-Mail-Signatur von Marktpartner B
prufen zu kdnnen, so kann gemal Kapitel 12 die Verarbeitung der empfangenen Daten von
Marktpartner A so lange abgelehnt werden, bis Marktpartner B ein entsprechendes Zertifikat zur
Verfugung gestellt hat.

= Sollte dem Marktpartner A kein Zertifikat vom Marktpartner B zur Verfligung gestellt werden,
das den technischen Mindestanforderungen gentigt um die E-Mail an den Marktpartner B ver-
schlisseln zu kdnnen, so kann der Datenaustausch durch Marktpartner A an Marktpartner B so
lange unterbleiben, bis Marktpartner B ein entsprechendes Zertifikat zur Verfligung gestellt hat.

= Fahrplanprozess: Spatestens 10 Werktage bevor ein Zertifikat im Fahrplanprozess ablauft,
muss der Inhaber dieses Zertifikats das Nachfolgezertifikat an den jeweiligen Ansprechpartner
Ubermitteln.

= Marktprozesse: Spatestens 10 Werktage bevor ein Zertifikat in den Marktprozessen ablauft,
muss der Inhaber dieses Zertifikats das Nachfolgezertifikat an alle seine Marktpartner, mit
denen er in den letzten drei Jahren EDIFACT-Ubertragungsdateien ausgetauscht hat, senden.
Dafiir sind die in der BDEW bzw. DVGW Codenummern-Datenbank eingetragenen E-Mail-
Adressen zu verwenden, soweit keine weiteren Vereinbarungen zwischen den Marktpartnern
vorliegen.

» RD2.0-Prozessdaten: Spatestens 10 Werktage bevor ein Zertifikat ablauft, muss der Inhaber
dieses Zertifikats das Nachfolgezertifikat an den jeweiligen Ansprechpartner tbermitteln.

» Das auszutauschende Zertifikat ist vom Marktpartner als gzip-komprimierter Anhang zu
versenden. Alternativ hierzu kann eine url versendet werden, die direkt auf das
herunterzuladende Zertifikat verweist. Durch die Ubermittlung des Zertifikats bzw. des Links gilt
das Zertifikat als ausgetauscht.

= Scheitert die Signaturpriifung, weil die Signatur bei der Ubertragung beschadigt wurde oder
kann die E-Mail deswegen nicht entschllsselt werden, so ist dies in Bezug auf die Marktkom-
munikation gleichzusetzen, als ob die angefiigte Ubertragungsdatei nicht beim E-Mail
Empfanger angekommen ware, d. h. als ware eine derartige E-Mail nie versendet worden.
Wird auf die Ubertragungsdatei vom Empfanger eine CONTRL-(EDIFACT) Meldung oder ein
Acknowledgement (Fahrplan) oder Acknowledgement (RD2.0-Prozessdaten) gesendet, kann
der Sender der Ubertragungsdatei davon ausgehen, dass die Priifung der Signatur und die
Entschliisselung der Ubertragungsdatei erfolgreich waren.

» Die voranstehende Regel findet keine Anwendung flir den Fall, dass der Empfanger nicht in der
Lage war, die Signatur einer fehlerfrei signierten und verschlisselten E-Mail zu prifen, bzw.
diese zu entschlisseln (z. B. aufgrund technischer Probleme). In diesem Fall ist die angefligte
Ubertragungsdatei (insbesondere beziiglich der Fristen) vom Empféanger so zu behandeln, als
hatte das Problem beim Empfanger nicht bestanden.

= Sobald ein Zertifikat gesperrt oder ungultig ist und noch kein gultiges Nachfolgezertifikat
vorliegt, dirfen keine Ubertragungsdateien mehr verarbeitet werden, die von der zugehérigen
E-Mail-Adresse stammen und mit dem gesperrten oder ungultigen Zertifikat signiert sind.
Der Marktpartner, dessen Zertifikat gesperrt oder unglltig ist, hat unverziglich ein neues Zerti-
fikat zu beschaffen und muss es an alle seine Marktkommunikationspartner verteilen.
Bei der Nutzung von AS2, SFTP oder REST kénnen keine Ubertragungsdateien ausgetauscht
werden, wenn gesperrte oder ungultige Zertifikate eingesetzt werden.
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12 Konsequenzen bei Nicht-Einhaltung dieser Vorgaben

Bei Nicht-Einhaltung der Regeln sind mit der Bundesnetzagentur die folgenden Verfahrensweisen
abgestimmt:

12.1 Beim Ubertragungsweg E-Mail

VerstoRvariante 1: Der Sender hat vom Empfanger kein gultiges Zertifikat zur Verfiugung gestellt
bekommen.
Somit kann der Sender die E-Mail nicht verschllsseln.

Verfahrensweise: Der Sender ist berechtigt, die Kommunikation nicht durchzufiihren. Sofern der
Empfanger ein Netzbetreiber ist, ist zusatzlich eine Beschwerde bei der Bundesnetzagentur zulds-
sig. Die Konsequenzen einer ausbleibenden Kommunikation sind von demjenigen Marktpartner zu
tragen, der die Verantwortung hat, das Zertifikat zur Verflgung zu stellen (Empfanger). Der Sender
hat den Empfanger (Verursacher) mindestens einmal per E-Mail Gber die Tatsache zu informieren,
dass die Kommunikation aufgrund des fehlenden gultigen Zertifikats nicht durchgefuhrt wird. Der
Verursacher (Empfanger) hat auf Basis der eingegangenen E-Mail den Absender per E-Mail Gber
das weitere Vorgehen zu informieren und einen Ansprechpartner hierzu anzugeben. Diese Antwort
dient zugleich auch als Eingangsbestatigung der Information.

Fahrplan: Diese Information ist mindestens an die im Bilanzkreisvertrag genannten Kontaktpartner
fur ,Vertragsmanagement und allgemeine Fragen® und den Ansprechpartner fiir ,allgemeine tech-
nische Fragen“ zu senden.

Marktprozesse: Die Information ist mindestens an die in den BDEW- bzw. DVGW-Codenummern-
datenbanken hinterlegte E-Mailadresse sowie optional an eine z. B. Uiber das Kontaktdatenblatt
ausgetauschte E-Mailadresse des Marktpartners zu senden.

RD2.0-Prozessdaten: Die Information ist mindestens an die Uber das Kontaktdatenblatt der
Kommunikationspartner ausgetauschten E-Mailadressen des Marktpartners zu senden.

VerstoRBvariante 2: Der Empfanger erhalt eine E-Mail,
= die nicht signiert ist oder
= die mit einem ungiiltigen Zertifikat signiert ist oder
= die mit einer Signatur versehen ist, die nicht mit dem giltigen Zertifikat validiert werden kann.

Somit kann der Empfanger u. a. den Sender nicht eindeutig zuordnen und kann dartber hinaus
nicht ausschlieRen, dass die empfangene Ubertragungsdatei kompromittiert sein kdnnte.

Verfahrensweise: Der Empfanger ist berechtigt, die Verarbeitung der betreffenden Ubertragungs-
datei zu verweigemn. Die Konsequenzen dieser Nicht-Verarbeitung sind vom Sender zu tragen. Der
Empfanger hat den Sender (Verursacher) insgesamt mindestens einmal per E-Mail tber die
Tatsache zu informieren, dass Ubertragungsdateien aufgrund einer fehlenden oder ungiiltigen
Signatur nicht verarbeitet werden. Der Verursacher hat auf Basis der eingegangenen E-Mail den
Absender per E-Mail Uber das weitere Vorgehen zu informieren und einen Ansprechpartner hierzu
anzugeben. Diese Antwort dient zugleich auch als Eingangsbestatigung der Information.

Hinweis: Die Informationsmeldung vom Empfanger an den Verursacher (Sender) erfolgt einmalig
auf Basis einer exemplarisch ausgewahlten Ubertragungsdatei.

Marktprozesse: Die Selektion aller betroffenen Ubertragungsdateien wird vom Verursacher an
Hand der fehlenden CONTRL-Meldungen zusammengeflhrt. Die Information ist mindestens an die
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in den BDEW- bzw. DVGW-Codenummerndatenbanken hinterlegte E-Mailadresse sowie optional
an eine z. B. Uber Kontaktdatenblatt ausgetauschte E-Mailadresse des Marktpartners zu senden.
Die Zuordnung des Markpartners erfolgt anhand der Marktpartner-1D im Betreff der E-Mail.
Fahrplan: Diese Information ist mindestens an die im Bilanzkreisvertrag genannten Kontaktpartner
fur ,Vertragsmanagement und allgemeine Fragen® und den Ansprechpartner fur ,allgemeine tech-
nische Fragen® zu senden.

RD2.0-Prozessdaten: Die Information ist mindestens an die Uber das Kontaktdatenblatt der
Kommunikationspartner ausgetauschten E-Mailadressen des Marktpartners zu senden.

VerstoRvariante 3: Der Empfanger erhalt eine verschlisselte E-Mail, die mit einem Schllssel ver-
schlisselt wurde, der nicht zum aktuellen Zertifikat des Empfangers gehért.

Somit kann der Empfanger die E-Mail nicht entschliisseln und den Inhalt der Ubertragungsdatei
nicht verarbeiten.

Verfahrensweise: Der Empfanger ist nicht in der Lage, die E-Mail zu entschlisseln und daher be-
rechtigt, die Verarbeitung der E-Mail zu verweigern. Die Konsequenzen dieser Nicht-Verarbeitung
sind vom Sender zu tragen. Der Empfanger hat den Sender (Verursacher) insgesamt mindestens
einmal per E-Mail Uber die Tatsache zu informieren, dass E-Mails aufgrund eines ungultigen
Schliissels nicht entschliisselt werden kénnen und somit die entsprechenden Ubertragungsdateien
nicht verarbeitet werden. Der Verursacher hat auf Basis der eingegangenen E-Mail den Absender
per E-Mail iber das weitere Vorgehen zu informieren und einen Ansprechpartner hierzu
anzugeben. Diese Antwort dient zugleich auch als Eingangsbestatigung der Information.

Hinweis: Die Informationsmeldung vom Empfanger an den Verursacher (Sender) erfolgt einmalig
auf Basis einer exemplarisch ausgewéhlten Ubertragungsdatei.

Marktprozesse: Die Selektion aller betroffenen Ubertragungsdateien wird vom Verursacher an
Hand der fehlenden CONTRL-Meldungen zusammengefiihrt. Die Information ist mindestens an die
in den BDEW- bzw. DVGW-Codenummerndatenbanken hinterlegte E-Mailadresse sowie optional
an eine z. B. Uber Kontaktdatenblatt ausgetauschte E-Mailadresse des Marktpartners zu senden.
Die Zuordnung des Marktpartners erfolgt anhand der Marktpartner-ID im Betreff der E-Mail.
Fahrplan: Diese Information ist mindestens an die im Bilanzkreisvertrag genannten Kontaktpartner
fur ,Vertragsmanagement und allgemeine Fragen® und den Ansprechpartner fiir ,allgemeine tech-
nische Fragen® zu senden.

RD2.0-Prozessdaten: Die Information ist mindestens an die Uber das Kontaktdatenblatt der
Kommunikationspartner ausgetauschten E-Mailadressen des Marktpartners zu senden.

VerstoBvariante 4: Der Empfanger erhalt eine nicht verschlisselte, aber gultig signierte E-Mail.
Somit war die Ubertragungsdatei nicht gegen fremde Einsichtnahme geschiitzt, der Inhalt der
Ubertragungsdatei und Sender der Nachricht sind jedoch nicht abstreitbar.

Verfahrensweise: Der Empfanger ist berechtigt, die Verarbeitung der betreffenden Ubertragungs-
datei zu verweigern. Die Konsequenzen dieser Nicht-Verarbeitung sind vom Sender zu tragen. Der
Empfanger hat den Sender (Verursacher) insgesamt mindestens einmal per E-Mail Gber die
Tatsache zu informieren, dass Ubertragungsdateien aufgrund einer fehlenden Verschliisselung
nicht verarbeitet werden. Der Verursacher hat auf Basis der eingegangenen E-Mail den Absender
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per E-Mail Gber das weitere Vorgehen zu informieren und einen Ansprechpartner hierzu
anzugeben. Diese Antwort dient zeitgleich auch als Eingangsbestatigung der Information.
Hinweis: Die Informationsmeldung vom Empfénger an den Verursacher (Sender) erfolgt einmalig
auf Basis einer exemplarisch ausgewahlten Ubertragungsdatei.

Marktprozesse: Die Selektion aller betroffenen Ubertragungsdateien wird vom Verursacher an
Hand der fehlenden CONTRL-Meldungen zusammengefluhrt. Die Information ist mindestens an die
in den BDEW- bzw. DVGW-Codenummerndatenbanken hinterlegte E-Mailadresse sowie optional
an eine z. B. Uber Kontaktdatenblatt ausgetauschte E-Mailadresse des Marktpartners zu senden.
Die Zuordnung des Markpartners erfolgt anhand der Marktpartner-ID im Betreff der E-Mail.
Fahrplan: Diese Information ist mindestens an die im Bilanzkreisvertrag genannten Kontaktpartner
fur ,Vertragsmanagement und allgemeine Fragen® und den Ansprechpartner fir ,allgemeine tech-
nische Fragen® zu senden.

RD2.0-Prozessdaten: Die Information ist mindestens an die Uber das Kontaktdatenblatt der
Kommunikationspartner ausgetauschten E-Mailadressen des Marktpartners zu senden.

VerstoRvariante 5 (nur Fahrplan): Die Zertifikate wurden zwischen Sender und Empfanger
korrekt ausgetauscht, aber der Sender ist auf Grund aktueller technischer Probleme nicht in der
Lage, eine signierte und verschlisselte Kommunikation korrekt durchzufiihren.

Verfahrensweise: Die in dieser Mail gesendeten Ubertragungsdateien werden nicht automatisch
verarbeitet. Die Konsequenzen dieser Nichtverarbeitung sind vom Sender zu tragen.

Der Sender (Verursacher) hat den Empfanger zu kontaktieren und mit ihm zu klaren, ob in diesem
Fehlerfall die Kommunikation im Rahmen einer bilateralen Abstimmung erfolgen kann. In diesem
Fall kann der Fahrplanaustausch zwischen UNB und BKV gemaR Kapitel 4.2.2 abgewickelt
werden.

VerstoRvariante 6 (nur R2.0-Prozessdaten): Der Empfanger erhalt unkomprimierte oder nicht
standardkonform komprimierte (vgl. Kapitel 8) Nachrichten.

Verfahrensweise: Der Empfanger ist berechtigt, die Verarbeitung der betreffenden Ubertragungs-
datei zu verweigern. Die Konsequenzen dieser Nicht-Verarbeitung sind vom Sender zu tragen. Der
Empfanger hat den Sender (Verursacher) insgesamt mindestens einmal per E-Mail tber die
Tatsache zu informieren, dass die Datei aufgrund einer fehlenden oder fehlerhaften
Komprimierung nicht verarbeitet werden. Der Verursacher hat auf Basis der eingegangenen E-Mail
den Absender per E-Mail Gber das weitere Vorgehen zu informieren und einen Ansprechpartner
hierzu anzugeben. Diese Antwort dient zeitgleich auch als Eingangsbestatigung der Information.
Hinweis: Die Informationsmeldung vom Empfanger an den Verursacher (Sender) erfolgt einmalig
auf Basis einer exemplarisch ausgewahlten Ubertragungsdatei.

Die Information ist mindestens an die Uiber das Kontaktdatenblatt der Kommunikationspartner
ausgetauschten E-Mailadressen des Marktpartners zu senden.
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12.2 Beim Ubertragungsweg per AS2

VerstoBvariante 1: Der Empfanger hat dem Sender kein gultiges Zertifikat zur Verfugung gestellt.
Somit kann der Sender die Ubertragungsdatei nicht verschliisseln.

Verfahrensweise: Der Sender ist berechtigt, die Kommunikation nicht durchzufiihren. Sofern der
Empfanger ein Netzbetreiber ist, ist zusatzlich eine Beschwerde bei der Bundesnetzagentur zulas-
sig. Die Konsequenzen einer ausbleibenden Kommunikation sind von demjenigen Marktpartner zu
tragen, der die Verantwortung hat, das Zertifikat zur Verfligung zu stellen. Der Sender hat den
Empfanger (Verursacher) mindestens einmal Uber die Tatsache zu informieren, dass die Kommu-
nikation aufgrund des fehlenden gultigen Zertifikats nicht durchgefuhrt wird. Der Verursacher hat
auf Basis der eingegangenen E-Mail den Absender Uber das weitere Vorgehen zu informieren und
einen Ansprechpartner hierzu anzugeben. Diese Antwort dient zeitgleich auch als
Eingangsbestatigung der Information.

Die Information ist mindestens an die in den BDEW- bzw. DVGW-Codenummerndatenbanken
hinterlegte E-Mailadresse sowie optional an eine z. B. Uber Kontaktdatenblatt ausgetauschte E-
Mailadresse des Marktpartners zu senden.

VerstoBvariante 2: Der Empfanger erhalt eine Datei,

= die nicht signiert ist oder
= die mit einem ungultigen Zertifikat signiert ist oder
»= mit einer Signatur versehen ist, die nicht mit dem gultigen Zertifikat validiert werden kann.

Somit kann der Empfanger u. a. den Sender nicht eindeutig zuordnen und kann dartber hinaus
nicht ausschlieRen, dass die empfangene Ubertragungsdatei kompromittiert sein kénnte.

Verfahrensweise: Der Empfanger ist berechtigt, die Verarbeitung der betreffenden Ubertragungs-
datei zu verweigern. Die Konsequenzen dieser nicht-Verarbeitung sind vom Sender zu tragen. Der
Empfanger hat den Sender (Verursacher) insgesamt mindestens einmal Uber die Tatsache zu
informieren, dass Ubertragungsdateien aufgrund einer fehlenden oder ungliltigen Signatur nicht
verarbeitet werden. Der Verursacher hat auf Basis der eingegangenen E-Mail den Absender Gber
das weitere Vorgehen zu informieren und einen Ansprechpartner hierzu anzugeben. Diese Antwort
dient zeitgleich auch als Eingangsbestatigung der Information.

Hinweis: Die Informationsmeldung vom Empfanger an den Verursacher (Sender) erfolgt einmalig
auf Basis einer exemplarisch ausgewahlten Ubertragungsdatei. Die Selektion aller betroffenen
Ubertragungsdateien wird vom Verursacher an Hand der fehlenden CONTRL-Meldungen
zusammengefihrt. Die Information ist mindestens an die in den BDEW- bzw. DVGW-
Codenummerndatenbanken hinterlegte E-Mailadresse sowie optional an eine z. B. tber
Kontaktdatenblatt ausgetauschte E-Mailadresse des Marktpartners zu senden. Die Zuordnung des
Markpartners erfolgt anhand der AS2-ID.

VerstoBvariante 3: Der Empfanger erhalt eine verschliisselte Ubertragungsdatei, die mit einem
Schlissel verschlisselt wurde, der nicht zum aktuellen Zertifikat des Empfangers gehort.
Somit kann der Empfanger die Ubertragungsdatei nicht entschliisseln und verarbeiten.

Verfahrensweise: Der Empfanger ist nicht in der Lage, die Ubertragungsdatei zu entschliisseln und
daher berechtigt, die Verarbeitung der Ubertragungsdatei zu verweigern. Die Konsequenzen
dieser nicht-Verarbeitung sind vom Sender zu tragen. Der Empfanger hat den Sender
(Verursacher) insgesamt mindestens einmal tber die Tatsache zu informieren, dass
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Ubertragungsdateien nicht entschliisselt werden kénnen und somit nicht verarbeitet werden. Der
Verursacher hat auf Basis der eingegangenen E-Mail den Absender Uber das weitere Vorgehen zu
informieren und einen Ansprechpartner hierzu anzugeben. Diese Antwort dient zeitgleich auch als
Eingangsbestatigung der Information.

Hinweis: Die Informationsmeldung vom Empfénger an den Verursacher (Sender) erfolgt einmalig
auf Basis einer exemplarisch ausgewahlten Ubertragungsdatei. Die Selektion aller betroffenen
Ubertragungsdateien wird vom Verursacher an Hand der fehlenden CONTRL-Meldungen
zusammengefihrt.

Die Information ist mindestens an die in den BDEW- bzw. DVGW-Codenummerndatenbanken hin-
terlegte E-Mailadresse sowie optional an eine z. B. Uber Kontaktdatenblatt ausgetauschte E-Mail-
adresse des Marktpartners zu senden. Die Zuordnung des Markpartners erfolgt anhand AS2-ID.

VerstoBvariante 4: Der Empfanger erhalt eine nicht verschliisselte, aber giiltig signierte Ubertra-
gungsdatei.

Somit war die Ubertragungsdatei nicht gegen fremde Einsichtnahme geschuitzt, der Inhalt der
Ubertragungsdatei und Sender der Ubertragungsdatei sind jedoch nicht abstreitbar.

Verfahrensweise: Der Empfanger ist berechtigt, die Verarbeitung der betreffenden Ubertragungs-
datei zu verweigern. Die Konsequenzen dieser nicht-Verarbeitung sind vom Sender zu tragen. Der
Empfanger hat den Sender (Verursacher) insgesamt mindestens einmal Uber die Tatsache zu
informieren, dass Ubertragungsdateien aufgrund einer fehlenden Verschliisselung nicht verarbeitet
werden. Der Verursacher hat auf Basis der eingegangenen E-Mail den Absender Giber das weitere
Vorgehen zu informieren und einen Ansprechpartner hierzu anzugeben. Diese Antwort dient
zeitgleich auch als Eingangsbestatigung der Information.

Hinweis: Die Informationsmeldung vom Empfanger an den Verursacher (Sender) erfolgt einmalig
auf Basis einer exemplarisch ausgewahlten Ubertragungsdatei. Die Selektion aller betroffenen
Ubertragungsdateien wird vom Verursacher an Hand der fehlenden CONTRL-Meldungen
zusammengefihrt.

Die Information ist mindestens an die in den BDEW- bzw. DVGW-Codenummerndatenbanken
hinterlegte E-Mailadresse sowie optional an eine z. B. Uber Kontaktdatenblatt ausgetauschte
E-Mailadresse des Marktpartners zu senden. Die Zuordnung des Markpartners erfolgt anhand der
AS2-ID.

12.3 Beim Ubertragungsweg per SFTP und REST

Bei den Ubertragungswegen SFTP und REST muss ein inhaltsgesicherter Container gebildet
werden. Hier gelten die gleichen Konsequenzen wie in Kapitel 12.1.

Kann Aufgrund fehlender oder unglltiger Zertifikate bzw. Schlissel keine abgesicherte Verbindung
aufgebaut werden, kénnen auch keine Ubertragungsdateien ausgetauscht werden.

Die Konsequenzen tragt derjenige, der keine glltigen Zertifikate bzw. Schllissel zur Verfigung
gestellt hat, bzw. derjenige der gultige, zur Verfligung gestellte Zertifikate bzw. Schlissel nicht
korrekt nutzen.

Verfahrensweise: Uber das Fehlen von giiltigen Zertifikaten bzw. Schliisseln des Empfangers wird
dieser durch den Sender informiert. Der Sender hat den Empfanger (Verursacher) insgesamt
mindestens einmal per E-Mail (iber die Tatsache zu informieren, dass Ubertragungsdateien
aufgrund fehlender oder ungultiger Zertifikate bzw. Schlussel nicht ausgetauscht werden kénnen.
Der Verursacher hat auf Basis der eingegangenen E-Mail den Absender per E-Mail Gber das
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weitere Vorgehen zu informieren und einen Ansprechpartner hierzu anzugeben. Diese Antwort
dient zugleich auch als Eingangsbestatigung der Information.

RD2.0-Prozessdaten: Die Information ist mindestens an die Uber das Kontaktdatenblatt der
Kommunikationspartner ausgetauschten E-Mailadressen des Marktpartners zu senden.
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Die angegebenen Anderungen beziehen sich auf die jeweils letzte verdffentlichte Version. Zwischenversionen werden nicht verdffentlicht.

Version 1.3
And-ID |Ort Fehlerkorrektur / Anderungen Grund der Anpassung |[Status
Bisher Neu
12200 Deckblatt Regelungen zum sicheren Austausch von Regelungen zum sicheren Austausch von Der Anwendungsbereich Genehmigt
EDIFACT- und Fahrplan-Ubertragungsdateien EDIFACT- und Fahrplan-Ubertragungsdateien Redispatch 2.0-Prozessdaten
sowie Redispatch 2.0-Prozessdaten wurde in die Regelungen zum
Version: 1.3 Ubel_‘tragungsweg integriert,
N i . Version: 1.4 damit nur noch ein Dokument
Ursprungliches Publikationsdatum: 01.04.2020 on- mit den relevanten Vorgaben
Anzuwenden ab: 01.10.2020 Publikationsdatum: 01.04.2021 existiert. Da ab dem 01.07.2021
Anzuwenden ab: 01.07.2021 der Vorlaufbetrieb von
Redispatch 2.0 beginnt, erlangt
dieses Dokument zu diesem
Zeitpunkt Glltigkeit.
Version aktualisiert.
Zusatzlich wurden im gesamten
Dokument Schreibfehler,
Layout, Beispiele etc. geandert,
die keinen Einfluss auf die
inhaltliche Aussage haben.
Die Darstellung der Reihenfolge
der Anwendungsbereiche
wurde angepasst mit der
Aufnahme des dritten
Anwendungsbereichs.
12201 Kapitel 1 1 Einfuhrung 1 Einfiihrung Verschiebung der zwei Genehmigt
Einflhrung 1.1 Regelungsumfang Dieses Dokument regelt die Sicherheits- und Einleitungssatze vor dem
Dieses Dokument regelt die Sicherheits- und Schutzmechanismen, die im Rahmen des Unterkapitel 1.1.
Schutzmechanismen, die im Rahmen des elektronischen Datenaustauschs fir regulierten Erweiterung um dritten
elektronischen Datenaustauschs zwischen den Prozesse zwischen den Marktpartnern der Anwendungsbereich
Marktpartnern der deutschen Energiewirtschatft fir deutschen Energiewirtschaft fur die Redispatch 2.0-Prozessdaten
die Ubertragungswege AS2 und E-Mail via SMTP Ubertragungswege AS2, E-Mail via SMTP, SFTP| und Erganzung um die zwei
in der Marktkommunikation und im und REST in der Marktkommunikation, im neuen Ubertragungswege
Fahrplanaustauschprozess Strom einzuhalten Fahrplanaustauschprozess Strom und im SFTP und REST.
sind. Es wird keine Aussage Uber die im Redispatch 2.0 Prozessdaten einzuhalten sind.
Zielmodell geltenden Anforderungen an die Es wird keine Aussage Uber die im Zielmodell
Ubertragungswege getroffen. geltenden [...] Ubertragungswege getroffen.
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And-ID |Ort Fehlerkorrektur / Anderungen Grund der Anpassung |Status
Bisher Neu
12202 Kapitel 1.1 1.1 Regelungsumfang Erganzung um dritten Genehmigt
Regelungsumfang | Die nachfolgenden Regeln finden Anwendung auf| pje nachfolgenden Regeln finden Anwendung Anwendungsbereich
2 .
2!Ie vonEdSIrFilé?zﬁt\)fest_gekleﬁten I\élarktpfozesse « auf alle von der BNetzA festgelegten Redispatch 2.0-Prozessdaten.
b'e. p‘?rl ) GPaKlgenges ‘gerl_.eG’" W"é Bi Marktprozesse? die per EDIFACT abgewickelt
Ge'Sp"a sggssv.M d KoV/? ’ | et had& abl werden, wie beispielsweise GPKE, MPES,
as, Viabls, WIV und fov- ais auch den Geli Gas, GaBi Gas, MaBiS, WiM, KoV?
Datenaustausch im Rahmen der :
4 Redispatch 2.0
Fahrplanprozesse Strom®. .
= auf den Datenaustausch im Rahmen der
Fahrplanprozesse Strom* und
= auf den Datenaustausch der Redispatch 2.0-
Prozessdaten® per XML.
FuBnote (neu):
5 Vgl. BK6-20-059, Anlage 2, |l. Basisdatenaus-
tausch und Abrufprozesse [9] per XML
(Hinweis: Alle anderen Kapitel der Anlage 2
fallen unter ,Marktprozesse“). Dies Anlage gilt
jedoch nicht fir Anlagen, die bereits geman der
Genehmigung vom 20.12.2018 (Az. BK6-18-
122) zur Datenlieferung verpflichtet sind [10].
12203 Kapitel 1.1 In diesem Dokument wird der Austausch von In diesem Dokument wird der Austausch von Korrektur auf Genehmigt
qualifiziert signierten EBIFACT- qualifiziert signierten Ubertragungsdateien nicht Datenformatneutral, da die
Ubertragungsdateien nicht betrachtet.® betrachtet.® BNetzA Mitteilung ebenfalls
abstrakt formuliert ist.
12204 Kapitel 1.1 Gemalk BNetzA-Beschluss® sind grundsatzlich die| GemaR BNetzA-Beschluss’ sind grundsétzlich die| Aktualisierung Versionsdatum Genehmigt
kryptographischen Vorgaben der BSI TR 03116-4 | kryptographischen Vorgaben der BSI TR 03116-4 | der BSI TR 03116-4.
(Stand: 31. Januar 2019) anzuwenden [...] (Stand: 10. Januar 2020) anzuwenden [...]
12205 Kapitel 1.2 Soweit nicht anders gekennzeichnet, gelten die Soweit nicht anders gekennzeichnet, gelten die Klrzung Einleitung und Genehmigt
Struktur des Regelungen sowohl fur den Datenaustausch im Regelungen sowohl fur den Datenaustausch im Erganzung um dritten
Dokuments Rahmen der Fahrplanprozesse alsauch-far-den Rahmen der Marktprozesse, Fahrplanprozesse| Anwendungsbereich

Batenaustausch-allervon-der BNetzA
festgelegten Marktprozesse-die-perEDIFACT
abgewickeltwerden.

Sollten die Regeln fur diese beiden
Anwendungsgebiete unterschiedlich sein, ist das
entsprechende Kapitel in zwei Unterkapitel
aufgeteilt:

= Fahrplan® kennzeichnet [...],

= Marktprozesse” kennzeichnet [...].

und Redispatch 2.0-Prozessdaten. Sollten die
Regeln flr diese drei Anwendungsgebiete
unterschiedlich sein, ist das entsprechende
Kapitel in drei Unterkapitel aufgeteilt:

= Marktprozesse” kennzeichnet [...],
= Fahrplan® kennzeichnet [...],

= ,Redispatch 2.0-Prozessdaten”
kennzeichnet den Teil, der fiir den
Datenaustausch im Rahmen Redispatch 2.0
per XML gilt (RD2.0-Prozessdaten).

Redispatch 2.0 Prozessdaten
und Einfihrung Abkurzung
,RD2.0-Prozessdaten®.
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And-ID

Ort

Fehlerkorrektur / Anderungen

Bisher

Neu

Grund der Anpassung

Status

12206

Kapitel 2
Bekanntmachen
beim Informations-
empfanger

-

2.3 Redispatch 2.0-Prozessdaten

Fir den Datenaustausch der

Redispatch 2.0-Prozessdaten kommen AS2, E-
Mail via SMTP, SFTP oder REST zum Einsatz.
Weiterfihrende Regelungen werden in Kapitel 3.3
festgelegt.

Spatestens 10 Werktage (gemal GPKE/GelLi
Gas-Kalender®™) vor dem erstmaligen Versand
einer XML-Datei durch einen Marktpartner
missen die Zertifikate zwischen beiden Parteien
ausgetauscht sein.

Spatestens drei Werktage nach dem Austausch
der Kommunikationsdaten muissen beide Parteien
die Zertifikate gegenseitig ausgetauscht und die
Zertifikate des jeweils anderen Marktpartners in
ihren am Prozess beteiligten Systemen
eingetragen haben

Neues Unterkapitel fir dritten
Anwendungsbereich
Redispatch 2.0-Prozessdaten.

Genehmigt

12207

Kapitel 3.2
Fahrplan

Fir die Ubertragung__der prozessrelevanten
Dateien kommt der Ubertragungsweg E-Mail via

SMTP {gemaR-Kapitel-6) zum Einsatz.

Fiir die Ubertragung der prozessrelevanten
Dateien kommen die Ubertragungswege AS2,
E-Mail via SMTP oder REST zum Einsatz.

Wenn keine Einigung auf einen
Ubertragungsweg moglich ist, ist auf jeden
Fall E-Mail (gemaR Kapitel 6) anzubieten.

Bei E-Mail gibt es keine
definierten Zustelldauern.

Mit E-Mail ist keine
ereignisgetriggerte
Verarbeitung méglich. Die
Information, dass eine Mail
nicht zugestellt werden konnte,
kommt irgendwann, aber man
bendtigt diese Information
unverzuglich im intraday
Handel.

Mit modernen
Ubertragungswegen, wie
REST, AS2 und E-Mail als
BackUp/Alternative kénnte man
obige Problematik vermeiden.

Genehmigt

Regelungen zum Ubertragungsweg
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Neu

Grund der Anpassung

Status

12208

Kapitel 3.3

-

3.3 Redispatch 2.0-Prozessdaten

Fir die Ubertragung der XML-Dateien kommen
die Ubertragungswege AS2, E-Mail via SMTP,
SFTP oder REST zum Einsatz.

Erfolgt eine Einigung auf einen der beiden
Ubertragungswege AS2 oder E-Mail via SMTP ist
zu priifen, ob bereits derselbe Ubertragungsweg
zwischen den Marktpartnern mit ihrer MP-ID fir
die Kommunikation der Marktprozesse existiert.
Ist dies der Fall, ist dieselbe
Kommunikationsadresse zu verwenden (1:1
Kommunikation).

Wenn keine Einigung auf einen Ubertragungsweg
maoglich ist, aber bereits ein vereinbarter
Ubertragungsweg zwischen den Marktpartnern
mit ihrer MP-ID fiir die Kommunikation der
Marktprozesse existiert, ist dieser zu verwenden.
Andernfalls ist auf jeden Fall E-Mail (gemaf
Kapitel 6) anzubieten.

Wenn keine Einigung auf einen Ubertragungsweg
maoglich ist, ist grundsatzlich E-Mail (geman
Kapitel 6) anzubieten.

Zudem steht es den Marktpartnern offen,
schwarzfallsichere Ubertragungswege als
Redundanz zu den genannten Ubertragungswege
zu vereinbaren und zu nutzen.

Neues Unterkapitel fir dritten
Anwendungsbereich
Redispatch 2.0-Prozessdaten.

Genehmigt

12209

Kapitel 4.2
Fahrplan

4.2.1 Aligemeines

Fir den Austausch von Fahrplandaten zwischen
UNB und BKV kann der BKV bis zu zwei E-Mail-
Adressen verwenden.

4.2.1 Aligemeines

Fir den Austausch von Fahrplandaten zwischen
UNB und BKV kann der BKV bis zu zwei E-Mail-
Adressen und/oder REST und/oder AS2
verwenden.

Anpassung gemal 12207.

Genehmigt

Regelungen zum Ubertragungsweg
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12210 Kapitel 4.3 -/- 4.3 Redispatch 2.0-Prozessdaten Neues Unterkapitel fiir neues Genehmigt
Fir den Austausch von Redispatch2.0-Prozess- | Anwendungsgebiet
daten zwischen zwei Marktpartnern (mit Redispatch 2.0-Prozessdaten.
unterschiedlichen MP-ID) ist genau ein
L:Jbertragungsweg der folgenden
Ubertragungswege zulassig:
= E-Mail (gemaR Kapitel 6),
= AS2 (gemal Kapitel 7),
= SFTP (gemaR Kapitel 9) oder
= REST-Webservice (gemaR Kapitel 10).
Es ist zulassig, fir mehrere MP-ID die gleiche
Kommunikationsadresse (-Endpunkt) zu
verwenden. Es ist zulassig, fir eine MP-ID in
unterschiedlichen Anwendungsgebieten
(Marktprozesse, Fahrplandatenaustausch und
RD2.0-Prozessdaten) unterschiedliche
Kommunikationsadressen zu verwenden.
Eine XML-Datei, die von einer anderen als der
vereinbarten Kommunikationsadresse versandt
wird, muss vom Empfanger nicht verarbeitet
werden. Sie gilt dementsprechend als nicht
zugestellt und es erfolgt keine Riickmeldung an
den Marktpartner. Die sich daraus ergebenden
Konsequenzen hat der Versender der Nachricht
zu tragen.

12211 Kapitel 5 -/- 5 Signatur und Verschliisselung Neues Hauptkapitel Signatur Genehmigt
Signatur und Dieser Abschnitt regelt verbindlich die und Verschlisselung, dass die
Verschlisselung Organisation und technischen Vorgaben zur Inhalte aus dem ehemaligen
(neu) Signatur und Verschliisselung E-Mail-Unterkapitel 5.5.1 bis

5.5.4.) Gbernimmt, um diese
einheitlich auf alle vier
Ubertragungswege nur an einer
Stelle beschreiben zu mussen.

12212 Kapitel 5.1 5.5.1 Vertrauensdiensteanbieter 5.1 Vertrauensdiensteanbieter Anpassung gemal 12211. -/-
Vertrauensdienste- | [...] [...]
anbieter

12213 Kapitel 5.2 5.5.2 Zertifikate: Parameter und Anforderungen 5.2 Zertifikate: Parameter und Anforderungen fiir | Anpassung gemaR 12211 mit Genehmigt
Zertifikate: [...] S/MIME Prazisierung Uberschrift auf
Parameter und [...] S/MIME.

Anforderungen

Regelungen zum Ubertragungsweg

01.04.2021
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12214 Kapitel 5.3 5.5.3 Algorithmen und Schlissellangen fir 5.3 Algorithmen und Schlissellangen fur S/IMIME | Anpassung gemaf 12211. Genehmigt
Algorithmen und S/MIME [...]
Schllssellangen fir | [
S/MIME
12215 Kapitel 5.4 -/- 5.4 SIMIME-Version Neues Unterkapitel aus Genehmigt
S/MIME-Version = Signieren und Verschliisseln sind Anpassung 12211 fur alle
(neu) ausschlieRlich nach dem S/MIME-Standard Ubertragungswege.
gestattet. Es muss mindestens die Version 4.0 | Erster Spiegelstrich stammt aus
(IETF RFC 8551, Verodffentlichungsjahr 2019) ehemals 5.5 (jetzt Kapitel 6.5).
verwendet werden.
12216 Kapitel 5.5 5.5.4 Zertifikatswechsel und Sperrlisten 5.5 Zertifikatswechsel und Sperrlisten Anpassung geman 12211. -/-
Zertifikatswechsel
und Sperrlisten
12217 Kapitel 6 5. Regelungen fir den Austausch via E-Mail 6. Regelungen fur den Austausch via E-Mail Redaktionelle Uberarbeitung Genehmigt
Regelungen fir den| Die in diesem Abschnitt 5 beschriebenen Regeln | Die in diesem Abschnitt 6 beschriebenen Regeln | zur Aufnahme des
Austausch via E- gelten ausschlieRlich fur die E-Mail-Adressen, gelten ausschlieBlich fiir den Ubertragungsweg Anwendungsgebiets
Mail iiber die die-EDIFACT-Ubertragungsdateien bzw. | E-Mail via SMTP iiber die Ubertragungsdateien | Redispatch 2.0-Prozessdaten.
Fahrplandaten ausgetauscht werden. der Marktkommunikation bzw. Fahrplandaten
Die hohe Variantenvielfalt in der E-Mail-Nutzung bzw. Redispatch 2.0-Prozessdaten ausge-
steht einem-Einsatz zur Ubermittiungven tauscht werden.
EDIFACT-Ubertragungsdateien-bzw: Die hohe Variantenvielfalt in der E-Mail-Nutzung
_Um dennoch einen erfordert folgende Regeln, um dennoch einen
hohen Automatisierungsgrad auf Seiten des E- hohen Automatisierungsgrad auf Seiten des
Mail-Empfangers zu erreichen, gelten folgende E-Mail-Empfangers zu erreichen.
Regeln:
12218 Kapitel 6.1 5.1 E-Mail-Adresse 6.1 E-Mail-Adresse Redaktionelle Uberarbeitung Genehmigt

E-Mail-Adresse

= Die fur den Austausch von EDIFACT-
Ubertragungsdateien bzw. Fahrplandaten
Marktpartnern festgelegten E-Mail-Adressen
sind ausschlieRlich fir EDIFACT-
Ubertragungsdateien bzw. Fahrplandaten zu
nutzen.

= Die fur den Austausch von EDIFACT-
Ubertragungsdateien bzw., Fahrplandaten bzw.
RD2.0-Prozessdaten zwischen zwei
Marktpartnern festgelegten E-Mail-Adressen
sind ausschlieBlich fur den Austausch von
EDIFACT-Ubertragungsdateien bzw.
Fahrplandaten, bzw. RD2.0-Prozessdatenzu
nutzen.

zur Aufnahme des
Anwendungsgebiets
Redispatch 2.0-Prozessdaten.

Regelungen zum Ubertragungsweg
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12219 Kapitel 6.1 = Ein Marktpartner, der E-Mails mit = Ein Marktpartner, der E-Mails mit Redaktionelle Uberarbeitung Genehmigt
Geschéftskorrespondenz an die fur Geschéftskorrespondenz an die fir zur Aufnahme des
den Austausch von EDIFACT- Datenaustausch festgelegte E-Mail-Adresse Anwendungsgebiets
Ubertragungsdateien bzw. eines anderen Marktpartners sendet, kann Redispatch 2.0 Prozessdaten.
Fahrplandaten festgelegte E-Mail-Adresse nicht erwarten, dass diese E-Mails gelesen
eines anderen Marktpartners sendet, kann oder gar beantwortet werden. Er muss davon
nicht erwarten, dass diese E-Mails gelesen ausgehen, dass die mitgesendeten non-
oder gar beantwortet werden. Er muss davon EDIFACT Informationen bzw. non-
ausgehen, dass die mitgesendeten non- Fahrplandaten bzw. non-RD2.0-Prozessdaten
EDIFACT Informationen bzw. non- nicht beachtet werden.
Fahrplandaten nicht beachtet werden.
12220 Kapitel 6.2 5.2 E-Mail-Anhang 6.2 E-Mail-Anhang Redaktionelle Uberarbeitung Genehmigt
E-Mail-Anhang = In einer E-Mail darf immer nur eine EDIFACT- | = In einer E-Mail darf immer nur eine EDIFACT- | 2ur Aufnahme des
Ubertragungsdatei oder eine Datei des Ubertragungsdatei bzw. eine Datei des Anwendungsgebiets
Fahrplandatenaustausches enthalten sein. Fahrplandatenaustausches bzw. eine Datei Redispatch 2.0 Prozessdaten.
der RD2.0-Prozessdaten enthalten sein.
12221 Kapitel 6.2 = Zur moéglichen Komprimierung einer EDIFACT- | = Zur Komprimierung einer EDIFACT- Redaktionelle Uberarbeitung Genehmigt
Ubertragungsdatei oder einer Datei des Ubertragungsdatei bzw. einer Datei des zur Aufnahme des
Fahrplandatenaustausches ist ausschlief3lich Fahrplandatenaustausches bzw. einer Datei Anwendungsgebiets
gzip-Komprimierung™ zu verwenden. der RD2.0-Prozessdaten ist ausschlieRlich Redispatch 2.0-Prozessdaten.
gzip-Komprimierung™ zulassig.
= EDIFACT-Ubertragungsdateien diirfen, Zukiinftige Pflicht
miissen aber nicht komprimiert werden. Komprimierung im
Dateien des Fahrplandatenaustauschs Anwendungsfall
diirfen komprimiert werden, ab dem Fahrplandatenaustausch
1.10.2021 miissen sie komprimiert werden.
Dateien der RD2.0-Prozessdaten miissen . o .
komprimiert werden. Pflicht Kompr|m|e_rung im
Anwendungsgebiet Redispatch
2.0-Prozessdaten.
12222 Kapitel 6.2 = Regel zur Benennung der Ubertragungsdatei = Regel zur Benennung der Ubertragungsdatei: Anpassung zur Aufnahme des | Genehmigt

» Fir die EDIFACT-Ubertragungsdatei [...].
= Fir den Fahrplandatenaustausch gilt [....].

= Fir die EDIFACT-Ubertragungsdatei [...].

= Fir den Fahrplandatenaustausch gilt [...].

= Fiir die RD2.0-Prozessdaten gilt die
Namenskonvention aus dem ent-
sprechenden Kapitel des EDI@Energy-
Dokuments ,,Allgemeine Festlegungen®“.

neuen Anwendungsgebiet
Redispatch 2.0 Prozessdaten.

Regelungen zum Ubertragungsweg
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12223 Kapitel 6.3 5.3 E-Mail-Body 6.3 E-Mail-Body Redaktionelle Uberarbeitung Genehmigt
= Es diirfen keine Informationen, die zur weiteren| = Es diirfen keine Informationen, die zur weiteren | zur Aufnahme dgs
Verarbeitung notwendig sind, auRerhalb der Verarbeitung notwendig sind, auRerhalb der Anwendungsgebiets
eigentlichen Ubertragungsdatei in der E-Mail eigentlichen Ubertragungsdatei in der E-Mail Redispatch 2.0-Prozessdaten.
(d. h. im E-Mail-Body) enthalten sein. Beim (d. h. im E-Mail-Body) enthalten sein. Beim
Nachrichtenempfanger wird ausschlielich der Nachrichtenempfanger wird ausschlielich der
Inhalt der EBAFACT-Ubertragungsdatei bzw- Inhalt der Ubertragungsdatei verarbeitet. [...]
verarbeitet. [...]
12224 Kapitel 6.4 5.4 E-Mail-Betreff 6.4 E-Mail-Betreff Anpassung geman 12211. Genehmigt
E-Mail-Betreff [...] siehe Kapitel 5.2[....]. [...] sieche Kapitel 6.2 [...].
12225 Kapitel 6.5 5.5 Signatur und Verschlisselung von E-Mails 6.5 Signatur und Verschlisselung von E-Mails Redaktionelle Uberarbeitung Genehmigt
Inhaltsdaten- Jede E-Mail, mit der in der deutschen Jede E-Mail, mit der in der deutschen zur Aufnahme des
sicherung Energiewirtschaft eine EDIFACT- Energiewirtschaft eine EDIFACT- Anwendungsgebiets
Ubertragungsdatei oder eine Fahrplandatei Ubertragungsdatei oder eine Fahrplandatei oder | Redispatch 2.0-Prozessdaten.
ausgetauscht wird, ist zu signieren und zu eine RD2.0-Prozessdatendatei ausgetauscht
verschlisseln. wird,_ist 2u signier_en und zu verschlisseln. Anpassung geman 12211.
= Das Signieren und Verschlisseln [...]. Details sind Kapitel 5 zu entnehmen.
= Jeder Marktpartner muss [...]. Hinweis (aus Kapitel 4 und 5):
= Das Signieren und Verschlisseln [...].
= Jeder Marktpartner muss [...].
12226 Kapitel 7 6. Regelungen fur den Austausch via AS2 7. Regelungen fur den Austausch via AS2 Redaktionelle Uberarbeitung Genehmigt
Regelungen fir den| Erfolgt der Austausch der EBIEAGT-Dateien via | Erfolgt der Austausch der Ubertragungsdatei via | Zur Aufnahme des
Austausch via AS2 [ AS21...] AS2]...]. Anwendungsgebiets
Redispatch 2.0-Prozessdaten.
12227 Kapitel 7 AS2-wird-richtverwendetim-Rahmen-des -/- Anpassung gemal 12207. Genehmigt
Eahrplandatenaustausches-
12228 Kapitel 7.2 Das AS2-Zertifikat muss den unter Kapitel 5.5 Das AS2-Zertifikat muss den unter Kapitel 5 Anpassung gemal 12211. Genehmigt

Anforderungen an
AS2-Zertifikate

genannten Anforderungen genligen.

genannten Anforderungen genligen.

Regelungen zum Ubertragungsweg
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12229 Kapitel 7.3 6.3 Algorithmen und Schllssellangen 7.3 Inhaltsdatensicherung Redaktionell prazisere Genehmigt
Algorithmen und Siehe Kapitel 5.5.3. Zu Algorithmen und Schliissellangen siehe Uberschrift in Abgrenzung zum
Schliissellangen Kapitel 5.3 und zur SIMIME-Version siehe Folgekapitel Transportschicht
Kapitel 5.4.
Anpassung Verweise gemaf
12211.
12230 Kapitel 8 -/- 8. Regelungen zu inhaltsdatengesicherten Neues Kapitel, dass an einer Genehmigt

Regelungen zu
inhaltsdatenge-
sicherten
Containern fir die
Ubertragungswege
SFTP und REST
(ausschlieBlich fiir
RD2.0-
Prozessdaten)

(neu)

Containern fiir die Ubertragungswege SFTP
und REST

In diesem Kapitel werden generelle Vorgaben fiir
den Aufbau und die Handhabung von
inhaltsdatengesicherten Containern fiir die
Ubertragungswege SFTP und REST beschrieben.

Die zu ubertragende XML-Nachricht wird zuerst
komprimiert. Anschlieend erfolgen die
Signierung und Verschllsselung mittels SIMIME.
Es missen die in Kapitel 5.3 vorgegebenen
Algorithmen mit den dort angegebenen
Schllssellangen verwendet werden.

Stelle fiir die zwei neuen
Ubertragungswege SFTP und
REST die Regelungen zum
Erzeugen von Container
beschreibt fiir die
Inhaltsdatensicherung.

Regelungen zum Ubertragungsweg

01.04.2021
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12231 Kapitel 8 -/- Die Schritte im Einzelnen: Detaillierte Beschreibung. Genehmigt

0. XML-Nachrichtendatei erzeugen >
,Nachricht.xml*.
1. Komprimierung mittels gzip >
,Nachricht.xml.gz".
2. Signierung:
» Es wird eine abgesetzte Signatur erzeugt,
d. h. es wird ein Base-64 codiertes MIME-
Objekt vom Typ ,multipart/signed” erzeugt.
» RFC 8551; Kapitel ,3.5.3. Signing Using
the multipart/signed Format®.
» Algorithmen siehe Kapitel 5.3.
3. Das so entstandene MIME-Objekt wird
anschlieRend verschlisselt
* RFC 8551 Kapitel 3.3. Creating an
Enveloped-Only Message.
» Algorithmen siehe Kapitel 5.3
4. Das MIME-Obijekt ist ein gliltiger E-Mail-Body
und wird mit einem Dateinamen entsprechend
der Namenskonvention und der
Dateinamenserweiterung “.eml”
gesichert. > ,Nachricht.eml®.
Diese Nachrichten-Datei kann in einem E-Mail-
Client gedffnet, entschliisselt und gelesen
werden.

Regelungen zum Ubertragungsweg 01.04.2021
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12232 Kapitel 9 -/- 9. Regelungen fiir den Austausch via SFTP Neues Kapitel fur den Genehmigt
Regelungen fir (ausschlieBlich fiir RD2.0-Prozessdaten) Ubertragungsweg SFTP der nur
den Austausch Das Protokoll SFTP™ ist ein Protokoll zur Daten- | fUr das Anwendungsgebiet
viaSFTP tibertragung basierend auf Secure Shell (SSH)Y. | Redispatch 2.0-Prozessdaten
(ausschlieBlich fiir Bei diesem Ubertragungsweg erfolgen der Ver- | genutzt werden kann.
RD2.0- bindungsaufbau, die Transportabsicherung und
Prozessdaten) die Authentifizierung iiber SSH. Fiir SSH ist die
BSI-TR-02102-4 (Stand: 31. Januar 2020)
(neu) mafigeblich.

Nachfolgend werden die zu verwendenden
Algorithmen und Parameter aufgefiihrt, die fir
den deutschen Energiemarkt verpflichtend
anzuwenden sind

FuRnote

** GemaR IETF Internet Draft zum SSH File
Transfer Protocol (SFTP v3), Dokument-
Version 2: https://tools.ietf.org/html/draft-ietf-
secsh-filexfer-02

Y Kapitel 2 aus [11] zeigt eine Liste der RFC die
alle SSH-Varianten abdeckt. Fir dieses
Dokument maRgeblich sind ITEF RFC 4250
bis 4256, ITEF RFC 4335, ITEF RFC 4344,
ITEF RFC 4819, ITEF RFC5647, ITEF
RFC5656 und ITEF RFC 6668.

12233 Kapitel 9 Erfolgt der Austausch via SFTP, so ist der SFTP- | Hinweis auf SFTP-Steckbrief. Genehmigt
Steckbrief Version 1 zur standardisierten
Mitteilung der eigenen Adressparameter zu
verwenden. Dieses Dokument enthalt den SFTP-
Steckbrief auch als Word-Vorlage.

12234 Kapitel 9 Wird der Kommunikationsweg SFTP genutzt, Regelung, dass die Zustellung | Genehmigt
muss der Marktpartner einen eigenen einer Ubertragungsdatei immer
entsprechenden SFTP-Server zum Empfang der | im Hoheitsgebiet des

Daten betreiben, auf dem seine Marktpartner ihre | Empfangers zu erfolgen hat.
Container (Kapitel 8) ablegen kénnen.

Regelungen zum Ubertragungsweg 01.04.2021
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Neu

12235

Kapitel 9.1
SFTP-Adresse

-

9.1 SFTP-Adresse

Der SFTP-Server muss als vollstandig
qualifizierter Domainname (FQDN) erreichbar
sein. Der DNS-Name muss sich auf eine IPv4-
Adresse beziehen. Verbindungen sind nur liber
den Standard-Port 22 (TCP) erlaubt.

Der Sender ist SFTP-Clients, der Empfanger ist
SFTP-Servers. Beim Datenaustausch muss also
jeder einen SFTP-Server betreiben, der unter

einer eindeutigen SFTP-Adresse zu erreichen ist.

Regelungen zur
SFTP-Adresse.

Genehmigt

12236

Kapitel 9.2
SSH Version

-

9.2 SSH Version
Es ist die SSH-Version 2.0 zu verwenden.*

FuBnote
* Gemal Kapitel 3.2 aus [11].

Regelungen zur
SSH-Version.

Genehmigt

12237

Kapitel 9.3
SSH
Schllisselpaare

9.3 SSH Schliisselpaare
Fir den Aufbau einer SFTP Verbindung miissen

der Empféanger (Server) und Sender (Client) je ein

Schllsselpaar erzeugen. Der 6ffentliche
Schlissel muss dem jeweiligen Marktpartner zur
Verfligung gestellt werden. Fiir den wechsel-
seitigen Austausch von Ubertragungsdateien
werden also insgesamt 4 Schllisselpaare
bendtigt, je Marktpartner ein Client- und ein
Server-Schlussel.

Die eineindeutigen SSH SchllUsselpaare mussen
fur die in der Rolle SFTP-Sender (Client) bzw.
SFTP-Empfanger (Server) durch jeden
Marktpartner selber generiert werden.

Regelungen zu

SSH Schllsselpaare.

Genehmigt

12238

Kapitel 9.3

Der SFTP-Empfanger (Server) muss seinen
privaten Server-Schlissel sowie alle 6ffentlichen
Client-Schlussel ordnungsgemaf auf seinem
Server hinterlegen.

Der SFTP-Sender (Client) muss seinen privaten
Client-Schlissel sowie die 6ffentlichen Schitssel
aller Server ordnungsgemal in seinem Client
hinterlegen.

Regelungen zu

SSH Schlisselpaare.

Genehmigt

Regelungen zum Ubertragungsweg

01.04.2021

Seite 44




edi@

CNErGu.

Datenformate Strom & Gas

And-ID

Ort

Fehlerkorrektur / Anderungen

Bisher

Neu

Grund der Anpassung

Status

12239

Kapitel 9.3

-

Die Server-Schlissel sind beim Client so zu
hinterlegen, dass es nicht zu einer
Bestatigungsanfrage fur den Fingerprint kommt.
Wird bei Verbindungsaufbau die Bestatigung
eines Fingerprints angefordert, so ist die
Verbindung unverziiglich zu beenden und ein
Klarungsprozess einzuleiten.

Regelungen zu
SSH Schlisselpaare.

Genehmigt

12240

Kapitel 9.4
Algorithmen und
Schliissellangen
fir SSH

9.4 Algorithmen und Schliisselldngen fiir SSH
Um eine sichere SSH-Verbindung zu
gewahrleisten, sind mindestens folgende
Methoden flir den Schllsselaustausch zwischen
Server und Client zu unterstitzen:**
= Key Exchange Method:
= ecdh-sha2-nistp256 (gemaR Abschnitt 6.4 in
IETF RFC5656).
= Verschlisselungsalgorithmus:
= aes256-ctr (geman
Abschnitt 4 in IETF RFC3444)

FuRnote

** Sinngemal den Kapitel 3.3 und 3.4 aus [11]
entnommen.

Regelungen zu
Algorithmen und
Schllssellangen fiir SSH.

Genehmigt

12241

Kapitel 9.5
MAC-Sicherung

9.5 MAC-Sicherung
Fir die MAC-Sicherung sind mindestens die
folgenden Verfahren zu unterstiutzen:™
= hmac-sha2-256 (gemaf Kapitel 2 in IETF
RFC6668).

Fulinote

* Sinngemal den Kapitel 3.5 aus [11]
entnommen.

Regelungen zu
MAC-Sicherung.

Genehmigt

Regelungen zum Ubertragungsweg
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12242 Kapitel 9.6 -/- 9.6 Authentisierung Regelungen zur Genehmigt
Authentisierung Die Authentisierung muss sowohl firr den Client, | Authentisierung.

als auch fiir den Server, Uber die zuvor
ausgetauschten SSH Schliisselpaare erfolgen.

Fir die Authentisierung ist mindestens der
Algorithmus fir die digitale Signatur zu
verwenden.

= Server-Authentisierung: ecdsa-sha2-nistp256
(gemaf Abschnitt 3 in IETF RFC5656).
Schllssellange 250 Bit.

Fir die Server- und Client-Authentisierung ist
nach ITEF RFC4252 Kapitel 7 der gleiche
Algorithmus zu verwenden.

Zudem ist fUr den Verbindungsaufbau bei der
Anmeldung am SFTP-Server die Angabe eines
zuvor ausgetauschten Benutzernamens (siehe
Kapitel 18, SFTP-Steckbrief) erforderlich, da die
SSH Authentifizierung gemaR IETF RFC 4252
offentliche Schliissel und einen Benutzernamen
erfordert. Fir eine erfolgreiche Authentifizierung
muss der entsprechende Benutzer auf dem
SFTP-Server angelegt sein und der 6ffentliche
SchllUssel des Marktpartners muss diesem
Benutzer zugewiesen sein.

FuRnote
* Sinngemal den Kapitel 3.6 aus [11]
entnommen.
12243 Kapitel 9.7 -/- 9.7 Autorisierung Regelungen zur Genehmigt
Autorisierung Die Kommunikationspartner sind verpflichtet, dem | Autorisierung.

jeweils anderen basierend auf gultigen SSH
Schlusselpaaren einen Zugang zu gewahren.
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Seite 46




edi@enercy.

Datenformate Strom & Gas

And-ID

Ort

Fehlerkorrektur / Anderungen

Bisher

Neu

Grund der Anpassung

Status

12244

Kapitel 9.8

Handhabung von
SSH
Schllsselpaaren

-

9.8 Handhabung von SSH Schliisselpaaren

Die SSH Schlisselpaare sind spatestens nach
drei Jahren zu erneuern und die 6ffentlichen
Schllssel den Marktpartnern bekannt zu machen.
Um einen reibungslosen Ablauf zu gewahrleisten,
mussen bei einer Schllsselerneuerung die
Vorgaben aus Kapitel 5.5 analog eingehalten
werden.

Sofern der private Schlissel nicht mehr
vertrauenswirdig ist, miissen die betroffenen
Marktpartner unverziglich benachrichtigt werden.
Der private Schilssel ist unverziglich zu
deaktivieren und es ist ein neues Schlisselpaar
zu generieren und der 6ffentliche Schlussel ist
den Marktpartnern zur Verfigung zu stellen.

Regelungen zur
SSH Schllsselpaaren.

Genehmigt

12245

Kapitel 9.9
Konventionen fir
die Dateiablage und
Vermeidung von
Zugriffskonflikten

-

9.9 Konventionen fiir die Dateiablage und
Vermeidung von Zugriffskonflikten

Die Dateien sind nach Kapitel 8 zu erzeugen
(Container).

Der Kommunikationspartner (Sender / Client) legt
die Dateien direkt in seinem Verzeichnis beim
Empfanger (Server) ab. Es sind keine
Unterverzeichnisse anzulegen, weder vom
Sender noch vom Empfanger.

Zur Vermeidung moglicher Zugriffskonflikte
wahrend des Schreibvorgangs bei der SFTP-
Ubertragung miissen die Dateien wahrend des
Schreibvorganges mit einem temporaren Prafix
(»-“) geschrieben werden und nach Beendigung
des Schreibvorgangs in eine Datei ohne das
Prafix umbenannt werden. Hierdurch werden
Zugriffskonflikte zwischen Sender und Empfanger
vermeiden. Der Marktpartner (Sender / Client)
muss entsprechende Rechte zum
Schreiben/Umbenennen in seinem Root-
Verzeichnis beim Empfanger (Server) besitzen.

Regelungen zur
Dateiablage bei SFTP.

Genehmigt

12246

Kapitel 10
Regelungen fur
den Austausch
via REST
(ausschlieBlich fur
RD2.0-
Prozessdaten)

(neu)

-

10 Regelungen fiir den Austausch via REST
Erfolgt der Datenaustausch via REST so ist der
REST-Steckbrief Version 1 zur standardisierten
Mitteilung der eigenen REST-Adressparameter zu
verwenden. Dieses Dokument enthalt den REST-
Steckbrief auch als Word-Vorlage.

Neues Kapitel fir den
Ubertragungsweg REST der
insbesondere fir das
Anwendungsgebiet Redispatch
2.0-Prozessdaten genutzt
werden soll.

Hinweis auf REST-Steckbrief.

Genehmigt
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Kapitel 10

-

Representational State Transfer (REST) nutzt die
Funktionalitat des http-Protokolls und seiner
Transportsicherung. Die Inhaltsdatensicherung
erfolgt mit Containern (siehe Kapitel 8).
Entsprechend benétigt jeder Marktteilnehmer
zwei auf ihn ausgestellte Zertifikate:

= das Zertifikat fir die Absicherung der
Transportschicht (TLS-Zertifikat) und

= das Zertifikat fir die Inhaltsdatensicherung via
S/MIME (S/MIME-Zertifikat).

Einfiihrende Beschreibung und
Hinweis auf Umfang der
Zertifikatsbeschaffung.

Genehmigt

12248

Kapitel 10

-

REST ist ein Webservice (WS) und arbeitet
unidirektional. Die Client-Implementierung des
WS kann Daten versenden, die Server-
Implementierung kann Daten empfangen. Damit
zwei Marktpartner bidirektional Daten
austauschen kénnen, missen diese den WS in
beiden Auspragungen (als Client und als Server)
implementieren

Einfiihrende Beschreibung

Genehmigt

12249

Kapitel 10.1
REST-
Transport-Layer

10.1 REST-Transport-Layer

Als WS-Adresse wird in diesem Dokument die
WS-URL bezeichnet.

Der WS muss Uber eine URL im Format
https://{domain}/{api} (z. B.
https://example.org/api) erreichbar sein. Der Part
{domain} muss ein vollstandig qualifizierter
Domainname (FQDN) sein und darf keine
Porthummer enthalten. Der DNS-Name muss sich
auf eine IPv4-Adresse beziehen.

Regelungen zum

REST Transport-Layer.
Allgemeine Regelung zur
Adresse.

Genehmigt
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Kapitel 10.1

-

Die Verbindung muss mindestens tUber TLS 1.2
gesichert sein. Die TLS-Erweiterung fiir Server
Name Indication (SNI), definiert in Abschnitt 3 von
ITEF RFC6066, muss von allen WS-Clients
implementiert werden. Es muss auch von jedem
WS-Server implementiert werden, der unter
mehreren Namen bekannt ist. Andernfalls ist es
fir einen Server mit mehreren Hostnamen nicht
mdglich dem Client das richtige Zertifikat
vorzulegen.

Es ist nur eine Verbindung Uber den Standard-
Port 443 erlaubt.

FuRnote
** GemaR Kapitel 2 Vorgaben SSL/TLS aus [1].

Spezielle Regelungen wenn ein
WS-Server unter mehreren
Namen bekannt ist.

Genehmigt

12251

Kapitel 10.1

Die URL darf nicht case-sensitive interpretiert
werden. Die Variable domain darf keine weitere
Portnummer enthalten. Es ist nur eine Verbindung
Uber den Standard-Port 443 erlaubt.

Der WS verfligt Giber zwei Funktionen
(Dokumentenannahme und Kommunikationstest),
die jeweils Uber einen eigenen Subpfad (/data
und /comtest) angesprochen werden (z. B.
https://example.org/api/data und
https://example.org/api/comtest).

Regelung zur Vermeidung von
Varianten und einflihrender
Hinweis zum Subpfad.

Genehmigt
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12252 Kapitel 10.2 -/- 10.2 TLS-Zertifikat und mutual TLS Regelungen zum TLS-Zertifikat | Genehmigt

TLS-Zertifikat und Die Absicherung und Authentifizierung erfolgen und seiner Verwendung fir

mutual TLS via mutual TLS (TLS mit Client-Zertifikat)®. Die mutual TLS.
dafiir eingesetzten Server- und Client-Zertifikate Insbesondere werden
sind Uber CA zu bestatigen. Festlegungen getroffen fir
Die Identitat eines Kommunikationspartners wird | €inen TLS-Zertifikatswechsel
auf Basis des Issuer DN (Angaben zum ohne Mitteilung.

Aussteller/CA) und des Subject DN (Angaben
zum Zertifikatinhaber) eines Zertifikats ermittelt
(Certificate based trust). Eine Erneuerung des
Zertifikats ist nicht anzuzeigen (/ssuer und
Subject DN bleiben gleich). Ein Zertifikatswechsel
(mindestens einer der Werte andert sich) muss
den Kommunikationspartnern tber den RESTful-
WS-Steckbrief mitgeteilt werden.

Ein Marktteilnehmer bendtigt je Marktpartner ID
ein eigenes Zertifikat mit einem eineindeutigen
Subject DN. D.h. die Kombination Issuer / Subject
ist genau einer MP-ID zugeordnet.

FuBnote
¥ Siehe IETF RFC 5246 (Abs. 7.4.6. Client
Certificate).
12253 Kapitel 10.2 -/- Die Vorgaben zum TLS-Zertifikat sind Darstellung auf einem Blick fiir | Genehmigt
nachfolgend aufgefihrt: die Zertifikatsbeschaffung.

= Zertifikat im X.509v3-Format™.

= Es werden fiir den Dokumentenversand (Client)
und Dokumentenempfang (Server) Zertifikate
mit identischen Issuer DN und Subject DN
verwendet.

Issuer DN und Subject DN missen bei
Zertifikatserneuerungen gleichbleiben
(ansonsten miissen die Anderungen iiber den
REST-Steckbrief den Kommunikationspartnern
mitgeteilt werden).

Das Zertifikat muss genau einen
Domanennamen im SAN-Attribut (Subject
Alternative Names) enthalten.

Fir die CA gelten dieselben Regeln wie in
Kapitel 5.1.

Regelungen zum Ubertragungsweg 01.04.2021
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Kapitel 10.3
Algorithmen und
Schliissellangen
fir TLS

-

10.3 Algorithmen und Schliissellangen fiir TLS

Bei TLS 1.2 sind mindestens folgende Cipher

Suites anzubieten:**

= TLS_ECDHE_RSA_WITH_AES_128 GCM_S
HA256 (geman IETF RFC5289).

Bei TLS 1.3 sind mindestens folgende Cipher

Suites anzubieten:¥¥

= TLS_AES_128_GCM_SHA256 (gemaR IETF
RFC8446).

FuBnote
* Gemal Kapitel 2.2 aus [1].
W Gemal Kapitel 2.3 aus [1].

Regelungen zu Algorithmen
und Schlussellangen fur TLS.

Genehmigt

12255

Kapitel 10.4
REST-API

-

10.4 REST-API

Die WS verflgt Gber zwei Funktionen
(Dokumentenannahme und Kommunikationstest),
die jeweils Uber einen eigenen Subpfad (/data
und /comtest) angesprochen werden. Die
Kommunikation erfolgt Giber POST-Aufrufe.

Regelungen zur REST-API.

Genehmigt
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12256 Kapitel 10.4.1 -/- 10.4.1 Betriebsmodi fiir den WS (operating- Regelungen zu Betriebsmodus. | Genehmigt
Betriebsmodi fiir mode)
den WS (operating- Der WS kann in unterschiedlichen Betriebsmodi
mode) arbeiten. Der Betriebsmodus dient insbesondere

der Unterscheidung, ob die Gbermittelten
Nachrichten fir den ,Produktivbetrieb“ (PROD)
produktiv genutzt werden sollen, oder ob ein
»Testbetrieb” (TEST) durchgefiihrt wird. Durch die
Angabe des Betriebsmodus durch den
Sendenden (Client) kann auf Seite des
Empfangers (Server) sichergestellt werden, dass
sich beide Kommunikationsteilnehmer im selben
Betriebsmodus befinden. Insbesondere kann
damit vermieden werden, dass Testnachrichten
falschlicherweise an ein Produktivsystem
gesendet werden.

Die Bezeichner fiir die folgenden beiden
Betriebsmodi sind reserviert und missen
entsprechend genutzt werden. Weitere
Betriebsmodi kdnnen zwischen den
Marktpartnern vereinbart werden:

= PROD Produktivbetrieb: Dieser
Betriebsmodus zeigt an, dass die Nachricht von
einem Sender im Produktivbetrieb an einen
Empfanger im Produktivbetrieb gesendet
werden soll. In diesem Betriebsmodus erfolgt
die vollstandige fachliche Bearbeitung der
Nachrichten mit allen in diesem Dokument
genannten Konsequenzen.

= TEST Testbetrieb: Dieser
Betriebsmodus zeigt an, dass die Nachricht von
einem Sender im Testbetrieb an einen
Empfanger im Testbetrieb gesendet werden
soll. In diesem Betriebsmodus kénnen Tests
der Systemlandschaft durchgefiihrt werden.
Der genaue Umfang der Tests kann durch die
testenden Marktpartner bestimmt werden und
ist nicht Teil dieses Dokuments. Insbesondere
mussen die Nachrichteninhalte im Testbetrieb
nicht fachlich durch die Empfanger bearbeitet
werden.

Regelungen zum Ubertragungsweg 01.04.2021
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Kapitel 10.4.2
Kommunikations-
test

-

10.4.2 Kommunikationstest

Der Kommunikationstest erfolgt Giber einen
POST-Request an den Pfad /comtest.

Im Rahmen des Kommunikationstests werden
Informationen ausschlieRlich tiber Header-
Parameter ausgetauscht. Der Request-Body
enthalt keine Informationen. Ein erfolgreicher
Kommunikationstest wird durch den Response-
Code 204 signalisiert.

Regelungen zu Betriebsmodus
Kommmunikationstext.

Genehmigt

12258

Kapitel 10.4.2.1
Header-Parameter

10.4.2.1 Header-Parameter

Der POST-Request zum Kommunikationstest
enthalt zwei Header-Parameter die alle
verpflichtend zu befillen sind vom Typ string:

= api-version API-Version des WS.
Die API-Version des hier
definierten WS ist ,1.0.0".

= operating-mode Betriebsmodus.
Die folgenden Modi sind
mindestens zu unterstitzen
,TEST“ und ,PROD* (siehe
Kapitel 10.4.1).

Regelungen Parameter
im http-Header bei
Kommunikationstest.

Genehmigt

12259

Kapitel 10.4.2.2
Response-Codes

10.4.2.2 Response-Codes

Der Server muss mit einem der folgenden

Response-Codes auf den Request antworten:

= 204 No Content - Dieser Status-Code wird
nur flr einen erfolgreichen Verbindungstest
genutzt.

= 400 Bad Request - Die Daten konnten nicht
korrekt gelesen werden.

= 401 Unauthorized - Die Authentifizierung ist
fehlgeschlagen.

= 404 Not Found - Die angegebene URL ist
falsch.

= 405 Method Not Allowed - Es sind nur POST-
Requests erlaubt.

= 429 Too Many Requests - Der Sender hat zu
viele Anfragen in zu kurzer Zeit gesendet.

= 500 Internal Server Error - Auf Seiten des
Empféangers ist ein Fehler aufgetreten. Dieser
Fehler ist nicht die Schuld des Senders. Der
Sender kann versuchen die Anfrage zu
wiederholen.

Regelungen Antwort-Codes
im http-Header bei
Kommunikationstest.

Genehmigt
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Kapitel 10.4.3
Dokumenten-
Ubermittlung

-

10.4.3 Dokumenteniibermittlung

Dieser Abschnitt beschreibt den WS fiir die
Dokumenteniibermittlung. Die Dokumenten-
Ubermittlung erfolgen iber einen POST-Request
an den Pfad /data.

Das nach Kapitel 8 erzeugte Containerobjekt des
XML-Dokuments, wird BASE64-kodiert innerhalb
des JSON-formatierten Request-Bodys
ibermittelt. Eine erfolgreiche Ubermittlung wird
durch den Response-Code 202 signalisiert.

Regelungen zur
Dokumentenubermittlung.

Genehmigt

12261

Kapitel 10.4.3.1
Parameters

-

10.4.3.1 Parameters

Der POST-Request zur Dokumenteniibermittlung
enthalt drei Header-Parameter die alle verpflich-
tend zu befillen sind vom Typ string:

= api-version API-Version des WS.
(Die API-Version des hier definierten WS ist
,1.0.0%)

operating-mode Betriebsmodus.

Die folgenden Modi sind mindestens zu
unterstiitzen: ,TEST" und ,PROD" (siehe
Kapitel 10.4.1).

flename Dateiname der XML-Datei
inklusive Dateinamenerweiterung, welche in
dieser Nachricht Ubermittelt wird. Der Datei-
name hat der Namenskonvention aus dem
entsprechenden Kapitel des EDI@Energy-
Dokuments ,Allgemeine Festlegungen® zu
folgen.

Regelungen zu den Parameter
im HTTP-Post..

Genehmigt

12262

Kapitel 10.4.3.2
Request Body

-

10.4.3.2 Request Body

Der Request-Body muss als ,application/json*
formatiert sein.

Regelungen zu den Parametern
im HTTP-Request Body.

Genehmigt

12263

Kapitel 10.4.3.3
Request Content

10.4.3.2 Request Content

Der Request-Content enthalt zwei verpflichtende

Eigenschaften:

= creationTime Erstellungszeitpunkt in UTC
des Dokuments, welches in dieser Nachricht
Ubermittelt wird (String datetime).

= document BASEG64-kodierte Version des
Containerobjekts gemal Kapitel 8 (string byte).

Regelungen zu den Parametern
im http-Request Content.

Genehmigt
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12264 Kapitel 10.4.3.3 -/- Beispiel: Beispiel wie eine JSON-Datei Genehmigt
{ aussehen kann fir die

"creationTime": "2020-08-11T10:27:45.702z", | Dokumententbermittiung.

"document": "PHhtbD5JY2ggYmlulGVpbi
BCZWIzcGlIbGRva3VtZW50PC94bWw+"

}
12265 Kapitel 10.4.3.4 -/- 10.4.3.4 Response-Codes Regelungen zum Antwort-Code.| Genehmigt
Responses Der Server muss mit einem der folgenden

Response-Codes auf den Request antworten:

= 202 Accepted - Die Daten wurden erfolgreich
empfangen und werden nun weiterverarbeitet.
Eine ggf. zu erfolgende Antwort (z. B. ACK)
wird Uber den Rickkanal Gbermittelt.

= 400 Bad Request - Die Daten konnten nicht

korrekt gelesen werden. Dieser Status-Code

wird zurtickgeliefert, wenn erforderliche

Parameter oder Eigenschaften des Requests

fehlen oder ungiiltig sind (z. B. senden eines

Requests mit Betriebsmodus ,TEST* an ein

Produktivsystem oder fehlendes ,document®).

401 Unauthorized - Die Authentifizierung ist

fehlgeschlagen.

= 404 Not Found - Die angegebene URL ist

falsch.

405 Method Not Allowed - Es sind nur POST-

Requests erlaubt.

= 406 Not Acceptable - Der glltige ,Content-
Type“-Wert des Requests muss dem Wert
,application/json“ entsprechen.

= 429 Too Many Requests - Der Sender hat zu

viele Anfragen in zu kurzer Zeit gesendet

500 Internal Server Error - Auf Seiten des

Empféangers ist ein Fehler aufgetreten. Dieser

Fehler ist nicht die Schuld des Senders. Der

Sender kann versuchen die Anfrage zu

wiederholen.
12266 Kapitel 11 Ein Marktpartner A kann [...] das den unter Ein Marktpartner A kann [...] das den unter Redaktionelle Uberarbeitung Genehmigt
Organisatorische Kapitel 5.5 genannten Anforderungen genigt. Kapitel 5 genannten Anforderungen genlgt.. Dies| zur Geltung fir alle
Regelungen zum Daher gelten Uber diese technischen gilt analog auch fiir den Austausch uber die vier Ubertragungswege des
Umgang mit Anforderungen hinaus auch die nachfolgenden weiteren in diesem Dokument genannten Dokuments.
Zertifikaten organisatorischen Regelungen: Ubertragungswege. Daher gelten [...}:
Regelungen zum Ubertragungsweg 01.04.2021
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12267 Kapitel 11 = Fahrplanprozess: [...] = Marktprozesse [...] Erweiterung um Genehmigt
= Marktprozesse |[...] = Fahrplanprozess: [...] Anwendungsgebiet
= Das auszutauschende Zertifikat [...] = RD2.0-Prozessdaten: Spatestens 10 Werk- Redispatch2.0-Prozessdaten.
tage bevor ein Zertifikat ablauft, muss der
Inhaber dieses Zertifikats das Nachfolge-
zertifikat an den jeweiligen Ansprechpartner
libermitteln.
= Das auszutauschende Zertifikat [...]
12268 Kapitel 11 = Scheitert die Signaturprifung [...]. Wird auf die | = Scheitert die Signaturprifung [...]. Wird auf die | Erweiterung um das Genehmigt
Ubertragungsdatei vom Empfanger eine Ubertragungsdatei vom Empfanger eine Anwendungsgebiet
CONTRL-(EDIFACT) Meldung oder ein CONTRL-(EDIFACT) Meldung oder ein Redispatch 2.0-Prozessdaten.
Acknowledgement (Fahrplan) gesendet, kann Acknowledgement (Fahrplan) oder
der Sender der Ubertragungsdatei davon Acknowledgement (RD2.0-Prozessdaten)
ausgehen, dass die Prifung der Signatur und gesendet, [...].
die Entschlisselung der Ubertragungsdatei
erfolgreich waren.
12269 Kapitel 11 = Sobald ein Zertifikat gesperrt [...]. = Sobald ein Zertifikat gesperrt [...]. Redaktionelle Uberarbeitung Genehmigt
MM&M Bei Nutzung von Bei der Nutzung von AS2, SFTP oder REST zur Integration von SFTP und
AS2 kénnen keine Ubertragungsdateien kénnen keine Ubertragungsdateien REST in die bestehenden
ausgetauscht werden, wenn gesperrte oder ausgetauscht werden, wenn gesperrte oder Regelungen.
unglltige Zertifikate eingesetzt werden. unglltige Zertifikate eingesetzt werden.
12270 Kapitel 12.1 12. Konsequenzen bei Nicht-Einhaltung [...] 12. Konsequenzen bei Nicht-Einhaltung [...] Korrektur der Sortierung der Genehmigt
Beim Ubertra- 12.1 Beim Ubertragungsweg E-Mail: 12.1 Beim Ubertragungsweg E-Mail Anwendungsgebiete und
gungsweg E-Mail VerstoBvariante 1: Der [...] VerstoRvariante 1: Der[...] Erweiterung um c_ias
Anwendungsgebiet
[--] L] Redispatch 2.0-Prozessdaten.
Fahrplan: Diese [...]. Marktprozesse: Die Information [...]
Marktprozesse: Die Information [...]. Fahrplan: Diese [...]
RD2.0-Prozessdaten: Die Information ist
mindestens an die liber das Kontaktdatenblatt
der Kommunikationspartner ausgetauschten
E-Mailadressen des Marktpartners zu senden.
12271 Kapitel 12.1 VerstoBvariante 2: Der [...] VerstoRBvariante 2: Der [...] Korrektur der Sortierung der Genehmigt

Beim Ubertra-
gungsweg E-Mail

[...]
Fahrplan: Diese [...].
Marktprozesse: Die Selektion [...].

[...]
Marktprozesse: Die Selektion [...].

Fahrplan: Diese [...].

RD2.0-Prozessdaten: Die Information ist
mindestens an die liber das Kontaktdatenblatt
der Kommunikationspartner ausgetauschten
E-Mailadressen des Marktpartners zu senden.

Anwendungsgebiete und
Erweiterung um das
Anwendungsgebiet

Redispatch 2.0-Prozessdaten.
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12272 Kapitel 12.1 VerstoBvariante 3: Der [...] VerstoBvariante 3: Der [...] Korrektur der Sortierung der Genehmigt
Beim Ubertra- [...] [...] Anwendungsgebiete und
gungsweg E-Mail . . Erweiterung um das
Fahrplan: Diese [. ] Marktprozesjse Die[...] Anwendungsgebiet
Marktprozesse: Die [...] Fahrplan: Diese [...] Redispatch 2.0-Prozessdaten.
RD2.0-Prozessdaten: Die Information ist
mindestens an die liber das Kontaktdatenblatt
der Kommunikationspartner ausgetauschten
E-Mailadressen des Marktpartners zu senden.
12273 Kapitel 12.1 VerstoRBvariante 4: Der [...] VerstoRBvariante 4: Der [...] Korrektur der Sortierung der Genehmigt
Beim Ubertra- [...] [...] Anwendungsgebiete und
gungsweg E-Mail LA . Erweiterung um das
Fahrplan: Diese [-_- ] Fahrplan: Diese [-_--] Anwendungsgebiet
Marktprozesse: Die [...] Marktprozesse: Die [...] Redispatch 2.0-Prozessdaten.
RD2.0-Prozessdaten: Die Information ist
mindestens an die liber das Kontaktdatenblatt
der Kommunikationspartner ausgetauschten
E-Mailadressen des Marktpartners zu senden.
12274 Kapitel 12.1 -/- VerstoRvariante 6 (nur R2.0-Prozessdaten): Erweiterung um eine Genehmigt

Beim Ubertra-
gungsweg E-Mail

Der Empfanger erhalt unkomprimierte oder nicht
standardkonform komprimierte (vgl. Kapitel 8)
Nachrichten.

Verfahrensweise: Der Empfanger ist berechtigt,
die Verarbeitung der betreffenden Ubertragungs-
datei zu verweigern. Die Konsequenzen dieser
Nicht-Verarbeitung sind vom Sender zu tragen.
Der Empfanger hat den Sender (Verursacher)
insgesamt mindestens einmal per E-Mail Uber die
Tatsache zu informieren, dass die Datei aufgrund
einer fehlenden oder fehlerhaften Komprimierung
nicht verarbeitet werden. Der Verursacher hat auf
Basis der eingegangenen E-Mail den Absender
per E-Mail Uber das weitere Vorgehen zu
informieren und einen Ansprechpartner hierzu
anzugeben. Diese Antwort dient zeitgleich auch
als Eingangsbestatigung der Information.
Hinweis: Die Informationsmeldung vom
Empfénger an den Verursacher (Sender) erfolgt
einmalig auf Basis einer exemplarisch
ausgewéhlten Ubertragungsdatei.

Die Information ist mindestens an die iber das
Kontaktdatenblatt der Kommunikationspartner
ausgetauschten E-Mailadressen des
Marktpartners zu senden.

VerstoRvariante die nur im
Anwendungsgebiet
Redispatch 2.0-Prozessdaten
auftritt.
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And-ID

Ort

Fehlerkorrektur / Anderungen

Bisher

Neu

Grund der Anpassung

Status

12275

Kapitel 12.3

Beim Ubertrag-
ungsweg per SFTP
und REST

(neu)

-

12.3 Beim Ubertragungsweg per SFTP und
REST

Bei den Ubertragungswegen SFTP und REST
muss ein inhaltsgesicherter Container gebildet
werden. Hierfir gelten die gleichen
Konsequenzen gemal Kapitel 12.1.

Kann Aufgrund fehlender oder ungdiltiger
Zertifikate bzw. Schlissel keine abgesicherte
Verbindung aufgebaut werden, kénnen auch
keine Ubertragungsdateien ausgetauscht werden.

Die Konsequenzen tragt derjenige, der keine
glltigen Zertifikate bzw. Schlissel zur Verfiigung
gestellt hat, bzw. derjenige der gliltige, zur
Verfliigung gestellte Zertifikate bzw. Schlissel
nicht korrekt nutzen.

Verfahrensweise: Uber das Fehlen von giiltigen
Zertifikaten bzw. Schlisseln des Empféangers wird
dieser durch den Sender informiert. Der Sender
hat den Empfanger (Verursacher) insgesamt
mindestens einmal per E-Mail Uber die Tatsache
zu informieren, dass Ubertragungsdateien
aufgrund fehlender oder ungiiltiger Zertifikate
bzw. Schlissel nicht ausgetauscht werden
kénnen. Der Verursacher hat auf Basis der
eingegangenen E-Mail den Absender per E-Mail
Uber das weitere Vorgehen zu informieren und
einen Ansprechpartner hierzu anzugeben. Diese
Antwort dient zugleich auch als
Eingangsbestatigung der Information.
RD2.0-Prozessdaten: Die Information ist
mindestens an die Uber das Kontaktdatenblatt der
Kommunikationspartner ausgetauschten E-
Mailadressen des Marktpartners zu senden.

Erweiterung um die zwei neuen
Ubertragungswege SFTP und
REST.

Genehmigt

12276

Kapitel 13
Quellen

[11  Technische Richtlinie BSI TR-03116 [...],
Teil 4:[...], 31.01.2019.

[1] Technische Richtlinie BSI TR-03116 [...],
Teil 4:[...], 10.01.2020.

Version aktualisiert.
Keine inhaltliche Anderung fir
das Dokument RzU.

Genehmigt
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And-ID |Ort Fehlerkorrektur / Anderungen Grund der Anpassung |Status
Bisher Neu
12277 Kapitel 13 -/- [9] Beschluss (BK6-20-059) und Anlagen zum | Erganzung Rechtsgrundlage Genehmigt
Beschluss (BK6-20-059) zum bilanziellen um Anwendungsbereich
Ausgleich von Redispatch-MaRnahmen, RD2.0-Prozessdaten.
Bundesnetzagentur, 06.11.2021.
[10] Beschluss (BK6-18-122) und Anlagen zum
Datenaustauschs mit Verteilernetzbetrei-
bern und signifikanten Netznutzern,
Bundesnetzagentur, 20.12.2018.
12278 Kapitel 13 -/- [11] Technische Richtlinie BSI TR-02102 Ergénzung Richtlinie fur Genehmigt
Kryptographische Verfahren: Empfehlungen| Ubertragungsweg SFTP auf
und Schlissellangen, Teil 4: Verwendung der Basis SSH.
von Secure Shell (SSH), Bundesamt fiir
Informationssicherheit, 31.01.2020.
12279 Anhang 3 -/- 18 Anhang 3 Steckbrief SFTP Version 1 Ergénzung Steckbrief fir den Genehmigt
Steckbrief SFTP Erste Seite mit Tabellenlayout wie bei AS2. Ubertragungsweg SFTP.
Version 1
12280 Anhang 3 -/- Zweite Seite Ergénzung Steckbrief fiir den Genehmigt
Zweite Seite mit Tabellenlayout wie bei AS2 und | Ubertragungsweg SFTP
spezifischen SFTP-Feldern.
12281 Anhang 4 -/- 19 Anhang 3 Steckbrief REST Version 1 Ergénzung Steckbrief fir den Genehmigt
Steckbrief REST Erste Seite mit Tabellenlayout wie bei AS2. Ubertragungsweg REST.
Version 1
12282 Anhang 4 -/- Zweite Seite Erganzung Steckbrief fur den Genehmigt

Zweite Seite mit Tabellenlayout wie bei AS2 und
spezifischen REST-Feldern.

Ubertragungsweg REST
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16 Anhang 1: AS2-Steckbrief Version 2

Unternehmensname des Marktpartners
laut Handelsregister

<Name>

Marktpartner-ID und Marktrolle

<MP-ID> <Marktrolle>

Marktpartner-ID und Marktrolle (weitere ggf. weitere <MP-ID> ggf. weitere <Marktrolle>
optional)
Marktpartner-ID und Marktrolle  (weitere ggf. weitere <MP-ID> ggf. weitere <Marktrolle>
optional)
Marktpartner-ID und Marktrolle  (weitere ggf. weitere <MP-ID> ggf. weitere <Marktrolle>

optional)

Kontakt Marktpartner AS2

1. Ansprechpartner
Name
Telefon
E-Mail

<Nachname>, <Vorname>
<Telefonnummer>
<E-Mail-Adresse>

2. Ansprechpartner
Name
Telefon
E-Mail

<Nachname>, <Vorname>
<Telefonnummer>
<E-Mail-Adresse>

Kontakt Technik AS2

1. Ansprechpartner

Name <Nachname>, <Vorname>
Telefon <Telefonnummer>
E-Mail <E-Mail-Adresse>
2. Ansprechpartner
Name <Nachname>, <Vorname>
Telefon <Telefonnummer>
E-Mail <E-Mail-Adresse>
3. Ansprechpartner
Name <Nachname>, <Vorname>
Telefon <Telefonnummer>
E-Mail <E-Mail-Adresse>
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Netzwerk
AS2-URL http://xxx.com/xxx
IP-Adresse (Firewall) XXX XXX. XXX. XXX
IP Port (Firewall) 80 (Standard http)

Zusatzliche Absender-IP-Adresse (optional)

/=

AS2-Zertifikat

AS2-ID

Als AS2-ID ist die MP-ID zu verwenden. Fir welche MP-1D
das nachfolgend genannte Zertifikat verwendet wird, ergibt
sich anhand der auf der vorherigen Seite genannten MI-IDs.

Offentliches AS2-Zertifikat

AS2-Parameter

MDN Mode Synchron
MDN Signed Ja
Komprimierung Ja
Content-Type Binary

RSA Signaturschemata RSASSA-PPS

Signatur-Hash-Algorithmus

SHA-256 oder SHA-512

RSA Schlissselverschlisselungs-
Algorithmus
Datenverschlisselungs-Algorithmus

RSAES-OAEP

AES-128 CBC, AES-192 CBC oder AES-256 CBC

Hinweis: Dieser Steckbrief ist auch als Word-Vorlage in dieser pdf-Dokument eingebettet.
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17 Anhang 2: Erzeugung eines Zertifikats (cer-Datei) aus dem AS2-Steckbrief

Nachfolgend sind die Schritte zur Erzeugung des AS2-Zertifikats aus dem im AS2-Steckbrief
enthaltenen String Uber Screenshots dargestellt.

1) Text aus dem AS2-Steckbrief kopieren:

Public Certificate file

—————BEGIN CERTIFICATE————
MIIGZTCCBUZgRwIBAgTKIbET cghBARE/ dzBNBg kgh kiGSwlBAQUFADBEMRMEE QYK
CZImiZPyLGUBGRYDYZ StMRMWEQYKC 2 Imi 2P yLGUBERYDend IMROWEGYKCE Imi ZBy
LGUBGRYEcnSvdlE ZMBoGA 1UE AxMOU 1dF TENEIDA=zTER] dml 52 The FwOXxNDAIMI0x
MTE4MTRaFw0x0TA3M] MMTE4MTR aMEYx CzA JBgNVE AYT AXR FMQBwDOY IQQKEWZS
V0UgSWxT Ak BgNVBAMTHWF=zMi 1 zZXJ2 aWN1 LilxpZWEL crFud C5y d2UnYz StMITR
I3ANBgkgh kiGSwORRQEFAROCAQS BMITBCAKCROEA] ddq+61 sTWK3CR] OxMPuBbpd

n3ZWmaawhAGE TauCmAZFE . WMExChven
TRRDAFTotyNUasTCERNYH & AUSSChneiden ¥TtVowagse
SygvISEIBep/ BHUSIETS 1y yogicre Uyq/1SoFBe
WGss/1SbcTrz Ve +52LhL = E: GERAMIT 461
=NQrGICnAzrLZFIUY0 42 |- . SxJ0oC1QID
AQEB4TDRCeAzewR e L FiNfUg fonen: _rncl£F60CF
g¥MYhvEWl debskuBdoOMu i CFSAEVAGFk AGE GEMEA 1Ud JOOMMAOGCCs GAQUFEWRE
MBCGA1UGT AQQMR4WDA YRR WYBEAS j AmJB ATA EEATT IFQOELH! CCCsC
AQUFEwMEMASGA1 UdDwQEAWI FoDARGNVHQ4 EFgQUT AeO 30 kFOZUTPuS T uxt Ebé

¥ EYwHWYDVRO] BBgwFo Al D3e +4nhr IRnFvED4FHLL g48HTY;
MITBODCCAQigogEEal TEA TaBw2x KYHAE LyE w0 45U 1dF TTIwQ0ELM Ay UyMERL
dml§ Z5xDT 3 1TMIEwOT itz ks 004 SO ORQLENOBVE] Ymap ¥yl jME L1 eSUMFNLcnZp
Y2Vz LENORUNL cnZp¥2 VaLENO FUNvbnZp 23V yYXRpb 245 REM ScndvdCxEQz 1yd 2Us
REMSY25D2N1 cofpZm YHRL Ui/ 2b2Nh dE1 vbkspe 30/ Yok 22 v Yrp 1 Y3RIbEF2
1] UkxEa N0 cnl id¥Rpb250b21 ud T¥4 sHROcDovL 2RwZCS yd 2Uu Y25 tLONLerRF
bnJvbGw vl 1dFJTTwQ0ELM jAwMyUMER] dinl 255 cmwggEXBogr EGEFBQCEAQSC
2QkwggE FMIGS Byg rEEFEQcwAoa Br Guk YXA 6Ly w0045 U1 FTTTwOOE 15 Aub Uy
MER1 dind 52 SxDT§1BSUEsQ04SUHV b1 JTIwSZ VS ITTwl2Y ydml § ZHM=Q045U2Vy
dml] Z¥M=Q043Q2FuZnlndXIhdCl vbinE Q=] yb2 S0LERDEET 32 SxEQz1 3b2 0/ Y OFD
ZXJ0aWZpY 2FOZTS1iYXNID 251 anl/dENs iz PWNL crnllp 2l J¥XRpb2SBdiRob3Tp
‘dHkw Bw¥ TKwYEEQUEMAREO Zh0 dHA 6L y3k cCQucnd] LudfvbSSDZXIORNS yb2 xsL1TH
RSUyMENBITIwMIMIM; BEZXZp!ZUMSmYBJm 1UdEQOHME+CENE 2Mi 122372
2WN1 LixpZWEL crFudCSyd 2Uu Y29 tMACCEqGSIbADQEREQUAR 4 TRAOA 371 CZk £53
€R3GheT THRAS /ull£kb OMA SACVGTOVE: 0uAbILnk 60 o+3 2a hTE 2+ TvYEWES 202
vbp5 10TKVGEOGET ST IG5 OnX esqFCEE3VPd +/ KB IGXdVIn hE £y1 1spvZnlpke
7y2V0nnivTDLOTIM-TETMuCA qZE N FZ5 44Kk 3g yPE COpGVL TH cBhERcAl ggEH Jav
E35upkp SgNGGHPR0T] grqNec TIMSFmsm Vkd22 Ada aRE GarH1 Mk 414 Tr+ LdcRsll
2RE03%1 qoceUVauroh T5sXnX 1 FHol 371 YOHvGZ KEu EVkULbvI X2 bk xZ6Cmil ITe
UOTZPXETpwep

-----END CERTIFICATE-----

2) Eine neue Textdatei z. B. mit dem Windows-Editor erzeugen und dort den Text
einflgen. Die letzte Zeile sollte keinen Zeilenwechsel aufweisen (CR/LF).

" AS2-Zertifikat-Markipartner.cer - Editor | |
Datei Bearbeiten Format Ansicht ?
————— BEGIN CERTIFICATE- - z

MIIGZTCCBU2gAWIBA9IKIb6TCgABAAF /dzANBgkghkiGIwOBAQUFADBOMRMWEQYK.
CzImi ZPyLGQBGR\/DYZQtMRMWEQYKCZIm1ZPyLGQBGR‘/DCI’\d1 MRQWEQYKCZIm1 ZPy
LGOBGRYECMIvdADEZMBCGATUEAXMQU1dFTENBIDAZTER 1dm1jZ TAeFWOXNDA3MIOX
MTE4MTRaFwOXOTA3M jMXMTE4MTRAME YXC2zAJBONVBAYTAKRFMQBWDQYDVOQKEWZS
VOUgSVQX]&AkBgNVBAMTHWFZM‘I 1z7XJ2aWN1LWxpZWZ 1cmFudC5yd2Uuy29tMITB
IjANBgkghkiG9wOBAQEFAADCAQBAMIIBCgKCAQEATdQg+6]s TWK3CRjOXMPwBbpJ
n92wWnuawhAGt7 xuCmA2F FN70hRXWAVayezCwHhz15%0 /hmBo3d0sy fucMexChv8u
7Rx04FIotYNUa3TCFBNYHN] RMQEXufTNfGWS r/nxiscB/hvGpGd9+syTtvawagss
dygv2s618ap/FvXuGx8Tozkx+8bK1widx2L rzH3DfpawaedHvtThvgUyq/1SoF8e
wGse/15bcTvzjVr+52LbLw/N7MV4bhS8EqOt63KTyS08HG2 TkTckhgbGRAMIT461
sNQrGICnAzrLZF1UYoj 42Hda.rUSF_ebrsmOBLx/nzWuRkbNPEn /vQrgsxJ0oC1QID
AQAB04IDPJCCAZOWPGYIKWYBBAGCNXUHBDEWLWYNKwYBBAGCNXUIgqrncIfItQCr
g¥MYhvbwU4ebskuBdooMuiCF 5dEVAgFKAGEGMBMGATUd JQQMMAOGCC S GAQUF BuMB
MBCGA1UdIAQQMA4WDAYKKWYBBAG]AMQBATAbBgk rBGEEAY I 3FQOED ] AMMABGCCSG
AQUFBWMBMAS GA1UdDWQE AwI FoDAdBGNVHQ4EFgQu7 Ae0 3WokFO2UUPU57 jux tEb6
y8YwHWYDVROjBBgWF oAU TD3e+4nhrIRmFvIP4FHL Lg4 8H7 YwggEZBGNVHRBEggEQ
MIIBDDCCAQ]gggF_EUIIBAIanZkaXAELvaQK)!LQU?dFJTIwQOE'IM]AwMyU ER1
dm13jZSxDTj1TMDEWQTAwMzk sQ049Q0RQLENOPVBLYmxpYyUYME t1eSUyWFNTenZp
Y2VZLENOPVN1cnZpY2VzLENOPUNvbMZpZ 3vyYXRpb24SREMIcmIvACXEQz1yd2Us
REMIY29tP2N1cnRpZm] jYXR1UmMV2b2NhdG1vbkxpc3Q/YmFzZT9vYmp 1V3RDbGF 2
cz1jUkxEaxXNOcm1i dXRpb250b2 TudIv4aHROCDovL 2RwWZC 5yd2UuY29tLONTcnRF
bnJvbGwvU1dFITIWQOE IMjAwMyUYMER Tdm13Z2S557 cmwwg?EXngngEFBQcBAQSC
AkaggEFMIGSBggngEFBchAcaBerkVXAﬁLvaQ049U dFITIWQOE M AWMy UY
MERTdm13jZSxDT]1BSUESQO49UHYibGT ITIWS2VS I TIWU2Vydm1jZXMsQD49U2Vy
dm1§ZxXMsQ049029uZmIndXIhdG1vhixEQz1yb290L ERDPX]37SxEQz11b20/YOFD
ZX30aWZpY2F0ZT91YXN1P29iamV]jdENSYXNZPWN1cnRpZm1jYXRpb25B8dXRob31p
dHkwRWY IKwYBBQUHMAKGO2hOdHABLY 9kcGOucnd 1LmNVbSIDZXIORWSyb2xsL1IX
RSUYMENBITIWMDMTMjBEZXZpY2UoMSkuYy3] UMCEGAIUHEQQI‘\MBJ-CHWFZM1 127x32
aWwN 1 Lwxpzwz | cmFudC5yd2UuY29 tMAOGCSqGSTh 3DQEBBQUAA4TBAQA3T iCZkTSx
6R3GheTTXRAS/uUNEkbOMWSACVgTmVKkrOuAbJ1nQkc500+92ahTE2+IVYFWF 1207
vbp5 1QtKVGEOGFTST] IGSamXes qFCGG3VPd+/KxBIGXdvmahE6y 1 1spvWzZinLpKc
7y2V0nniv7DLQ] IMc IBUMUCA qZ BXXFZ 54 XKk 3gyPBCOpGYL tWcBhBWCATquEHIav
E95 upkaqNGGHPuD7E'gtqutTIMSFmBm/de2&A4aaRS GuviwIMwk4L4Tr+LdcAwN
2R603A1 goceUV3urob79sxnXiFHo137 IVQHVG2K5ubVkULbviXJ12bk jxZ6GmwITe
UotZPXf7pw

ap
**** END CERTIFICATE-———— Ohne Retumn in letzte Zeile

3) Zuletzt die Datei mit Dateityp ,.cer” abspeichern:

MName

j Speichern unter

GroBe

. Bibliotheken
A Computer 01244389
& MNetzwerk

IE LR A S2 - Fertifikat-Marktpartner. cel

Dateityp: ’Textdateien (") - ]

-ausblenden

Codierung: |ANSI ~ [ Speichern l lAbbrechenl
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18 Anhang 3: Steckbrief SFTP Version 1

Nachfolgend sind die allgemeinen und organisatorischen Angaben zum Datenaustausch via SFTP

aufgefuhrt.

Unternehmensname des Marktpartners
laut Handelsregister

<Name>

Marktpartner-ID und Marktrolle

<MP-ID> <Marktrolle>

Marktpartner-ID und Marktrolle  (weitere ggf. weitere <MP-ID> ggf. weitere <Marktrolle>
optional)
Marktpartner-ID und Marktrolle  (weitere ggf. weitere <MP-ID> ggf. weitere <Marktrolle>
optional)
Marktpartner-ID und Marktrolle  (weitere ggf. weitere <MP-ID> ggf. weitere <Marktrolle>

optional)

Kontakt Marktpartner SFTP

1. Ansprechpartner
Name
Telefon
E-Mail

<Nachname>, <Vorname>
<Telefonnummer>
<E-Mail-Adresse>

2. Ansprechpartner
Name
Telefon
E-Mail

<Nachname>, <Vorname>
<Telefonnummer>
<E-Mail-Adresse>

Kontakt Technik SFTP

1. Ansprechpartner

Name <Nachname>, <Vorname>
Telefon <Telefonnummer>
E-Mail <E-Mail-Adresse>

2. Ansprechpartner
Name <Nachname>, <Vorname>
Telefon <Telefonnummer>
E-Mail <E-Mail-Adresse>

3. Ansprechpartner
Name <Nachname>, <Vorname>
Telefon <Telefonnummer>
E-Mail <E-Mail-Adresse>

Regelungen zum Ubertragungsweg
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SFTP Server
SFTP-Server Adresse (Empfang) z. B. sftp://servera.com/wurzelverzeichnis
IP-Port (Firewall) 22 (Standard SFTP)

SSH Public Key Fingerprint

SSH Public Key

SFTP-Client

SFTP Benutzername

USERNAME

SSH Public Key Fingerprint

SSH Public Key

S/MIME Zertifikat

Offentliches S/IMIME-Zertifikat
(Inhaltsdatensicherung
fur Senden & Empfang)

Hinweis: Es ist gemaR Kapitel 9.9 sicherzustellen, dass Dateien, die auf dem SFTP-Server abgelegt
werden, mit einem Punkt vor dem Namen abgelegt werden. Erst nach dem Schreibvorgang darf der
Punkt durch Umbenennen der Dateien entfernt werden.
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19 Anhang 4: REST-Steckbrief Version 1

Nachfolgend sind die allgemeinen und organisatorischen Angaben zum Datenaustausch via

REST-Webservice aufgefiihrt:

Unternehmensname des Marktpartners
laut Handelsregister

<Name>

Marktpartner-ID und Marktrolle

<MP-ID> <Marktrolle>

Marktpartner-ID und Marktrolle  (weitere ggf. weitere <MP-ID> ggf. weitere <Marktrolle>
optional)
Marktpartner-ID und Marktrolle  (weitere ggf. weitere <MP-ID> ggf. weitere <Marktrolle>
optional)
Marktpartner-ID und Marktrolle  (weitere ggf. weitere <MP-ID> ggf. weitere <Marktrolle>

optional)

Kontakt Marktpartner WS

1. Ansprechpartner
Name
Telefon
E-Mail

<Nachname>, <Vorname>
<Telefonnummer>
<E-Mail-Adresse>

2. Ansprechpartner
Name
Telefon
E-Mail

<Nachname>, <Vorname>
<Telefonnummer>
<E-Mail-Adresse>

Kontakt Technik WS

1. Ansprechpartner

Name <Nachname>, <Vorname>
Telefon <Telefonnummer>
E-Mail <E-Mail-Adresse>
2. Ansprechpartner
Name <Nachname>, <Vorname>
Telefon <Telefonnummer>
E-Mail <E-Mail-Adresse>
3. Ansprechpartner
Name <Nachname>, <Vorname>
Telefon <Telefonnummer>
E-Mail <E-Mail-Adresse>
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Nachfolgend die Angaben zum WS-Aufruf:

Netzwerk

WS-URL

https://xxx.com/xxx

Offentliches TLS-Zertifikat fiir

<MPID>

1. Aussteller (Issuer DN)

CN <Common Name>

ou (optional) <Organisationseinheit>
<Organisation>

L (optional) <Ort>

ST (optional) <Bundesland>

C <Land>

2. Antragsteller (Subject DN)
CN

<Common Name>

ou (optional) <Organisationseinheit>
<Organisation>
L (optional) <Ort>
ST (optional) <Bundesland>
C <Land>
3. Alternativer Antragsteller (SAN)
DNS-name <Doménenname>

Offentliches TLS-Zertifikat fiir

ggf. weitere <MPID>

1. Aussteller (Issuer DN)

CN <Common Name>

ou (optional) <Organisationseinheit>
<Organisation>

L (optional) <Ort>

ST (optional) <Bundesland>

C <Land>

2. Antragsteller (Subject DN)
CN

<Common Name>

ou (optional) <Organisationseinheit>
@) <Organisation>
L (optional) <Ort>
ST (optional) <Bundesland>
C <Land>
3. Alternativer Antragsteller (SAN)
DNS-name <Doménenname>
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Nachfolgend die Angaben zum Kombi-Zertifikat:

Offentliches S/IMIME-Zertifikat

1. Aussteller (Issuer DN)

CN <Common Name>
ou (optional) <Organisationseinheit>
<Organisation>
L (optional) <Ort>
ST (optional) <Bundesland>
C <Land>
2. Antragsteller (Subject DN)
CN <Common Name>
ou (optional) <Organisationseinheit>
<Organisation>
L (optional) <Ort>
ST (optional) <Bundesland>
C <Land>
3. Alternativer Antragsteller (SAN)
RFC822-Name <Mailadresse> oder <Domainname>*"

37 Ausgestellte Zertifikate mit RSASSA-PSS auf Domainname sind u. a. als sogenannte ,AS2-Zertifikate*
verflgbar.
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		Unternehmensname des Marktpartners laut Handelsregister

		<Name> 



		Marktpartner-ID und Marktrolle	

		<MP-ID>

		<Marktrolle>



		Marktpartner-ID und Marktrolle 	(weitere optional)

		ggf. weitere <MP-ID>

		ggf. weitere <Marktrolle>



		Marktpartner-ID und Marktrolle	(weitere optional)

		ggf. weitere <MP-ID>

		ggf. weitere <Marktrolle>



		Marktpartner-ID und Marktrolle	(weitere optional)

		ggf. weitere <MP-ID>

		ggf. weitere <Marktrolle>



		Kontakt Marktpartner AS2

		



		1.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		2.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		Kontakt Technik AS2

		



		1.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		2.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		3.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>







		Netzwerk 

		



		AS2-URL 

		http://xxx.com/xxx



		IP-Adresse	(Firewall)

		xxx.xxx.xxx.xxx



		IP Port 	(Firewall)

		80 	(Standard http)  



		Zusätzliche Absender-IP-Adresse (optional)

		-/-



		AS2-Zertifikat 

		



		AS2-ID 

		Als AS2-ID ist die MP-ID zu verwenden. Für welche MP-ID das nachfolgend genannte Zertifikat verwendet wird, ergibt sich anhand der auf der vorherigen Seite genannten MI-IDs.



		Öffentliches AS2-Zertifikat


		-----BEGIN CERTIFICATE-----

<String des Zertifikats>

-----END CERTIFICATE-----



		AS2-Parameter 

		



		MDN Mode

		Synchron 



		MDN Signed

		Ja



		Komprimierung 

		Ja



		Content-Type

		Binary



		[bookmark: _Hlk500769549]RSA Signaturschemata

		RSASSA-PPS



		Signatur-Hash-Algorithmus

		SHA-256 oder SHA-512



		RSA Schlüssselverschlüsselungs-Algorithmus

		RSAES-OAEP



		Datenverschlüsselungs-Algorithmus

		AES-128 CBC, AES-192 CBC oder AES-256 CBC







Hinweis: Dieser Steckbrief ist auch als Word-Vorlage in dieser pdf-Dokument eingebettet.
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Nachfolgend sind die Schritte zur Erzeugung des AS2-Zertifikats aus dem im AS2-Steckbrief enthaltenen String über Screenshots dargestellt.

1) Text aus dem AS2-Steckbrief kopieren:

[image: ]

2) Eine neue Textdatei z. B. mit dem Windows-Editor erzeugen und dort den Text einfügen. Die letzte Zeile sollte keinen Zeilenwechsel aufweisen (CR/LF).

[image: Screenshot_Notepad]

3) Zuletzt die Datei mit Dateityp „.cer“ abspeichern:

[image: ]
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---—-END CERTIFICATE----
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Nachfolgend sind die allgemeinen und organisatorischen Angaben zum Datenaustausch via REST-Webservice aufgeführt:

		Unternehmensname des Marktpartners laut Handelsregister

		<Name> 



		Marktpartner-ID und Marktrolle	

		<MP-ID>

		<Marktrolle>



		Marktpartner-ID und Marktrolle 	(weitere optional)

		ggf. weitere <MP-ID>

		ggf. weitere <Marktrolle>



		Marktpartner-ID und Marktrolle	(weitere optional)

		ggf. weitere <MP-ID>

		ggf. weitere <Marktrolle>



		Marktpartner-ID und Marktrolle	(weitere optional)

		ggf. weitere <MP-ID>

		ggf. weitere <Marktrolle>



		Kontakt Marktpartner WS

		



		1.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		2.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		Kontakt Technik WS

		



		1.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		2.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		3.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>





Nachfolgend die Angaben zum WS-Aufruf:

		Netzwerk 

		



		WS-URL 

		https://xxx.com/xxx



		Öffentliches TLS-Zertifikat für

		<MPID>



		1.	Aussteller (Issuer DN)

		



			CN	

		<Common Name>



			OU	(optional)

		<Organisationseinheit>



			O	

		<Organisation>



			L	(optional)

		<Ort>



			ST	(optional)

		<Bundesland>



			C

		<Land>



		2.	Antragsteller (Subject DN)

		



			CN	

		<Common Name>



			OU	(optional)

		<Organisationseinheit>



			O	

		<Organisation>



			L	(optional)

		<Ort>



			ST	(optional)

		<Bundesland>



			C

		<Land>



		3.	Alternativer Antragsteller (SAN)

		



			DNS-name	

		<Domänenname>



		Öffentliches TLS-Zertifikat für

		ggf. weitere <MPID>



		1.	Aussteller (Issuer DN)

		



			CN	

		<Common Name>



			OU	(optional)

		<Organisationseinheit>



			O	

		<Organisation>



			L	(optional)

		<Ort>



			ST	(optional)

		<Bundesland>



			C

		<Land>



		2.	Antragsteller (Subject DN)

		



			CN	

		<Common Name>



			OU	(optional)

		<Organisationseinheit>



			O	

		<Organisation>



			L	(optional)

		<Ort>



			ST	(optional)

		<Bundesland>



			C

		<Land>



		3.	Alternativer Antragsteller (SAN)

		



			DNS-name	

		<Domänenname>





Nachfolgend die Angaben zum Kombi-Zertifikat:

		Öffentliches S/MIME-Zertifikat

		



		1.	Aussteller (Issuer DN)

		



			CN	

		<Common Name>



			OU	(optional)

		<Organisationseinheit>



		[bookmark: _GoBack]	O	

		<Organisation>



			L	(optional)

		<Ort>



			ST	(optional)

		<Bundesland>



			C

		<Land>



		2.	Antragsteller (Subject DN)

		



			CN	

		<Common Name>



			OU	(optional)

		<Organisationseinheit>



			O	

		<Organisation>



			L	(optional)

		<Ort>



			ST	(optional)

		<Bundesland>



			C

		<Land>



		3.	Alternativer Antragsteller (SAN)

		



			RFC822-Name	

		<Mailadresse> oder <Domainname>[footnoteRef:2] [2:  Ausgestellte Zertifikate mit RSASSA-PSS auf Domainname sind u. a. als sogenannte „AS2-Zertifikate“ verfügbar.] 
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Nachfolgend sind die allgemeinen und organisatorischen Angaben zum Datenaustausch via SFTP aufgeführt. 

		Unternehmensname des Marktpartners laut Handelsregister

		<Name> 



		Marktpartner-ID und Marktrolle	

		<MP-ID>

		<Marktrolle>



		Marktpartner-ID und Marktrolle 	(weitere optional)

		ggf. weitere <MP-ID>

		ggf. weitere <Marktrolle>



		Marktpartner-ID und Marktrolle	(weitere optional)

		ggf. weitere <MP-ID>

		ggf. weitere <Marktrolle>



		Marktpartner-ID und Marktrolle	(weitere optional)

		ggf. weitere <MP-ID>

		ggf. weitere <Marktrolle>



		Kontakt Marktpartner SFTP

		



		1.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		2.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		Kontakt Technik SFTP

		



		1.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		2.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		3.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>







		SFTP Server 

		



		SFTP-Server Adresse 	(Empfang)

		z. B. sftp://servera.com/wurzelverzeichnis



		IP-Port 	(Firewall)

		22 	(Standard SFTP)  



		SSH Public Key Fingerprint

		



		SSH Public Key

		-----BEGIN SSH2 PUBLIC KEY-----

<String des Schlüssels>

-----END SSH2 PUBLIC KEY-----



		

SFTP-Client

		



		SFTP Benutzername

		USERNAME



		SSH Public Key Fingerprint

		



		SSH Public Key

		-----BEGIN SSH2 PUBLIC KEY-----

<String des Schlüssels>

-----END SSH2 PUBLIC KEY-----



		

S/MIME Zertifikat

		



		Öffentliches S/MIME-Zertifikat
(Inhaltsdatensicherung
für Senden & Empfang)



		-----BEGIN CERTIFICATE-----

<String des Zertifikats>

-----END CERTIFICATE-----



		Hinweis: Es ist gemäß Kapitel 9.9 sicherzustellen, dass Dateien, die auf dem SFTP-Server abgelegt werden, mit einem Punkt vor dem Namen abgelegt werden. Erst nach dem Schreibvorgang darf der Punkt durch Umbenennen der Dateien entfernt werden.
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