edi@enerey.

EDI@Energy Anwendungshilfe

Einflihrungsszenario zur
Umstellung der elektronischen
Marktkommunikation Strom auf AS4

Version: 1.0
Publikationsdatum: 01.09.2022
Autor: BDEW

Version: 1.0 01.09.2022 Seite 1 von



di
Einflhrungsszenario zur Umstellung der elektronischen Marktkommunikation Strom auf AS4 e I @ e n e rG vo

Datenformate Strom & Gas

Inhaltsverzeichnis

1 T LT 0T 3

2 Voraussetzungen fiir den Start der Ubergangsphase ...........cceeuervveeiuressenessenesssescsnenns 3

3 Umstellung des UDertragungSWegs ........cccueeceeerreesreissnesssneesssesssessssessssessssessssessssssnnes 4
3.1  Aufforderung zum Wechsel des Ubertragungswegs ..........ccccveveeeevveeeeseresesennas 4
3.2  Antworten auf die Aufforderung zum Wechsel.........ccccooviiiiiniiiiiiniiieecee e, 4
3.3  Konsequenzen der Antwort auf die Aufforderung zum Wechsel...........c.cc.occ........ 5
3.4 Storung der ASA KOmmUNIKatioN.....cciiiiiiicciieeiee e e e 5

4 Fristen fiir die MarktumstellUng.......ccceuiiieiiieeiriiecireecereeerrenereanesrnnnerenseeseasesennnesennens 5

Version: 1.0 01.09.2022 Seite 2 von 5



di
Einflhrungsszenario zur Umstellung der elektronischen Marktkommunikation Strom auf AS4 e I @ e n e rG v.

Datenformate Strom & Gas

1 Einleiung

Die Bundesnetzagentur hat am 31.03.2022 die Festlegung zur kiinftigen Absicherung der
elektronischen Marktkommunikation Strom (BK6-21-282) veroffentlicht.

Ziel der neuen Regelung ist die Umstellung des Ubertragungswegs vom heutigen Standard
E-Mail via SMTP und AS2 auf den Ubertragungsweg AS4. Zur Absicherung der Kommunikation
ist die Nutzung der Smart-Metering-Public-Key-Infrastruktur (Smart Metering-PKl) unter Einhal-
tung der hierfiir geltenden kryptografischen Vorgaben fiir die Kommunikation des Bundesamtes
fir Sicherheit in der Informationstechnik (BSI) vorgeschrieben.

Als Anlage zur Festlegung ist ein ,Gestuftes Einflihrungsszenario” angefiigt. Das Einflihrungs-
szenario benennt vier Phasen:

1. Planungsphase (01.07.2022 -30.11.2022)

2. Test- und Umsetzungsphase (01.12.2022 —30.09.2023)

3. Ubergangsphase/Parallelbetrieb (01.10.2023 —31.03.2024)
4. Wirkbetrieb (ab 01.04.2024)

Diese Anwendungshilfe soll die Phase 3 (Ubergangsphase / Parallelbetrieb) niher beschreiben.

2 Voraussetzungen fiir den Start der Ubergangsphase

Zum Start der Ubergangsphase nutzen alle Marktpartner zur Kommunikation den bisher
genutzten Ubertragungsweg (E-Mail via SMTP oder AS2) weiter.

Die folgenden Bedingungen und Anforderungen an die IT-Systeme missen umgesetzt sein:

> Alle Marktpartner haben einen produktionsbereiten AS4-Adapter, mit dem sie Nachrichten
empfangen und versenden kdnnen.

> Die IT-Systeme miissen Nachrichten fiir einen Marktpartner gleichzeitig sowohl iber den
Ubertragungsweg AS4 als auch (iber den bisher genutzten Ubertragungsweg empfangen
kénnen.

> Der Ubertragungsweg fiir den Versand von Nachrichten kann je Marktpartner gedndert
werden.

»  Der AS4-Adapter unterstitzt mindestens die drei AS4-Services fiir Test, Wechsel und
Senden.
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3  Umstellung des Ubertragungswegs

Um einen automatischen Wechsel des Ubertragungswegs auf den Ubertragungsweg AS4-
Webservice zu ermdglichen, muss der AS4-Adapter gemaR den ,,Regelungen zum
Ubertragungsweg fiir AS4“ neben dem Service zum Ubertragen von EDIFACT-Ubertragungs-
dateien auch den Service ,,Wechsel des Ubertragungsweg” unterstiitzen, d. h.

Service=, https://www.bdew.de/as4/communication/services/pathSwitch”.
Dieser Service unterstiitzt zwei Aktionen (Action):

»  Fir die Aufforderung zum Wechsel des Ubertragungswegs:
Action =, https://www.bdew.de/as4/communication/actions/requestSwitch”

> und die positive Antwort des Empfangers der Wechselaufforderung:
Action =, https://www.bdew.de/as4/communication/actions/confirmSwitch“

3.1 Aufforderung zum Wechsel des Ubertragungswegs

Der Wechsel des Ubertragungswegs geschieht je Marktpartner-ID und beinhaltet immer die
gesamte Kommunikation zwischen diesen beiden Marktpartnern in der jeweiligen Rolle.
Méchte Marktpartner A den zur Zeit mit Marktpartner B genutzten Ubertragungsweg auf den
AS4-Webservice wechseln, so sendet er eine AS4 Nachricht mit dem

Service = ,https://www.bdew.de/as4/communication/services/pathSwitch“
und der
Action = ,https://www.bdew.de/as4/communication/actions/requestSwitch”.

Der Marktpartner A nutzt auch nach Senden der ,,Aufforderung zum Wechsel des Ubertra-
gungswegs” den bisher giiltigen Ubertragungsweg und noch nicht den Ubertragungsweg AS4.

3.2 Antworten auf die Aufforderung zum Wechsel

Stimmt Marktpartner B dem Wechsel zu, darf er ab Empfang der Umstellungsaufforderung den
Ubertragungsweg in Richtung Marktpartner A einseitig wechseln. Marktpartner B informiert
Marktpartner A dariiber unverziiglich nach der Umstellung mittels einer AS4-Nachricht mit dem

Service = ,https://www.bdew.de/as4/communication/services/pathSwitch”
und der
Action = ,https://www.bdew.de/as4/communication/actions/confirmSwitch“.

Stimmt Marktpartner B dem Wechsel nicht zu, ist keine gesonderte Nachricht an
Marktpartner A erforderlich.
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3.3 Konsequenzen der Antwort auf die Aufforderung zum Wechsel

Erhalt Marktpartner A eine Antwort auf seine Wechselaufforderung, darf er den Wechsel auch
in die Gegenrichtung durchfiihren. Die Umstellung kann sofort, muss aber spatestens am
folgenden Werktag erfolgen.

Beide Marktpartner miissen weiterhin Nachrichten tiber den alten Ubertragungsweg und iiber
den Ubertragungsweg AS4 empfangen kénnen. Eine konkrete Nachricht darf allerdings nur tiber
einen der beiden Ubertragungswege gesendet werden und nicht iiber beide.

Erhalt Marktpartner A keine Antwort auf seine Wechselaufforderung, verbleibt der
Ubertragungsweg zwischen Marktpartner A und Marktpartner B auf dem bisher genutzten.

Die Aufforderung zum Wechsel des Ubertragungswegs durch den Initiator des Wechsels,
Marktpartner A, ist friihestens nach 5 Werktagen erneut an Marktpartner B zu versenden.

3.4 Storung der AS4 Kommunikation

Bei einer Stérung der Kommunikation kann jeder Marktpartner innerhalb der Ubergangsphase
wieder auf den alten Ubertragungsweg zuriickwechseln.

Ist die Stérung behoben, muss die Kommunikation wieder auf den Ubertragungsweg AS4 umge-
stellt werden. Es bedarf dafiir keiner Aufforderung des Marktpartners.

Es wird empfohlen im Falle einer angenommenen Stérung, eine bilaterale Klarung herbeizufihr-
en. Um eine erfolgreiche AS4-Kommunikation zu ermoglichen, ist der im
Kommunikationsdatenblatt oder der in der BDEW-Codenummerndatenbank genannte
Ansprechpartner aus der Code-Ubersicht zu kontaktieren. Es besteht Mitwirkungspflicht auf
beiden Seiten.

4  Fristen fiir die Marktumstellung

Innerhalb von 6 Wochen nach Beginn der Ubergangsphase/Parallelbetrieb sollen alle Marktpar-
tner die Kommunikation auf den Ubertragungsweg AS4 umgestellt haben, in dem sie
nacheinander die Kommunikation mit allen Marktpartnern mittels des Service ,Wechsel des
Ubertragungswegs” auf AS4 umgestellt haben.

In den ersten zwei Wochen soll die Initiierung des Wechsels durch Senden einer AS4-Nachricht
mit dem Service ,,Wechsel des Ubertragungswegs“ nur von Marktpartnern in der Rolle NB, UNB
und BiKo ausgehen. Danach sollen alle anderen Marktpartner ihre Kommunikation auf den
Ubertragungsweg AS4 umstellen.

Mit dem 31.03.2024 endet die Ubergangsphase und der Parallelbetrieb. Ab dem 01.04.2024
00:00 Uhr ist permanent auf den Ubertragungsweg AS4 umzustellen. Uber die bisher genutzten
Ubertragungswege — auch im Stérungsfall — diirfen keine Nachrichten mehr ausgetauscht
werden.
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