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1 Einführung 

1.1 Regelungsumfang 

Dieses Dokument regelt die Sicherheits- und Schutzmechanismen, die im Rahmen des elektroni-

schen Datenaustauschs zwischen den Marktpartnern der deutschen Energiewirtschaft für die 

Übertragungswege1 AS2 und E-Mail via SMTP in der Marktkommunikation und im 

Fahrplanaustauschprozess Strom einzuhalten sind. Es wird keine Aussage über die im Zielmodell 

geltenden Anforderungen an die Übertragungswege getroffen. 

Die nachfolgenden Regeln finden Anwendung auf alle von der BNetzA festgelegten Marktprozes-

se2 die per EDIFACT abgewickelt werden, wie beispielsweise GPKE, MPES, GeLi Gas, GaBi Gas, 

MaBiS, WiM und KoV3 als auch den Datenaustausch im Rahmen der Fahrplanprozesse Strom4. 

Die Fahrplanprozesse umfassen den Fahrplandatenaustausch zwischen den BKV und ÜNB, wobei 

die folgenden Datenaustauschprozesse gemäß dem Dokument „Prozessbeschreibung 

Fahrplananmeldung in Deutschland“4 davon betroffen sind: 

▪ Fahrplan und Reservierung von BKV an ÜNB 

▪ Status Request von BKV an ÜNB 

▪ Acknowledgement von ÜNB an BKV 

▪ Confirmation Report von ÜNB an BKV  

▪ Anomaly Report von ÜNB an BKV 

▪ Textdatei „Filenotvalid“ / „Wartephase“ 

Dieses Dokument benennt nicht die ggf. existierenden rechtlichen Folgen, wenn aufgrund eines 

abweichenden Vorgehens kein gesicherter elektronischer Datenaustausch stattfinden kann. In 

diesem Dokument wird der Austausch von qualifiziert signierten EDIFACT-Übertragungsdateien 

nicht betrachtet.5  

Gemäß BNetzA-Beschluss6 sind grundsätzlich die kryptographischen Vorgaben der BSI TR 

03116-4 (Stand: 31. Januar 2019) anzuwenden und einzuhalten. Die zu nutzenden Parameter und 

hiervon anzuwendenden Abweichungen sind in diesem Dokument beschrieben.  

Aktuell gelten somit die nachfolgenden Regelungen zum Übertragungsweg, welche auch die damit 

verbundenen organisatorischen Regelungen für die deutsche Energiewirtschaft enthalten. 

 
1 Mit „Übertragungsweg“ wird in diesem Dokument das bezeichnet, was auch als „Kommunikationskanal“, 

„Kommunikationsweg“ „Transportprotokoll“ oder „Übertragungsprotokoll“ bezeichnet wird. 

2 Vgl. BK6-18-032 (Tenorziffer 6) [6] und Beschluss (BK7-16-142) [2]. 

3 Die nationalen Regelungen zum Übertragungsweg gelten bei der KoV nur für die rein nationalen Geschäftsprozesse 
nach KoV Anlage 3. 

4 Vgl. BK6-18-061 [8]. 

5 Vgl. Bundesnetzagentur, Mitteilung Nr. 3 zu den Datenformaten zur Abwicklung der Marktkommunikation [7]. 

6 Vgl. BK6-18-032 [6] und BK7-16-142 [2], Beschluss zur Anpassung der Vorgaben zur elektronischen 
Marktkommunikation an die Erfordernisse des Gesetzes zur Digitalisierung der Energiewende. 
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1.2 Struktur des Dokuments 

Soweit nicht anders gekennzeichnet, gelten die Regelungen sowohl für den Datenaustausch im 

Rahmen der Fahrplanprozesse als auch für den Datenaustausch aller von der BNetzA festgeleg-

ten Marktprozesse, die per EDIFACT abgewickelt werden.   

Sollten die Regeln für diese beiden Anwendungsgebiete unterschiedlich sein, ist das 

entsprechende Kapitel in zwei Unterkapitel aufgeteilt:  

• „Fahrplan“ kennzeichnet den Teil, der für den Datenaustausch im Rahmen der 

Fahrplanprozesse gilt,  

• „Marktprozesse“ kennzeichnet den Teil, der für den Datenaustausch aller von der BNetzA 

festgelegten Marktprozesse gilt, die per EDIFACT abgewickelt werden.  

Bei nur kleinen Unterschieden zwischen den Prozessen sind diese im Text explizit vermerkt. 

2 Bekanntmachen beim Informationsempfänger 

Um beim Datenaustausch eine größtmögliche Automatisierung zu erreichen, müssen sich die 

Marktpartner vor dem erstmaligen Datenversand unter anderem über den Übertragungsweg und 

die Datenaustauschadressen inklusive der zu verwendenden Zertifikate verständigen. 

2.1 Fahrplan 

Wie in Kapitel 3.1 festgelegt, kommt für den Datenaustausch im Rahmen der Fahrplanprozesse 

nur E-Mail via SMPT zum Einsatz. Die E-Mail-Adressen für den Datenaustausch werden in  

Anlage 2 des Bilanzkreisvertrages festgelegt. 

Für den Austausch der Zertifikate wird eine Kontaktaufnahme zwischen dem ÜNB und dem BKV 

vorausgesetzt. 

Spätestens 10 Werktage (gemäß GPKE/GeLi Gas-Kalender7) vor dem erstmaligen Versand einer 

Fahrplandatei durch einen BKV müssen die Zertifikate zwischen beiden Parteien ausgetauscht 

sein. 

Spätestens drei Werktage nach dem Austausch der Kommunikationsdaten müssen beide Parteien 

die Zertifikate gegenseitig ausgetauscht und die Zertifikate des jeweils anderen Marktpartners in 

allen ihren, an der Fahrplankommunikation beteiligten, Systemen eingetragen haben. 

2.2 Marktprozesse 

Wie in Kapitel 3.2 festgelegt, kann der Datenaustausch aller von der BNetzA festgelegten 

Marktprozesse, die per EDIFACT abgewickelt werden, per E-Mail via SMPT oder AS2 erfolgen. 

Der Austausch der Kommunikationsparameter erfolgt nach erstmaliger Kontaktaufnahme per 

Telefon oder E-Mail. 

Spätestens drei Werktage (gemäß GPKE/GeLi Gas-Kalender7) nach der erstmaligen Kontaktauf-

nahme eines Marktpartners müssen die oben genannten Daten zwischen diesen beiden Parteien 

ausgetauscht sein. Einen Werktag nach Austausch der Kommunikationsdaten müssen beide 

 
7 Hinweis: Die Werktagsdefinitionen in GPKE und GeLi Gas sind identisch. 
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Parteien die Daten des jeweils anderen Marktpartners in allen ihren an der Marktkommunikation 

beteiligten Systemen eingetragen bzw. zur Verfügung gestellt haben, so dass alle Voraussetz-

ungen für die Durchführung des elektronischen Datenaustauschs erfüllt sind. 

EDIFACT-Übertragungsdateien, die aufgrund einer vom Empfänger verschuldeten, verspäteten 

Einrichtung des Übertragungswegs abgelehnt werden, gelten als fristgerecht zugestellt. Der 

Empfänger ist in diesem Fall verpflichtet, diese entsprechend des ursprünglichen Empfangsdatums 

zu prozessieren8. Diese Regelung gilt ausschließlich für fehlerfreie EDIFACT-Übertragungsda-

teien.  

Der Übertragungsweg zwischen zwei Marktpartnern ist mindestens für drei Jahre ab dem Tage 

nach dem letzten Datenaustausch (zwischen diesen beiden Marktpartnern) aufrecht zu halten. 

Ändert sich bei einem Marktpartner der Übertragungsweg, so ist er verpflichtet, all seine Markt-

partner mit denen er in den letzten drei Jahren EDIFACT-Übertragungsdateien ausgetauscht hat, 

über die Änderung zu informieren. Die Information erfolgt rechtzeitig mindestens 10 Werktage vor 

Umstellung. Die Adressierung erfolgt wenigstens an die Adressdaten der Marktpartner, mit denen 

er in den letzten drei Jahren EDIFACT-Dateien ausgetauscht hat, welche zum Zeitpunkt der 

Informationsübermittlung in den BDEW- bzw. DVGW-Codenummerndatenbanken hinterlegt sind.  

Der Umstellungszeitpunkt ist auf einen Werktag gemäß GPKE/GeLi Gas-Kalender zu terminieren. 

Empfohlen wird eine Uhrzeit zu Büroarbeitszeiten festzulegen, um Kontrolle und im Fehlerfall 

Kontaktaufnahme und Fehlerbehebung zeitnah und preiswert durchführen zu können. 

Eine Aufrechterhaltung des Übertragungswegs bedeutet nicht, dass eine E-Mail-Adresse, die für 

den Datenaustausch verwendet und durch eine andere E-Mail-Adresse ersetzt wurde, drei Jahre 

lang nicht gelöscht werden darf. Wurde ein derartiges E-Mail-Postfach zu einer E-Mail-Adresse 

„stillgelegt", und alle Marktpartner entsprechend der voranstehenden Regel über die neue zu 

nutzende E-Mail-Adresse informiert, so kann die bisher genutzte E-Mail-Adresse gelöscht werden. 

Diese Regelung gilt sinngemäß auch für AS2. 

Zur Kontaktaufnahme mit einem Marktpartner dienen die in der DVGW-Codenummerndatenbank 

bzw. BDEW-Codenummerndatenbank veröffentlichte E-Mail-Adresse, Telefon- und Faxnummer. 

3 Übertragungswege 

3.1 Fahrplan 

Für die Übertragung der prozessrelevanten Dateien kommt der Übertragungsweg E-Mail via SMTP 

(gemäß Kapitel 5) zum Einsatz. 

3.2 Marktprozesse 

Für die Übertragung von Übertragungsdateien kommen die Übertragungswege AS2 oder E-Mail 

via SMTP zum Einsatz. 

Wenn keine Einigung auf einen Übertragungsweg möglich ist, ist auf jeden Fall E-Mail (gemäß 

Kapitel 5) anzubieten. 

 
8 Im Regelfall, in dem ein Übertragungsweg eingerichtet ist, ist das Zugangsdatum das für die Fristen relevante Datum. 
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4 Kommunikationsregeln 

4.1 Fahrplan 

4.1.1 Allgemeines 

▪ Für den Austausch von Fahrplandaten zwischen ÜNB und BKV kann der BKV bis zu zwei  
E-Mail-Adressen verwenden. Diese sind sowohl im regulären Prozess als auch bei einer 
technischen Störung (Kapitel 4.1.2) zur unsignierten und unverschlüsselten Übermittlung zu 
nutzen. 

▪ Für den BKV ist es möglich, dieselbe E-Mail-Adresse mit dem zugehörigen Zertifikat zu 
verwenden, die der BKV auch im Datenaustausch in den von der BNetzA festgelegten Markt-
prozessen verwendet. 

▪ Es ist zulässig, dass mehrere BKV dieselbe E-Mail-Adresse verwenden. Dies kann 
insbesondere bei Dienstleistern der Fall sein. 

▪ Verwendet der Sender eine andere E-Mail-Adresse als vereinbart, so wird der Empfänger 
diesen Fahrplandatenaustausch nicht verarbeiten. Die davon betroffenen Fahrplandaten gelten 
somit als nicht zugestellt und es erfolgt keine Rückmeldung an den Sender. Die sich daraus 
ergebenden Konsequenzen hat der Sender der E-Mail zu tragen. 

▪ Die Verantwortlichkeit, dem Sender ein gültiges Zertifikat für die Verschlüsselung bereit zu 
stellen, liegt beim Empfänger (siehe Kapitel 5.5.4). 

▪ Die Verantwortlichkeit, dem Empfänger ein gültiges Zertifikat für die Signaturprüfung bereit zu 
stellen, liegt beim Sender (siehe Kapitel 5.5.4). 

4.1.2 Störungsbedingte Kommunikation 

Die in diesem Abschnitt aufgeführten Regeln gelten ausschließlich im Falle technischer Störungen 

im Bereich des Fahrplandatenaustausches. D. h. einer der Kommunikationspartner kann auf 

Grund einer technischen Störung in seinen Systemen keine signierten und verschlüsselten E-Mails 

versenden bzw. empfangen. 

In diesem Fall kann im Rahmen einer bilateralen Abstimmung zwischen ÜNB und BKV entschie-

den werden, die Kommunikation unsigniert und unverschlüsselt abzuwickeln. Dieser Lösungs-

ansatz stellt sicher, dass auch in den teilweise extrem zeitkritischen Situationen des Fahrplanab-

gleichs, welche möglicherweise große Auswirkungen auf das Netz oder Marktteilnehmer haben, 

die Kommunikation sehr kurzfristig wieder fortgeführt werden kann. Dazu sind Aktivitäten auf 

Seiten der ÜNB und BKV nötig. 

Um den Zeitbereich der unsignierten und unverschlüsselten Kommunikation möglichst kurz zu 

halten, ist der von der Störung betroffene Kommunikationspartner verpflichtet, unverzüglich mit der 

Störungsbehebung zu beginnen. 

Probleme, die auf Grund nicht ausgetauschter oder nicht erneuerter bzw. abgelaufener Zertifikate 

entstehen, gelten nicht als technische Störung. 

4.2 Marktprozesse 

Zwischen zwei unterschiedlichen MP-ID ist genau ein Übertragungsweg zulässig. Für den Übertra-

gungsweg kann entweder eine E-Mail-Adresse oder eine AS2-Adresse verwendet werden. 
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Die Grundidee der 1:1-Kommunikation ist, dass ein Marktpartner dafür zu sorgen hat, dass seine 

internen Organisationsstrukturen bei den anderen Marktpartnern keinen Zusatzaufwand im Rah-

men der Übermittlung der EDIFACT-Übertragungsdateien generieren.  

Es ist zulässig, für mehrere MP-ID die gleiche E-Mail-Adresse bzw. AS2-URL zu verwenden. 

Eine EDIFACT-Übertragungsdatei, die von einer anderen E-Mail-Adresse als der vereinbarten E-

Mail-Adresse versandt wird, muss vom Empfänger nicht verarbeitet9 werden. Sie gilt dement-

sprechend als nicht zugestellt und es erfolgt keine Rückmeldung an den Marktpartner. Die sich 

daraus ergebenden Konsequenzen hat der Versender der E-Mail zu tragen. 

5 Regelungen für den Austausch via E-Mail 

Die in diesem Abschnitt 5 beschriebenen Regeln gelten ausschließlich für die E-Mail-Adressen, 

über die die EDIFACT-Übertragungsdateien bzw. Fahrplandaten ausgetauscht werden.  

Die hohe Variantenvielfalt in der E-Mail-Nutzung steht einem Einsatz zur Übermittlung von 

EDIFACT-Übertragungsdateien bzw. Fahrplandaten entgegen. Um dennoch einen hohen 

Automatisierungsgrad auf Seiten des E-Mail-Empfängers zu erreichen, gelten folgende Regeln: 

5.1 E-Mail-Adresse 

▪ Die für den Austausch von EDIFACT-Übertragungsdateien bzw. Fahrplandaten zwischen zwei 
Marktpartnern festgelegten E-Mail-Adressen sind ausschließlich für den Austausch von 
EDIFACT-Übertragungsdateien bzw. Fahrplandaten zu nutzen. 

▪ Es muss sich um eine personenneutrale, funktionsbezogene E-Mail-Adresse handeln (bspw. 
ohne Vor- und Nachnamen). 

▪ Ein Marktpartner, der E-Mails mit Geschäftskorrespondenz an die für den Austausch von 
EDIFACT-Übertragungsdateien bzw. Fahrplandaten festgelegte E-Mail-Adresse eines anderen 
Marktpartners sendet, kann nicht erwarten, dass diese E-Mails gelesen oder gar beantwortet 
werden. Er muss davon ausgehen, dass die mitgesendeten non-EDIFACT Informationen bzw. 
non-Fahrplandaten nicht beachtet werden. 

▪ Der Versender einer E-Mail hat seine eigene E-Mail-Adresse im VON-Feld (= FROM) der E-Mail 
zu verwenden. Das AN-Feld (= TO) der E-Mail ist ausschließlich mit der E-Mail-Adresse des 
Empfängers zu befüllen. Beide Felder müssen gefüllt sein. 

▪ Bei der E-Mail-Adresse werden nur die „reinen" Adressbestandteile ausgewertet 
(LocalPart@Domain.TLD). Ein Anspruch auf Auswertung oder Adressierung der „Phrase" 
besteht nicht.  

Beispiel: „Datenaustausch Marktpartner" <Daten@Marktpartner.de>  

Zur Adressierung verwendet werden kann nur der Adressteil Daten@Marktpartner.de. 

Wird die Phrase „Datenaustausch Marktpartner" mitgeschickt, darf sie nicht zur Auswertung 
herangezogen werden. 

▪ Die E-Mail-Adresse darf nicht case-sensitiv interpretiert werden. D. h. im oben genannten 
Beispiel sind Daten@Marktpartner.de und Daten@MarktPartner.de identisch. 

 
9 D. h. die E-Mail muss weder entschlüsselt, noch die Signatur geprüft, noch muss die in der E-Mail enthaltene 

Übertragungsdatei verarbeitet werden. 

mailto:LocalPart@Domain.TLD
mailto:edifact@Marktpartner.de
mailto:EDIFACT@MarktPartner.de
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5.2 E-Mail-Anhang 

▪ In einer E-Mail darf immer nur eine EDIFACT-Übertragungsdatei oder eine Datei des 
Fahrplandatenaustausches enthalten sein.  

▪ Eine E-Mail darf keine weiteren Anhänge enthalten. 

▪ In einer E-Mail mitgesendete Geschäftskorrespondenz bzw. Textbestandteile der E-Mail werden 
nicht berücksichtigt. 

▪ Zur möglichen Komprimierung einer EDIFACT-Übertragungsdatei oder einer Datei des 
Fahrplandatenaustausches ist ausschließlich gzip-Komprimierung10 zu verwenden. 

▪ Regel zur Benennung der Übertragungsdatei 

▪ Für die EDIFACT-Übertragungsdatei gilt die Namenskonvention aus dem entsprechenden 
Kapitel des EDI@Energy-Dokuments „Allgemeine Festlegungen“. 

▪ Für den Fahrplandatenaustausch gilt die Namenskonvention aus dem Dokument 
„Prozessbeschreibung Fahrplananmeldung in Deutschland“. 

▪ Der Anhang ist nicht separat zu verschlüsseln und auch nicht zu signieren, da dies bereits 
durch S/MIME erfolgt. 

▪ Der Anhang muss Base64 kodiert sein, damit Mailserver keine Zeilenumbrüche während des 
Transportes einfügen. 

▪ Der Content-Type des MIME-Parts mit dem Anhang muss Application/octet-stream sein. Ist der 
Anhang eine EDIFACT-Nachrichtendatei darf der Content-Type alternativ auch 
Application/edifact sein. 

5.3 E-Mail-Body 

▪ Es dürfen keine Informationen, die zur weiteren Verarbeitung notwendig sind, außerhalb der 
eigentlichen Übertragungsdatei in der E-Mail (d. h. im E-Mail-Body) enthalten sein. Beim Nach-
richtenempfänger wird ausschließlich der Inhalt der EDIFACT-Übertragungsdatei bzw. der 
Inhalt der Fahrplanübertragungsdatei verarbeitet. Andere Informationen, die im E-Mail Body 
enthalten sind, werden nicht beachtet, d. h. mitgesendete Geschäftskorrespondenz bzw. 
Textbestandteile der E-Mail werden nicht berücksichtigt. 

▪ Einige Softwareprodukte, die in der gesamten Verarbeitungskette der Marktkommunikation via 
E-Mail derzeit eingesetzt werden, benötigen im E-Mail-Body einen Text. Aus diesem Grund ist 
der E-Mail-Body mit reinem Text zu füllen, wobei der vorgenannte Punkt zu beachten ist. Dies 
bedeutet insbesondere, dass der E-Mail-Body weder in HTML codiert sein darf, noch, dass er 
Bilder oder Unternehmenslogos enthalten darf. 

5.4 E-Mail Betreff  

Der E-Mail-Betreff muss gleichlautend mit dem Dateinamen der Datei sein. Dies schließt die 

Dateiendung ein. Zur Namenskonvention des Dateinamens siehe Kapitel 5.2 (E-Mail-Anhang). 

5.5 Signatur und Verschlüsselung von E-Mails 

Jede E-Mail, mit der in der deutschen Energiewirtschaft eine EDIFACT-Übertragungsdatei oder 
eine Fahrplandatei ausgetauscht wird, ist zu signieren und zu verschlüsseln. 

▪ Das Signieren und Verschlüsseln von E-Mails ist ausschließlich nach dem S/MIME-Standard 
gestattet. Es muss mindestens die Version 4.0 (IETF RFC 8551, Veröffentlichungsjahr 2019) 
verwendet werden.11  

 
10 gzip ist plattformunabhängig. 

11 Sinngemäß dem Kapitel 3.1 Versionen aus [1] entnommen. 
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▪ Jeder Marktpartner muss für jede von ihm genutzte E-Mail-Adresse12 genau ein Zertifikat13 
(genauer den dazugehörigen privaten Schlüssel) zur Signaturerzeugung verwenden. Zur 
Entschlüsselung der an diese E-Mail-Adresse von den jeweils anderen Marktpartnern 
verschlüsselt gesendeten E-Mail wird der gleiche private Schlüssel genutzt. Umgekehrt müssen 
Zertifikate der Marktpartner (eines je E-Mail-Adresse) sowohl zur Verschlüsselung als auch zur 
Signaturprüfung verwendet werden. Auf diese Weise muss für jede vom Marktpartner für die 
Marktkommunikation verwendete E-Mail-Adresse nur ein Zertifikat gepflegt werden, ein 
sogenanntes „Kombizertifikat“ mit fortgeschrittener elektronischer Signatur bzw. 
fortgeschrittenen elektronischen Siegel. 

5.5.1 Vertrauensdiensteanbieter 

Im Folgenden wird statt dem juristischen Begriff „Vertrauensdiensteanbieter“ aus dem 
Vertrauensdienstegesetz der technische Begriff „Zertifizierungsstelle“ bzw. „CA“ (engl. Certification 
Authority) verwendet. 

Das Zertifikat muss von einer CA14 ausgestellt sein, die Zertifikate diskriminierungsfrei für 
Marktpartner der deutschen Energiewirtschaft anbietet. Es darf kein sogenanntes 
selbstausgestelltes Zertifikat sein.13 

Die CA, von der das Zertifikat ausgestellt ist, muss den nachfolgenden Anforderungen genügen:15 

▪ Die CA verfügt über einen Rückrufservice, über den Zertifikate widerrufen werden können. 
Dazu führt sie eine sogenannte Zertifikatsperrliste (englisch certificate revocation list, CRL), 
welche öffentlich zugängig ist. 

Darüber hinaus sollten insbesondere die folgenden Kriterien berücksichtigt werden:   

▪ Die IT-Sicherheit des CA-Betriebs ist durch ein Audit / eine Zertifizierung nach einem aner-
kannten Audit / Zertifizierungs-Standard geprüft. Es wird eine Zertifizierung nach BSI TR-03145, 
Secure Certification Authority Operation empfohlen. 

▪ Der Registrierungsservice, einschließlich an Dienstleister (Registrare) ausgelagerter Service, 
erfolgt auf einem hohen Sicherheitsniveau. 

▪ Die Vertrauenswürdigkeit des Betreibers und des Betriebs, auch unter Berücksichtigung von 
Eingriffsrechten Dritter, ist gegeben. 

▪ Der Rechtsstand, insbesondere in Bezug auf das geltende Haftungs- und Datenschutzrecht 
genügt den Anforderungen des Unternehmens, dass das Zertifikat beantragt. 

5.5.2 Zertifikate: Parameter und Anforderungen 

Die Zertifikate müssen die nachfolgenden Anforderungen erfüllen16: 

▪ Das Zertifikat muss von einer CA ausgestellt sein, die den unter Kapitel 5.5.1 genannten 
Anforderungen genügt. 

▪ Alle bis zum 31.12.2018 ausgestellte Zertifikate sind entweder mit dem Signaturverfahren 
RSASSA-PKCS1-v1_5 (Signaturalgorithmen sha-256RSA oder sha-512RSA) oder RSASSA-

 
12 Ein Marktpartner kann je Marktrolle (und damit je MP-ID) ein (EDIFACT) oder zwei (Fahrplan) eigene E-Mail-

Postfächer verwenden (siehe Kapitel 4). 

13 Vgl. BK6-18-032 [6] und BK7-16-142 [2], Beschluss zur Anpassung der Vorgaben zur elektronischen Marktkommuni-
kation an die Erfordernisse des Gesetzes zur Digitalisierung der Energiewende. 

14 Die Aufsicht obliegt nach dem Vertrauensdienstegesetz der Bundesnetzagentur. Der entsprechende englische Begriff 
lautet „trust service provider“ nach der eIDAS-Verordnung. 

15 Sinngemäß dem Kapitel 5.1.1 Zertifizierungsstellen/Vertrauensanker aus [1] entnommen. 

16 Sinngemäß dem Kapitel 5.1.2 Zertifikate aus [1] entnommen und um BK7 [2] bis [5] bzw. BK6 [6] ergänzt. 
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PSS zu signieren. Diese Zertifikate sind bis zur maximalen Zertifikatsgültigkeit (maximal 3 
Jahre) in der Marktkommunikation verwendbar. 

▪ Alle ab dem 01.01.2019 neu ausgestellten Zertifikate müssen mit RSASSA-PSS signiert sein. 

▪ Jedes Zertifikat muss Informationen für eine Rückrufprüfung enthalten, d. h. einen 
CRLDistributionPoint, unter dem jederzeit aktuelle CRL zur Verfügung stehen. 

▪ Die Gültigkeit des Zertifikats darf maximal 3 Jahre betragen. 

▪ Das Zertifikat muss mindestens die Verwendungszwecke Schlüsselverschlüsselung und digitale 
Signatur im Feld KeyUsage enthalten. 

▪ Für die verschiedenen, für die Marktkommunikation nötigen Anwendungszwecke „Signatur“ und 
„Verschlüsselung“ ist dasselbe Schlüsselpaar zu generieren und dementsprechend ein 
sogenanntes Kombizertifikat auszustellen und zu verwenden.  

▪ Das Zertifikat muss die Anforderungen an eine fortgeschrittene elektronische Signatur oder 
eines fortgeschrittenen elektronischen Siegels erfüllen.17  

▪ Das Zertifikat muss eine Identifizierung und Zuordnung zum Unternehmen/Dienstleister oder 
zur Organisation gewährleisten, dass die E-Mail-Adresse betreibt. Somit muss im Feld O des 
Zertifikats die juristische Person stehen, die das E-Mail-Postfach zu der E-Mail-Adresse betrei-
bt, für die das Zertifikat ausgestellt wurde und unter der die signierten und verschlüsselten E-
Mails versendet und empfangen werden. 

▪ Der Parameter im Feld "Alternativer Antragstellername" mit dem Wert "RFC822-Name=" muss 
mit der Kommunikationsadresse (Angabe der E-Mail-Adresse) befüllt werden. Mehrere 
Kommunikationsadressen in einem Zertifikat sind nicht zulässig. 

▪ Das Zertifikatsnamensfeld "CN" hat prozessual in der elektronischen Marktkommunikation keine 
funktionale Bedeutung und wird nicht ausgewertet. Es wird empfohlen, das Feld mit einem 
Pseudonym zu belegen.18 Die Zuordnung eines Zertifikats zu einer natürlichen oder juristischen 
Person erfolgt ausschließlich über die CA und muss nicht aus dem Zertifikat selbst erkenntlich 
sein.19 

Für den Austausch der öffentlichen Zertifikate gilt die Codierung:  

▪ DER-codiert-binär X.509 (mit der Datei-Extension: .cer) oder 

▪ Base-64-codiert X.509 (mit der Datei-Extension: .cer). 

5.5.3 Algorithmen und Schlüssellängen für S/MIME 

Es sind folgende Algorithmen und Schlüssel mit den genannten Schlüssellängen zu verwenden20: 

▪ Signatur: 

▪ Hashfunktion (Hash algorithm): SHA-256 oder SHA-512  
(gemäß IETF RFC 5754). 

▪ Signaturverfahren (Signature algorithm): RSASSA-PSS  
(gemäß IETF RFC 4056). 

  Schlüssellänge der verwendeten  
  RSA-Schlüssel mindestens 2048 Bit. 

 
17 Anforderungen an Signaturen und Siegel sind der eIDAS Verordnung (Verordnung (EU) Nr. 910/2014) zu entnehmen. 

Betreiber von CAs verwenden hierfür häufig den Begriff Zertifikate der „class 2“. 

18 Es wird eine zusätzliche Kennzeichnung bei Pseudonymen („PN“) im Feld „CN“ empfohlen (Beispiel: 
„pseudonym:PN“). 

19 Vgl. BNetzA-Klarstellung [7]. 

20 Sinngemäß den Kapiteln 3.2 bis 3.4 aus [1] entnommen. 
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▪ Verschlüsselung: 

▪ Inhaltsverschlüsselung (Content encryption): AES-128 CBC, AES-192 CBC oder  
AES-256 CBC (gemäß IETF RFC 3565). 

▪ Schlüsselverschlüsselung (Key encryption): RSAES-OAEP 
(gemäß IETF RFC 8017).  
Die Schlüsselverschlüsselung hat 
Hashfunktionen als Parameter. Hierbei sind 
SHA-256 oder SHA-512 zu verwenden. 
 
Schlüssellänge der verwendeten RSA-
Schlüssel mindestens 2048 Bit. 

 

In den Implementierungen der RSA-Verschlüsselung sind geeignete Gegenmaßnahmen gegen 
Chosen-Ciphertext-Angriffe vorzusehen.21 

5.5.4 Zertifikatswechsel und Sperrlisten 

Spätestens 10 Werktage bevor ein Zertifikat abläuft muss der Inhaber dieses Zertifikats das Nach-

folgezertifikat zur Verfügung gestellt haben (vgl. Kapitel 7). Somit entsteht ein Überlappungszeit-

intervall von mindestens 10 Werktagen, in dem noch das alte und auch schon das neue Zertifikat 

gültig sind. 

Innerhalb dieses Überlappungszeitraums kann bei allen Marktpartnern die Umstellung vom bisher 

genutzten auf das neue Zertifikat erfolgen. Der Zertifikatsinhaber darf das neue Zertifikat frühes-

tens drei Werktage nach dem er es seinen Marktpartnern zur Verfügung gestellt hat zur Signierung 

verwenden. Jeder seiner Marktpartner kann eigenständig den Zeitpunkt innerhalb des Überlap-

pungszeitraums festlegen, ab dem er das neue Zertifikat verwendet, um E-Mails an den Zertifikats-

inhaber zu verschlüsseln. 

Im Überlappungszeitraum müssen alle Marktpartner in der Lage sein, sowohl mit dem bisher ge-

nutzten als auch mit dem neuen Zertifikat signierte und verschlüsselte E-Mails zu verarbeiten, wo-

bei für den Zertifikatsinhaber die vorgenannte Einschränkung gilt. 

Ab dem Zeitpunkt, zu dem das alte Zertifikat ungültig wird, darf mit diesem weder signiert noch 

verschlüsselt werden. 

Will ein Zertifikatsinhaber sein Zertifikat vor Ablauf der Gültigkeitsfrist nicht mehr verwenden oder 

für ungültig erklären, so muss er sein Zertifikat über die Sperrlisten seines CA-Anbieters zurück-

ziehen lassen. 

Jeder Marktpartner ist verpflichtet, mindestens einmal täglich zu prüfen, ob keines der Zertifikate 

seiner Marktpartner gesperrt wurde, in dem er alle von ihm verwendeten Zertifikate gegen die 

Sperrlisten (CRL) prüft. Die Sperrliste ist öffentlich mindestens per http zugänglich zu machen. 

Jeder Marktpartner ist verpflichtet, mindestens einmal täglich zu prüfen, ob Zertifikate seiner 

Marktpartner gesperrt wurden, in dem er alle von ihm verwendeten Zertifikate gegen die CRL prüft. 

 
21 Sinngemäß den Kapiteln 3.6 Weitere Vorgaben und 3.8 Übergangsregelungen aus [1] entnommen. 
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Ist eine CRL über die in den Zertifikaten veröffentlichten certificate revocation list distribution point 

(CRL-DP) von einer CA über 3 Tage nicht abrufbar, ist der ausstellenden CA und aller darunter 

gelisteten Zertifikate bis zur Veröffentlichung einer aktuellen CRL zu misstrauen. 

6 Regelungen für den Austausch via AS2 

Erfolgt der Austausch der EDIFACT-Dateien via AS2 so ist der AS2-Steckbrief Version 2 zur 

standardisierten Mitteilung der eigenen AS2-Adressparameter zu verwenden. Dieses Dokument 

enthält den AS2-Steckbrief auch als Word-Vorlage.  

AS2 wird nicht verwendet im Rahmen des Fahrplandatenaustausches. 

AS2 ist abstrakt über RFC 4130 standardisiert. Dieses Kapitel nimmt Erweiterungen und zusätz-

liche Algorithmen zur RFC 4130 auf, die den aktuellen Sicherheitsanforderungen genügen.  

Nachfolgend werden die zu verwendenden Algorithmen und Parameter aufgeführt, die für den 

deutschen Energiemarkt verpflichtend anzuwenden sind. 

6.1 AS2-Adresse 

Als AS2-Adresse wird in diesem Dokument die Kombination AS2-ID mit AS2-URL bezeichnet.  

Hinweis: Technisch muss die AS2-ID bei jedem AS2-Adapter eineindeutig sein. 

6.1.1 AS2-ID 

Die Marktpartner-ID ist gleichzeitig die AS2-ID. Die AS2-ID darf keinerlei Präfixe oder Suffixe 

enthalten. 

Hinweis: Unter der AS2-ID erfolgt die Zuordnung des AS2-Zertifikats für die S/MIME-Technik. 

6.1.2  AS2-URL 

Die URL zum AS2-Adapter muss als vollständig qualifizierter Name der Domäne angegeben sein 

(statt IP-Adresse). Die URL darf nicht case-sensitiv interpretiert werden. 

6.2 Anforderungen an AS2-Zertifikate 

Das Zertifikat darf ausschließlich für die AS2-Kommunikation genutzt werden. 

Das AS2-Zertifikat dient der Signatur und Verschlüsselung. 

Technisch ist es notwendig das AS2-Zertifikat einer AS2-ID zuzuordnen. Jeder AS2-URL muss 

mindestens ein eigenes Zertifikat zugeordnet sein. Sind einer AS2-URL mehrere AS2-IDs zuge-

ordnet (im nachfolgenden wird die Anzahl der dieser AS2-URL zugeordneten AS2-IDs mit n ange-

geben), können alle AS2-IDs, die dieser AS2-URL zugeordnet sind, mit unterschiedlichen Zertifi-

katen oder 1 bis n identischen Zertifikaten betrieben werden. 

Das AS2-Zertifikat muss den unter Kapitel 5.5 genannten Anforderungen genügen. 

6.3 Algorithmen und Schlüssellängen 

Siehe Kapitel 5.5.3. 
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6.4 Transportschicht 

Es müssen feste IP-Adressen verwendet werden. Es muss http über Port 80 angeboten werden, 

optional kann zusätzlich https mit Standardport 443 angeboten werden.22 Sofern https verwendet 

wird, muss zur Wahrung der Konformität mit der BSI TR-03116-4 mindestens TLS Version 1.2 

oder höher verwendet werden.23 

6.5 MDN (digitale Zustell-Quittung) 

Für die Message Disposition Notification (MDN) gilt, dass der MDN-Modus synchron zu wählen ist 

(unmittelbare Zustellquittung), und die MDN signiert sein muss. 

6.6 Betreff und Dateiname 

Für Betreff und Dateiname ist die Namenskonvention des entsprechenden Kapitels des 

EDI@Energy-Dokuments „Allgemeine Festlegungen“ anzuwenden. 

  

 
22 Eine doppelte Verschlüsselung (Nachricht und Transportweg) bei HTTPS ist nicht erforderlich, da die Nachricht 

bereits mit S/MIME verschlüsselt ist und die Kommunikationspartner öffentlich bekannt sind. Der Einsatz von AS2 
dient nicht für ein höheres Sicherheitsniveau gegenüber E-Mail mit S/MIME per SMTP, sondern für einen 
zuverlässigen und kostengünstigeren Transport von Massendaten bei gleichzeitig schnelleren Prozessen.  

23 Siehe Kapitel 2 Vorgaben SSL/TLS aus [1]. 
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7 Organisatorische Regelungen zum Umgang mit Zertifikaten 

Ein Marktpartner A kann nur dann eine E-Mail verschlüsselt an einen Markpartner B versenden, 

wenn Marktpartner B ein gültiges Zertifikat zur Verfügung stellt, das den unter Kapitel 5.5 genann-

ten Anforderungen genügt. Daher gelten über diese technischen Anforderungen hinaus auch die 

nachfolgenden organisatorischen Regelungen: 

▪ Sollte dem Marktpartner A kein Zertifikat vom Marktpartner B zur Verfügung gestellt werden, 
das den technischen Mindestanforderungen genügt um die E-Mail-Signatur von Marktpartner B 
prüfen zu können, so kann gemäß Kapitel 8 die Verarbeitung der empfangenen Daten von 
Marktpartner A so lange abgelehnt werden, bis Marktpartner B ein entsprechendes Zertifikat zur 
Verfügung gestellt hat. 

▪ Sollte dem Marktpartner A kein Zertifikat vom Marktpartner B zur Verfügung gestellt werden, 
das den technischen Mindestanforderungen genügt um die E-Mail an den Marktpartner B ver-
schlüsseln zu können (bzw. eine sichere AS2-Verbindung zu diesem herstellen zu können), so 
kann gemäß Kapitel 8 der EDIFACT- und Fahrplan-Datenaustausch durch Marktpartner A an 
Marktpartner B so lange unterbleiben, bis Marktpartner B ein entsprechendes Zertifikat zur 
Verfügung gestellt hat. 

▪ Fahrplanprozess: Spätestens 10 Werktage bevor ein Zertifikat im Fahrplanprozess abläuft, 
muss der Inhaber dieses Zertifikats das Nachfolgezertifikat an den jeweiligen Ansprechpartner 
übermitteln. 

▪ Marktprozesse: Spätestens 10 Werktage bevor ein Zertifikat in den Marktprozessen abläuft, 
muss der Inhaber dieses Zertifikats das Nachfolgezertifikat an alle seine Marktpartner, mit 
denen er in den letzten drei Jahren EDIFACT-Übertragungsdateien ausgetauscht hat, senden. 
Dafür sind die in der BDEW bzw. DVGW Codenummern-Datenbank eingetragenen E-Mail-
Adressen zu verwenden, soweit keine weiteren Vereinbarungen zwischen den Marktpartnern 
vorliegen.  

▪ Das auszutauschende Zertifikat ist vom Marktpartner als gzip-komprimierter Anhang zu 
versenden. Alternativ hierzu kann eine url versendet werden, die direkt auf das 
herunterzuladende Zertifikat verweist. Durch die Übermittlung des Zertifikats bzw. des Links gilt 
das Zertifikat als ausgetauscht. 

▪ Scheitert die Signaturprüfung, weil die Signatur bei der Übertragung beschädigt wurde oder 
kann die E-Mail deswegen nicht entschlüsselt werden, so ist dies in Bezug auf die Marktkom-
munikation gleichzusetzen, als ob die angefügte Übertragungsdatei nicht beim E-Mail 
Empfänger angekommen wäre, d. h. als wäre eine derartige E-Mail nie versendet worden.  
Wird auf die Übertragungsdatei vom Empfänger eine CONTRL-(EDIFACT) Meldung oder ein 
Acknowledgement (Fahrplan) gesendet, kann der Sender der Übertragungsdatei davon 
ausgehen, dass die Prüfung der Signatur und die Entschlüsselung der Übertragungsdatei 
erfolgreich waren. 

▪ Die voranstehende Regel findet keine Anwendung für den Fall, dass der Empfänger nicht in der 
Lage war, die Signatur einer fehlerfrei signierten und verschlüsselten E-Mail zu prüfen, bzw. 
diese zu entschlüsseln (z. B. aufgrund technischer Probleme). In diesem Fall ist die angefügte 
Übertragungsdatei (insbesondere bezüglich der Fristen) vom Empfänger so zu behandeln, als 
hätte das Problem beim Empfänger nicht bestanden. 

▪ Sobald ein Zertifikat gesperrt oder ungültig ist und noch kein gültiges Nachfolgezertifikat 
vorliegt, dürfen keine Übertragungsdateien mehr verarbeitet werden, die von der zugehörigen 
E-Mail-Adresse stammen und mit dem gesperrten oder ungültigen Zertifikat signiert sind.  
Der Marktpartner, dessen Zertifikat gesperrt oder ungültig ist, hat unverzüglich ein neues Zerti-
fikat zu beschaffen und muss es an alle seine Marktkommunikationspartner verteilen. 
Gilt nur für Marktprozesse: Bei Nutzung von AS2 können keine Übertragungsdateien 
ausgetauscht werden, wenn gesperrte oder ungültige Zertifikate eingesetzt werden. 
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8 Konsequenzen bei Nicht-Einhaltung dieser Vorgaben 

Bei Nicht-Einhaltung der Regeln sind mit der Bundesnetzagentur die folgenden Verfahrensweisen 

abgestimmt: 

8.1 Beim Übertragungsweg E-Mail: 

Verstoßvariante 1: Der Sender hat vom Empfänger kein gültiges Zertifikat zur Verfügung gestellt 

bekommen. 

Somit kann der Sender die E-Mail nicht verschlüsseln. 

Verfahrensweise: Der Sender ist berechtigt, die Kommunikation nicht durchzuführen. Sofern der 

Empfänger ein Netzbetreiber ist, ist zusätzlich eine Beschwerde bei der Bundesnetzagentur zuläs-

sig. Die Konsequenzen einer ausbleibenden Kommunikation sind von demjenigen Marktpartner zu 

tragen, der die Verantwortung hat, das Zertifikat zur Verfügung zu stellen (Empfänger). Der Sender 

hat den Empfänger (Verursacher) mindestens einmal per E-Mail über die Tatsache zu informieren, 

dass die Kommunikation aufgrund des fehlenden gültigen Zertifikats nicht durchgeführt wird. Der 

Verursacher (Empfänger) hat auf Basis der eingegangenen E-Mail den Absender per E-Mail über 

das weitere Vorgehen zu informieren und einen Ansprechpartner hierzu anzugeben. Diese Antwort 

dient zugleich auch als Eingangsbestätigung der Information. 

Fahrplan: Diese Information ist mindestens an die im Bilanzkreisvertrag genannten Kontaktpartner 

für „Vertragsmanagement und allgemeine Fragen“ und den Ansprechpartner für „allgemeine tech-

nische Fragen“ zu senden. 

Marktprozesse: Die Information ist mindestens an die in den BDEW- bzw. DVGW-Codenummern-

datenbanken hinterlegte E-Mailadresse sowie optional an eine z. B. über das Kontaktdatenblatt 

ausgetauschte E-Mailadresse des Marktpartners zu senden. 

Verstoßvariante 2: Der Empfänger erhält eine E-Mail,  

▪ die nicht signiert ist oder 

▪ die mit einem ungültigen Zertifikat signiert ist oder  

▪ die mit einer Signatur versehen ist, die nicht mit dem gültigen Zertifikat validiert werden 
kann. 

Somit kann der Empfänger u. a. den Sender nicht eindeutig zuordnen und kann darüber hinaus 

nicht ausschließen, dass die empfangene Übertragungsdatei kompromittiert sein könnte. 

Verfahrensweise: Der Empfänger ist berechtigt, die Verarbeitung der betreffenden Übertragungs-

datei zu verweigern. Die Konsequenzen dieser Nicht-Verarbeitung sind vom Sender zu tragen. Der 

Empfänger hat den Sender (Verursacher) insgesamt mindestens einmal per E-Mail über die 

Tatsache zu informieren, dass Übertragungsdateien aufgrund einer fehlenden oder ungültigen 

Signatur nicht verarbeitet werden. Der Verursacher hat auf Basis der eingegangenen E-Mail den 

Absender per E-Mail über das weitere Vorgehen zu informieren und einen Ansprechpartner hierzu 

anzugeben. Diese Antwort dient zugleich auch als Eingangsbestätigung der Information. 

Hinweis: Die Informationsmeldung vom Empfänger an den Verursacher (Sender) erfolgt einmalig 

auf Basis einer exemplarisch ausgewählten Übertragungsdatei.  

Fahrplan: Diese Information ist mindestens an die im Bilanzkreisvertrag genannten Kontaktpartner 

für „Vertragsmanagement und allgemeine Fragen“ und den Ansprechpartner für „allgemeine tech-

nische Fragen“ zu senden. 

Marktprozesse: Die Selektion aller betroffenen Übertragungsdateien wird vom Verursacher an 

Hand der fehlenden CONTRL-Meldungen zusammengeführt. Die Information ist mindestens an die 
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in den BDEW- bzw. DVGW-Codenummerndatenbanken hinterlegte E-Mailadresse sowie optional 

an eine z. B. über Kontaktdatenblatt ausgetauschte E-Mailadresse des Marktpartners zu senden. 

Die Zuordnung des Markpartners erfolgt anhand der Marktpartner-ID im Betreff der E-Mail. 

Verstoßvariante 3: Der Empfänger erhält eine verschlüsselte E-Mail, die mit einem Schlüssel ver-

schlüsselt wurde, der nicht zum aktuellen Zertifikat des Empfängers gehört. 

Somit kann der Empfänger die E-Mail nicht entschlüsseln und den Inhalt der Übertragungsdatei 

nicht verarbeiten. 

Verfahrensweise: Der Empfänger ist nicht in der Lage, die E-Mail zu entschlüsseln und daher be-

rechtigt, die Verarbeitung der E-Mail zu verweigern. Die Konsequenzen dieser Nicht-Verarbeitung 

sind vom Sender zu tragen. Der Empfänger hat den Sender (Verursacher) insgesamt mindestens 

einmal per E-Mail über die Tatsache zu informieren, dass E-Mails aufgrund eines ungültigen 

Schlüssels nicht entschlüsselt werden können und somit die entsprechenden Übertragungsdateien 

nicht verarbeitet werden. Der Verursacher hat auf Basis der eingegangenen E-Mail den Absender 

per E-Mail über das weitere Vorgehen zu informieren und einen Ansprechpartner hierzu 

anzugeben. Diese Antwort dient zugleich auch als Eingangsbestätigung der Information. 

Hinweis: Die Informationsmeldung vom Empfänger an den Verursacher (Sender) erfolgt einmalig 

auf Basis einer exemplarisch ausgewählten Übertragungsdatei.  

Fahrplan: Diese Information ist mindestens an die im Bilanzkreisvertrag genannten Kontaktpartner 

für „Vertragsmanagement und allgemeine Fragen“ und den Ansprechpartner für „allgemeine tech-

nische Fragen“ zu senden. 

Marktprozesse: Die Selektion aller betroffenen Übertragungsdateien wird vom Verursacher an 

Hand der fehlenden CONTRL-Meldungen zusammengeführt. Die Information ist mindestens an die 

in den BDEW- bzw. DVGW-Codenummerndatenbanken hinterlegte E-Mailadresse sowie optional 

an eine z. B. über Kontaktdatenblatt ausgetauschte E-Mailadresse des Marktpartners zu senden. 

Die Zuordnung des Marktpartners erfolgt anhand der Marktpartner-ID im Betreff der E-Mail. 

Verstoßvariante 4: Der Empfänger erhält eine nicht verschlüsselte, aber gültig signierte E-Mail.  

Somit war die Übertragungsdatei nicht gegen fremde Einsichtnahme geschützt, der Inhalt der 

Übertragungsdatei und Sender der Nachricht sind jedoch nicht abstreitbar. 

Verfahrensweise: Der Empfänger ist berechtigt, die Verarbeitung der betreffenden Übertragungs-

datei zu verweigern. Die Konsequenzen dieser Nicht-Verarbeitung sind vom Sender zu tragen. Der 

Empfänger hat den Sender (Verursacher) insgesamt mindestens einmal per E-Mail über die 

Tatsache zu informieren, dass Übertragungsdateien aufgrund einer fehlenden Verschlüsselung 

nicht verarbeitet werden. Der Verursacher hat auf Basis der eingegangenen E-Mail den Absender 

per E-Mail über das weitere Vorgehen zu informieren und einen Ansprechpartner hierzu 

anzugeben. Diese Antwort dient zeitgleich auch als Eingangsbestätigung der Information. 

Hinweis: Die Informationsmeldung vom Empfänger an den Verursacher (Sender) erfolgt einmalig 

auf Basis einer exemplarisch ausgewählten Übertragungsdatei.  

Fahrplan: Diese Information ist mindestens an die im Bilanzkreisvertrag genannten Kontaktpartner 

für „Vertragsmanagement und allgemeine Fragen“ und den Ansprechpartner für „allgemeine tech-

nische Fragen“ zu senden. 

Marktprozesse: Die Selektion aller betroffenen Übertragungsdateien wird vom Verursacher an 

Hand der fehlenden CONTRL-Meldungen zusammengeführt. Die Information ist mindestens an die 

in den BDEW- bzw. DVGW-Codenummerndatenbanken hinterlegte E-Mailadresse sowie optional 
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an eine z. B. über Kontaktdatenblatt ausgetauschte E-Mailadresse des Marktpartners zu senden. 

Die Zuordnung des Markpartners erfolgt anhand der Marktpartner-ID im Betreff der E-Mail. 

Verstoßvariante 5 (nur Fahrplan): Die Zertifikate wurden zwischen Sender und Empfänger 

korrekt ausgetauscht, aber der Sender ist auf Grund aktueller technischer Probleme nicht in der 

Lage, eine signierte und verschlüsselte Kommunikation korrekt durchzuführen. 

Verfahrensweise: Die in dieser Mail gesendeten Übertragungsdateien werden nicht automatisch 

verarbeitet. Die Konsequenzen dieser Nichtverarbeitung sind vom Sender zu tragen. 

Der Sender (Verursacher) hat den Empfänger zu kontaktieren und mit ihm zu klären, ob in diesem 

Fehlerfall die Kommunikation im Rahmen einer bilateralen Abstimmung erfolgen kann. In diesem 

Fall kann der Fahrplanaustausch zwischen ÜNB und BKV gemäß Kapitel 4.1.2 abgewickelt 

werden. 

8.2 Beim Übertragungsweg per AS2 

Verstoßvariante 1: Der Empfänger hat dem Sender kein gültiges Zertifikat zur Verfügung gestellt.  

Somit kann der Sender die Übertragungsdatei nicht verschlüsseln. 

Verfahrensweise: Der Sender ist berechtigt, die Kommunikation nicht durchzuführen. Sofern der 

Empfänger ein Netzbetreiber ist, ist zusätzlich eine Beschwerde bei der Bundesnetzagentur zuläs-

sig. Die Konsequenzen einer ausbleibenden Kommunikation sind von demjenigen Marktpartner zu 

tragen, der die Verantwortung hat, das Zertifikat zur Verfügung zu stellen. Der Sender hat den 

Empfänger (Verursacher) mindestens einmal über die Tatsache zu informieren, dass die Kommu-

nikation aufgrund des fehlenden gültigen Zertifikats nicht durchgeführt wird. Der Verursacher hat 

auf Basis der eingegangenen E-Mail den Absender über das weitere Vorgehen zu informieren und 

einen Ansprechpartner hierzu anzugeben. Diese Antwort dient zeitgleich auch als 

Eingangsbestätigung der Information. 

Die Information ist mindestens an die in den BDEW- bzw. DVGW-Codenummerndatenbanken 

hinterlegte E-Mailadresse sowie optional an eine z. B. über Kontaktdatenblatt ausgetauschte E-

Mailadresse des Marktpartners zu senden. 

Verstoßvariante 2: Der Empfänger erhält eine Übertragungsdatei, 

▪ die nicht signiert ist oder 

▪ die mit einem ungültigen Zertifikat signiert ist oder  

▪ mit einer Signatur versehen ist, die nicht mit dem gültigen Zertifikat validiert werden kann. 

Somit kann der Empfänger u. a. den Sender nicht eindeutig zuordnen und kann darüber hinaus 

nicht ausschließen, dass die empfangene Übertragungsdatei kompromittiert sein könnte. 

Verfahrensweise: Der Empfänger ist berechtigt, die Verarbeitung der betreffenden Übertragungs-

datei zu verweigern. Die Konsequenzen dieser nicht-Verarbeitung sind vom Sender zu tragen. Der 

Empfänger hat den Sender (Verursacher) insgesamt mindestens einmal über die Tatsache zu 

informieren, dass Übertragungsdateien aufgrund einer fehlenden oder ungültigen Signatur nicht 

verarbeitet werden. Der Verursacher hat auf Basis der eingegangenen E-Mail den Absender über 

das weitere Vorgehen zu informieren und einen Ansprechpartner hierzu anzugeben. Diese Antwort 

dient zeitgleich auch als Eingangsbestätigung der Information. 

Hinweis: Die Informationsmeldung vom Empfänger an den Verursacher (Sender) erfolgt einmalig 

auf Basis einer exemplarisch ausgewählten Übertragungsdatei. Die Selektion aller betroffenen 
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Übertragungsdateien wird vom Verursacher an Hand der fehlenden CONTRL-Meldungen 

zusammengeführt. Die Information ist mindestens an die in den BDEW- bzw. DVGW-

Codenummerndatenbanken hinterlegte E-Mailadresse sowie optional an eine z. B. über 

Kontaktdatenblatt ausgetauschte E-Mailadresse des Marktpartners zu senden. Die Zuordnung des 

Markpartners erfolgt anhand der AS2-ID. 

Verstoßvariante 3: Der Empfänger erhält eine verschlüsselte Übertragungsdatei, die mit einem 

Schlüssel verschlüsselt wurde, der nicht zum aktuellen Zertifikat des Empfängers gehört. 

Somit kann der Empfänger die Übertragungsdatei nicht entschlüsseln und verarbeiten. 

Verfahrensweise: Der Empfänger ist nicht in der Lage, die Übertragungsdatei zu entschlüsseln und 

daher berechtigt, die Verarbeitung der Übertragungsdatei zu verweigern. Die Konsequenzen 

dieser nicht-Verarbeitung sind vom Sender zu tragen. Der Empfänger hat den Sender 

(Verursacher) insgesamt mindestens einmal über die Tatsache zu informieren, dass 

Übertragungsdateien nicht entschlüsselt werden können und somit nicht verarbeitet werden. Der 

Verursacher hat auf Basis der eingegangenen E-Mail den Absender über das weitere Vorgehen zu 

informieren und einen Ansprechpartner hierzu anzugeben. Diese Antwort dient zeitgleich auch als 

Eingangsbestätigung der Information. 

Hinweis: Die Informationsmeldung vom Empfänger an den Verursacher (Sender) erfolgt einmalig 

auf Basis einer exemplarisch ausgewählten Übertragungsdatei. Die Selektion aller betroffenen 

Übertragungsdateien wird vom Verursacher an Hand der fehlenden CONTRL-Meldungen 

zusammengeführt. 

Die Information ist mindestens an die in den BDEW- bzw. DVGW-Codenummerndatenbanken hin-

terlegte E-Mailadresse sowie optional an eine z. B. über Kontaktdatenblatt ausgetauschte E-Mail-

adresse des Marktpartners zu senden. Die Zuordnung des Markpartners erfolgt anhand AS2-ID. 

Verstoßvariante 4: Der Empfänger erhält eine nicht verschlüsselte, aber gültig signierte Übertra-

gungsdatei. 

Somit war die Übertragungsdatei nicht gegen fremde Einsichtnahme geschützt, der Inhalt der 

Übertragungsdatei und Sender der Übertragungsdatei sind jedoch nicht abstreitbar. 

Verfahrensweise: Der Empfänger ist berechtigt, die Verarbeitung der betreffenden Übertragungs-

datei zu verweigern. Die Konsequenzen dieser nicht-Verarbeitung sind vom Sender zu tragen. Der 

Empfänger hat den Sender (Verursacher) insgesamt mindestens einmal über die Tatsache zu 

informieren, dass Übertragungsdateien aufgrund einer fehlenden Verschlüsselung nicht verarbeitet 

werden. Der Verursacher hat auf Basis der eingegangenen E-Mail den Absender über das weitere 

Vorgehen zu informieren und einen Ansprechpartner hierzu anzugeben. Diese Antwort dient 

zeitgleich auch als Eingangsbestätigung der Information. 

Hinweis: Die Informationsmeldung vom Empfänger an den Verursacher (Sender) erfolgt einmalig 

auf Basis einer exemplarisch ausgewählten Übertragungsdatei. Die Selektion aller betroffenen 

Übertragungsdateien wird vom Verursacher an Hand der fehlenden CONTRL-Meldungen 

zusammengeführt. 

Die Information ist mindestens an die in den BDEW- bzw. DVGW-Codenummerndatenbanken 

hinterlegte E-Mailadresse sowie optional an eine z. B. über Kontaktdatenblatt ausgetauschte 

E-Mailadresse des Marktpartners zu senden. Die Zuordnung des Markpartners erfolgt anhand der 

AS2-ID.  
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11 Änderungshistorie 

 

Die angegebenen Änderungen beziehen sich auf die jeweils letzte veröffentlichte Version. Zwischenversionen werden nicht veröffentlicht. 

Version 1.2  

Änd-ID Ort  Fehlerkorrektur / Änderungen Grund der Anpassung Status 

  Bisher Neu   

12100 Deckblatt Regelungen zum sicheren Austausch von 
EDIFACT-Übertragungsdateien 

 

Version: 1.2 

Publikationsdatum: 01.10.2018 

 

 

Regelungen zum sicheren Austausch von 
EDIFACT- und Fahrplan-Übertragungsdateien 

 

Version: 1.3 

Publikationsdatum: 01.04.2020 

Anzuwenden ab: 01.10.2020 

Die Regelungen zum sicheren 
Austausch von Fahrplänen 
wurden in die Regelungen zum 
Übertragungsweg integriert, 

damit nur noch ein Dokument 
mit den relevanten Vorgaben 
existiert. Da ab dem 01.07.2020 

auch für den 
Fahrplanaustausch 
verschlüsselungsvorgaben 

bestehen, erlangt dieses 
Dokument zum 
nächstmöglichen Zeitpunkt im 

Änderungsmanagement 
Gültigkeit. 

Version aktualisiert. 

Zusätzlich wurden im gesamten 
Dokument Schreibfehler, 
Layout, Beispiele etc. geändert, 
die keinen Einfluss auf die 

inhaltliche Aussage haben. 

Liegt dem Markt zur 
Konsultation vor 
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Änd-ID Ort  Fehlerkorrektur / Änderungen Grund der Anpassung Status 

  Bisher Neu   

12101 Kapitel 1 
Einführung 

Dieses Dokument regelt die Sicherheits- und 
Schutzmechanismen, die im Rahmen des 

elektronischen Datenaustauschs zwischen den 
Marktpartnern der deutschen Energiewirtschaft für 
die Übertragungswege AS2 und E-Mail via SMTP 

in der Marktkommunikation einzuhalten sind. Es 
wird keine Aussage über die im Zielmodell 
geltenden Anforderungen an die 

Übertragungswege getroffen. 

Die nachfolgenden Regeln finden Anwendung auf 
alle von der BNetzA festgelegten Marktprozesse, 
die per EDIFACT abgewickelt werden, wie 
beispielsweise GPKE, MPES, GeLi Gas, GaBi 

Gas, MaBiS, WiM und KoV2. 

Dieses Dokument benennt nicht […] 

 

Fußnote: 
2 Die nationalen Regelungen zum Übertragungs-
weg gelten bei der KoV nur für die rein nationalen 
Geschäftsprozesse nach KoV Anlage 3. 

1.1 Regelungsumfang 

Dieses Dokument regelt die Sicherheits- und 
Schutzmechanismen, die im Rahmen des 
elektronischen Datenaustauschs zwischen den 

Marktpartnern der deutschen Energiewirtschaft 
für die Übertragungswege AS2 und E-Mail via 
SMTP in der Marktkommunikation und im 

Fahrplanaustauschprozess Strom einzuhalten 
sind. Es wird keine Aussage über die im 
Zielmodell geltenden Anforderungen an die 

Übertragungswege getroffen. 

Die nachfolgenden Regeln finden Anwendung auf 
alle von der BNetzA festgelegten Marktprozesse2, 
die per EDIFACT abgewickelt werden, wie 
beispielsweise GPKE, MPES, GeLi Gas, GaBi 

Gas, MaBiS, WiM und KoV3 als auch den 
Datenaustausch im Rahmen der 
Fahrplanprozesse Strom4. Die Fahrplanprozesse 

umfassen den Fahrplandatenaustausch zwischen 
den BKV und ÜNB, wobei die folgenden 
Datenaustauschprozesse gemäß dem Dokument 

„Prozessbeschreibung Fahrplananmeldung in 
Deutschland“4 davon betroffen sind: 

▪ Fahrplan und Reservierung von BKV an ÜNB 

▪ Status Request von BKV an ÜNB 

▪ Acknowledgement von ÜNB an BKV 

▪ Confirmation Report von ÜNB an BKV  

▪ Anomaly Report von ÜNB an BKV 

▪ Textdatei „Filenotvalid“ / „Wartephase“ 

Dieses Dokument benennt nicht […]  

 

Fußnote: 
2 Vgl. BK6-18-032 (Tenorziffer 6) [6] und 
Beschluss (BK7-16-142) [2]. 
3 Die nationalen Regelungen zum Übertragungs-
weg gelten bei der KoV nur für die rein nationalen 
Geschäftsprozesse nach KoV Anlage 3. 
4 Vgl. BK6-18-061 [8]. 

Ergänzung aufgrund der 
Zusammenlegung der 

Dokumente „Regelungen zum 
sicheren Austausch im 
Fahrplanprozess“ und 

„Regelungen zum sicheren 
Austausch von EDIFACT-
Übertragungsdateien“.  

Liegt dem Markt zur 
Konsultation vor 
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Änd-ID Ort  Fehlerkorrektur / Änderungen Grund der Anpassung Status 

  Bisher Neu   

12102 Kapitel 1 

 

In diesem Dokument wird der Austausch von 
qualifiziert signierten EDIFACT-

Übertragungsdateien nicht betrachtet. 

In diesem Dokument wird der Austausch von 
qualifiziert signierten EDIFACT-

Übertragungsdateien nicht betrachtet.xx 
 

Fußnote 
xx Vgl. Bundesnetzagentur, Mitteilung Nr. 3 zu den 
Datenformaten zur Abwicklung der 
Marktkommunikation [7]. 

Neue Fußnote als Lesehilfe.  Liegt dem Markt zur 
Konsultation vor 

12103 Kapitel 1 

 

Gemäß BNetzA-Beschlussxx sind grundsätzlich 
die kryptographischen Vorgaben der BSI TR 
03116-4 (Stand: 28. April 2018) anzuwenden und 

einzuhalten. 
 

Fußnote 
xx Vgl. BK6-16-200 und BK7-16-142, […]. 

Gemäß BNetzA-Beschlussxx  sind grundsätzlich 
die kryptographischen Vorgaben der BSI TR 
03116-4 (Stand: 31. Januar 2019) anzuwenden 

und einzuhalten. 
 

Fußnote 
xx Vgl. BK6-18-032 und BK7-16-142, […]. 

Aktualisierung Versionsdatum 
der BSI TR 03116-4 und 
Aktualisierung 

Rechtsgrundlage. 

 

Liegt dem Markt zur 
Konsultation vor 

12104 Kapitel 1.   1.2  Struktur des Dokuments 

Soweit nicht anders gekennzeichnet, gelten die 
Regelungen sowohl für den Datenaustausch im 
Rahmen der Fahrplanprozesse als auch für den 

Datenaustausch aller von der BNetzA festgeleg-
ten Marktprozesse, die per EDIFACT abgewickelt 
werden.   

Sollten die Regeln für diese beiden 
Anwendungsgebiete unterschiedlich sein, ist das 

entsprechende Kapitel in zwei Unterkapitel 
aufgeteilt:  

„Fahrplan“ kennzeichnet den Teil, der für den 
Datenaustausch im Rahmen der 
Fahrplanprozesse gilt,  

„Marktprozesse“ kennzeichnet den Teil, der für 
den Datenaustausch aller von der BNetzA 

festgelegten Marktprozesse gilt, die per EDIFACT 
abgewickelt werden.  

Bei nur kleinen Unterschieden zwischen den 
Prozessen sind diese im Text explizit vermerkt. 

Neues Unterkapitel aufgrund 
der Zusammenlegung der 

Dokumente „Regelungen zum 
sicheren Austausch im 
Fahrplanprozess“ und 

„Regelungen zum sicheren 
Austausch von EDIFACT-
Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor 
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Änd-ID Ort  Fehlerkorrektur / Änderungen Grund der Anpassung Status 

  Bisher Neu   

12105 Kapitel 2 
Bekanntmachen 

beim Informations-
empfänger 

Um beim Datenaustausch gemäß § 42a GasNZV 
bzw. § 22 StromNZV eine größtmögliche Auto-

matisierung zu erreichen, müssen sich die 
Marktpartner vor dem erstmaligen Datenversand 
unter anderem über den Übertragungsweg und 

die Datenaustauschadressen inkl. der zu 
verwendenden Zertifikate verständigen. Dazu wird 
eine Kontaktaufnahme zum Austausch dieser 

Kommunikations-parameter (per Telefon oder E-
Mail) vorausgesetzt, um nachfolgend einen 
reibungslosen elektronischen Datenaustausch zu 

ermöglichen, und so Verzögerungen in der 
Bearbeitung aufgrund fehlender Informationen 
über den Sender einer Übertragungsdatei seitens 

des Empfängers auszuschließen. 

Spätestens drei Werktage (gemäß GPKE/GeLi 
Gas-Kalenderxx) nach erstmaliger 
Kontaktaufnahme eines Marktpartners müssen 
die oben genannten Daten zwischen diesen 

beiden Parteien ausgetauscht sein. Ein Werktag 
[…] 

 

Fußnote 
xx Hinweis: Die Werktagsdefinitionen in GPKE und 
GeLi Gas sind identisch. 

Um beim Datenaustausch eine größtmögliche 
Automatisierung zu erreichen, müssen sich die 

Marktpartner vor dem erstmaligen Datenversand 
unter anderem über den Übertragungsweg und 
die Datenaustauschadressen inklusive der zu 

verwendenden Zertifikate verständigen. 

2.1  Fahrplan 

Wie in Kapitel 3.1 festgelegt, kommt für den 
Datenaustausch im Rahmen der 

Fahrplanprozesse nur E-Mail via SMPT zum 
Einsatz. Die E-Mail-Adressen für den 
Datenaustausch werden in Anlage 2 des 

Bilanzkreisvertrages festgelegt. 

Für den Austausch der Zertifikate wird eine 
Kontaktaufnahme zwischen dem ÜNB und dem 
BKV vorausgesetzt. 

Spätestens 10 Werktage (gemäß GPKE/GeLi 
Gas-Kalenderxx) vor dem erstmaligen Versand 
einer Fahrplandatei durch einen BKV müssen die 

Zertifikate zwischen beiden Parteien 
ausgetauscht sein. 

Spätestens drei Werktage nach dem Austausch 
der Kommunikationsdaten müssen beide Parteien 
die Zertifikate gegenseitig ausgetauscht und die 

Zertifikate des jeweils anderen Marktpartners in 
allen ihren, an der Fahrplankommunikation 
beteiligten, Systemen eingetragen haben. 

2.2  Marktprozesse 

Wie in Kapitel 3.2 festgelegt, kann der 
Datenaustausch aller von der BNetzA 
festgelegten Marktprozesse, die per EDIFACT 

abgewickelt werden, per E-Mail via SMPT oder 
AS2 erfolgen. 

Der Austausch der Kommunikationsparameter 
erfolgt nach erstmaliger Kontaktaufnahme per 
Telefon oder E-Mail. 

Spätestens drei Werktage (gemäß GPKE/GeLi 
Gas-Kalenderxx) nach der erstmaligen Kontaktauf-
nahme eines Marktpartners müssen die oben 

genannten Daten zwischen diesen beiden 
Parteien ausgetauscht sein. Einen Werktag […] 
 

Fußnote 
xx Hinweis: Die Werktagsdefinitionen in GPKE und 
GeLi Gas sind identisch. 

Neue Unterkapitel und damit 
entsprechende redaktionelle 

Anpassung aufgrund der 
Zusammenlegung der 
Dokumente „Regelungen zum 

sicheren Austausch im 
Fahrplanprozess“ und 
„Regelungen zum sicheren 

Austausch von EDIFACT-
Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor 
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12106 Gesamtes 
Dokument 

[…] mindestens zwei Wochen vor […] […] mindestens 10 Werktage vor […] Vereinheitlichung dieser Frist 
auf die präzisiere Formulierung 

von Werktagen aufgrund der 
Zusammenlegung der 
Dokumente „Regelungen zum 

sicheren Austausch im 
Fahrplanprozess“ und 
„Regelungen zum sicheren 

Austausch von EDIFACT-
Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor 

12107 Kapitel 3 
Übertragungswege 

Für die Übertragung von Übertragungsdateien 
kommen die Übertragungswege AS2 oder E-Mail 
via SMTP zum Einsatz. 

Wenn keine Einigung auf einen Übertragungsweg 
möglich ist, ist auf jeden Fall E-Mail (gemäß 
Kapitel 5) anzubieten. 

3.1  Fahrplan 

Für die Übertragung der prozessrelevanten 
Dateien kommt der Übertragungsweg E-Mail via 

SMTP (gemäß Kapitel 5) zum Einsatz. 

3.2  Marktprozesse 

Für die Übertragung von Übertragungsdateien 
kommen die Übertragungswege AS2 oder E-Mail 

via SMTP zum Einsatz. 

Wenn keine Einigung auf einen Übertragungsweg 
möglich ist, ist auf jeden Fall E-Mail (gemäß 
Kapitel 5) anzubieten. 

Neue Unterkapitel und damit 
entsprechende redaktionelle 
Anpassung aufgrund der 
Zusammenlegung der 

Dokumente „Regelungen zum 
sicheren Austausch im 
Fahrplanprozess“ und 

„Regelungen zum sicheren 
Austausch von EDIFACT-
Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor 

12108 Kapitel 4  
1:1-Kommunikation 

Zwischen zwei unterschiedlichen MP-ID ist genau 
ein Übertragungsweg zulässig. Für den 
Übertragungsweg kann entweder eine E-Mail-

Adresse oder eine AS2-Adresse verwendet 
werden. 

Die Grundidee der 1:1-Kommunikation ist, dass 
ein Marktpartner dafür zu sorgen hat, dass seine 
internen Organisationsstrukturen bei den anderen 

Marktpartnern keinen Zusatzaufwand im Rahmen 
der Übermittlung der EDIFACT-Nachrichten 
generieren.  

Es ist zulässig, für mehrere MP-ID die gleiche E-
Mail-Adresse bzw. AS2-URL zu verwenden. 

Eine EDIFACT-Übertragungsdatei, die von einer 
anderen E-Mail-Adresse als der vereinbarten E-

Mail-Adresse versandt wird, muss vom 
Empfänger nicht verarbeitet werden. Sie gilt 
dement-sprechend als nicht zugestellt und es 

erfolgt keine Rückmeldung an den Marktpartner. 
Die sich daraus ergebenden Konsequenzen hat 
der Versender der E-Mail zu tragen. 

4.1  Fahrplan 

4.1.1  Allgemeines 

▪ Für den Austausch von Fahrplandaten 
zwischen ÜNB und BKV kann der BKV bis zu 

zwei E-Mail-Adressen verwenden. Diese sind 
sowohl im regulären Prozess als auch bei 
einer technischen Störung (Kapitel 4.1.2) zur 

unsignierten und unverschlüsselten 
Übermittlung zu nutzen. 

▪ Für den BKV ist es möglich, dieselbe E-Mail-
Adresse mit dem zugehörigen Zertifikat zu 
verwenden, die der BKV auch im 

Datenaustausch in den von der BNetzA 
festgelegten Marktprozessen verwendet. 

▪ Es ist zulässig, dass mehrere BKV dieselbe E-
Mail-Adresse verwenden. Dies kann 
insbesondere bei Dienstleistern der Fall sein. 

▪ Verwendet der Sender eine andere E-Mail-
Adresse als vereinbart, so wird der Empfänger 

diesen Fahrplandatenaustausch nicht 
verarbeiten. Die davon betroffenen 
Fahrplandaten gelten somit als nicht zugestellt 

und es erfolgt keine Rückmeldung an den 
Sender. Die sich daraus ergebenden 

Neue Unterkapitel und damit 
entsprechende redaktionelle 
Anpassung aufgrund der 

Zusammenlegung der 
Dokumente „Regelungen zum 
sicheren Austausch im 

Fahrplanprozess“ und 
„Regelungen zum sicheren 
Austausch von EDIFACT-

Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor. 
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Konsequenzen hat der Sender der E-Mail zu 
tragen. 

▪ Die Verantwortlichkeit, dem Sender ein 
gültiges Zertifikat für die Verschlüsselung 
bereit zu stellen, liegt beim Empfänger (siehe 

Kapitel 5.5.4). 

▪ Die Verantwortlichkeit, dem Empfänger ein 
gültiges Zertifikat für die Signaturprüfung bereit 
zu stellen, liegt beim Sender (siehe Kapitel 
5.5.4). 

4.1.2 Störungsbedingte Kommunikation 

Die in diesem Abschnitt aufgeführten Regeln 
gelten ausschließlich im Falle technischer 
Störungen im Bereich des 

Fahrplandatenaustausches. D. h. einer der 
Kommunikationspartner kann auf Grund einer 
technischen Störung in seinen Systemen keine 

signierten und verschlüsselten E-Mails versenden 
bzw. empfangen. 

In diesem Fall kann im Rahmen einer bilateralen 
Abstimmung zwischen ÜNB und BKV 
entschieden werden, die Kommunikation 

unsigniert und unverschlüsselt abzuwickeln. 
Dieser Lösungsansatz stellt sicher, dass auch in 
den teilweise extrem zeitkritischen Situationen 

des Fahrplanabgleichs, welche möglicherweise 
große Auswirkungen auf das Netz oder 
Marktteilnehmer haben, die Kommunikation sehr 

kurzfristig wieder fortgeführt werden kann. Dazu 
sind Aktivitäten auf Seiten der ÜNB und BKV 
nötig. 

Um den Zeitbereich der unsignierten und 
unverschlüsselten Kommunikation möglichst kurz 

zu halten, ist der von der Störung betroffene 
Kommunikationspartner verpflichtet, unverzüglich 
mit der Störungsbehebung zu beginnen. 

Probleme, die auf Grund nicht ausgetauschter 
oder nicht erneuerter bzw. abgelaufener 
Zertifikate entstehen, gelten nicht als technische 

Störung. 

4.2  Marktprozesse 

Zwischen zwei unterschiedlichen MP-ID ist genau 
ein Übertragungsweg zulässig. Für den 

Übertragungsweg kann entweder eine E-Mail-
Adresse oder eine AS2-Adresse verwendet 
werden. 

Die Grundidee der 1:1-Kommunikation ist, dass 
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ein Marktpartner dafür zu sorgen hat, dass seine 
internen Organisationsstrukturen bei den anderen 
Marktpartnern keinen Zusatzaufwand im Rahmen 

der Übermittlung der EDIFACT-
Übertragungsdateien generieren.  

Es ist zulässig, für mehrere MP-ID die gleiche E-
Mail-Adresse bzw. AS2-URL zu verwenden. 

Eine EDIFACT-Übertragungsdatei, die von einer 
anderen E-Mail-Adresse als der vereinbarten E-
Mail-Adresse versandt wird, muss vom 

Empfänger nicht verarbeitet werden. Sie gilt 
dement-sprechend als nicht zugestellt und es 
erfolgt keine Rückmeldung an den Marktpartner. 

Die sich daraus ergebenden Konsequenzen hat 
der Versender der E-Mail zu tragen. 

12109 Kapitel 5 
Regelungen für  
den Austausch  

via E-Mail 

Die in diesem Abschnitt 5 beschriebenen Regeln 
gelten ausschließlich für die E-Mail-Adresse, über 
die die EDIFACT-Übertragungsdateien 

ausgetauscht werden. Diese E-Mail-Adresse darf 
nicht mit der E-Mail-Adresse verwechselt werden, 
welche in der BDEW- bzw. DVGW-

Codenummerndatenbank veröffentlicht ist und u. 
a. der erstmaligen Kontaktaufnahme mit dem 
Marktpartner, bzw. bei einem Problem im 

Datenaustausch mit dem Marktpartner zur 
Kontaktaufnahme mit ihm dient.  

Die hohe Variantenvielfalt in der E-Mail-Nutzung 
steht einem Einsatz zur Übermittlung von 
EDIFACT-Übertragungsdateien entgegen. Um 

dennoch einen hohen Automatisierungsgrad auf 
Seiten des E-Mail-Empfängers zu erreichen, 
gelten folgende Regeln: 

Die in diesem Abschnitt 5 beschriebenen Regeln 
gelten ausschließlich für die E-Mail-Adressen, 
über die die EDIFACT-Übertragungsdateien bzw. 

Fahrplandaten ausgetauscht werden.  

Die hohe Variantenvielfalt in der E-Mail-Nutzung 
steht einem Einsatz zur Übermittlung von 
EDIFACT-Übertragungsdateien bzw. 
Fahrplandaten entgegen. Um dennoch einen 

hohen Automatisierungsgrad auf Seiten des E-
Mail-Empfängers zu erreichen, gelten folgende 
Regeln: 

Redaktionelle Überarbeitung 
aufgrund der Zusammenlegung 
der Dokumente „Regelungen 

zum sicheren Austausch im 
Fahrplanprozess“ und 
„Regelungen zum sicheren 

Austausch von EDIFACT-
Übertragungsdateien“. 

Zusätzlich wurden redundante 
Aussagen entfernt. 

Liegt dem Markt zur 
Konsultation vor 
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12110 Kapitel 5.1  
E-Mail-Adresse 

▪ Die für den Austausch von EDIFACT-
Übertragungsdateien zwischen zwei 

Marktpartnern festgelegte E-Mail-Adresse ist 
ausschließlich für den Austausch von 
EDIFACT-Nachrichten zu nutzen. 

▪ Im Sinne der 1:1-Kommunikation muss es 
eine personenneutrale, funktionsbezogene  

E-Mail-Adresse sein (bspw. ohne Vor- und 
Nachnamen). 

▪ Ein Marktpartner, der E-Mails mit 
Geschäftskorrespondenz an die für den 
Austausch von EDIFACT-

Übertragungsdateien festgelegte E-Mail-
Adresse eines anderen Marktpartners sendet, 
kann nicht erwarten, dass diese E-Mails 

gelesen oder gar beantwortet werden. Er 
muss davon ausgehen, dass die 
mitgesendeten non-EDIFACT Informationen 

nicht beachtet werden. 

▪ Der Versender einer E-Mail hat seine eigene 
E-Mail-Adresse im VON-Feld (= FROM) der 
E-Mail zu verwenden. Das AN-Feld (= TO) 
der E-Mail ist ausschließlich mit der E-Mail-

Adresse des Empfängers zu befüllen. Beide 
Felder müssen gefüllt sein. 

▪ Bei der E-Mail-Adresse werden nur die 
„reinen" Adressbestandteile ausgewertet 
(LocalPart@Domain.TLD). Ein Anspruch auf 

Auswertung oder Adressierung der „Phrase" 
besteht nicht.  

Beispiel: „Datenaustausch EDIFACT" 
<edifact@Marktpartner.de>  

Zur Adressierung verwendet werden kann nur 
der Adressteil edifact@Marktpartner.de. 

Wird die Phrase „Datenaustausch EDIFACT" 
mitgeschickt, darf sie nicht zur Auswertung 
herangezogen werden. 

▪ Die E-Mail-Adresse darf nicht case-sensitiv 
interpretiert werden. D. h. im oben genannten 
Beispiel sind edifact@Marktpartner.de und 

EDIFACT@MarktPartner.de identisch. 

▪ Die für den Austausch von EDIFACT-
Übertragungsdateien bzw. Fahrplandaten 

zwischen zwei Marktpartnern festgelegten  
E-Mail-Adressen sind ausschließlich für den 
Austausch von EDIFACT-

Übertragungsdateien bzw. Fahrplandaten zu 
nutzen. 

▪ Es muss sich um eine personenneutrale, 
funktionsbezogene E-Mail-Adresse handeln 
(bspw. ohne Vor- und Nachnamen). 

▪ Ein Marktpartner, der E-Mails mit 
Geschäftskorrespondenz an die für den 

Austausch von EDIFACT-
Übertragungsdateien bzw. Fahrplandaten 
festgelegte E-Mail-Adresse eines anderen 

Marktpartners sendet, kann nicht erwarten, 
dass diese E-Mails gelesen oder gar 
beantwortet werden. Er muss davon 

ausgehen, dass die mitgesendeten non-
EDIFACT Informationen bzw. non-
Fahrplandaten nicht beachtet werden. 

▪ Der Versender einer E-Mail hat seine eigene 
E-Mail-Adresse im VON-Feld (= FROM) der 

E-Mail zu verwenden. Das AN-Feld (= TO) 
der E-Mail ist ausschließlich mit der E-Mail-
Adresse des Empfängers zu befüllen. Beide 

Felder müssen gefüllt sein. 

▪ Bei der E-Mail-Adresse werden nur die 
„reinen" Adressbestandteile ausgewertet 
(LocalPart@Domain.TLD). Ein Anspruch auf 
Auswertung oder Adressierung der „Phrase" 

besteht nicht.  

Beispiel: „Datenaustausch Marktpartner" 
<Daten@Marktpartner.de>  

Zur Adressierung verwendet werden kann 
nur der Adressteil Daten@Marktpartner.de. 

Wird die Phrase „Datenaustausch 
Marktpartner" mitgeschickt, darf sie nicht zur 

Auswertung herangezogen werden. 

▪ Die E-Mail-Adresse darf nicht case-sensitiv 
interpretiert werden. D. h. im oben genannten 
Beispiel sind Daten@Marktpartner.de und 
Daten@MarktPartner.de identisch. 

Redaktionelle Überarbeitung 
aufgrund der Zusammenlegung 

der Dokumente „Regelungen 
zum sicheren Austausch im 
Fahrplanprozess“ und 

„Regelungen zum sicheren 
Austausch von EDIFACT-
Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor 
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12111 Kapitel 5.2  
E-Mail-Anhang 

▪ In einer E-Mail darf immer nur eine EDIFACT-
Übertragungsdatei enthalten sein.  

▪ Eine E-Mail darf keine weiteren Anhänge 
enthalten. 

▪ Soll die EDIFACT-Übertragungsdatei 
komprimiert werden, so ist dafür die gzip-

Komprimierung zu verwenden.  

▪ Für die EDIFACT-Übertragungsdatei gilt die 
Namenskonvention aus dem entsprechenden 
Kapitel des EDI@Energy-Dokuments 
„Allgemeine Festlegungen“. 

▪ Der Anhang ist nicht separat zu 
verschlüsseln, da dies bereits durch S/MIME 

erfolgt. 

▪ Der Anhang muss Base64 kodiert sein, damit 
Mailserver keine Zeilenumbrüche während 
des Transportes einfügen. 

 

▪ In einer E-Mail darf immer nur eine EDIFACT-
Übertragungsdatei oder eine Datei des 

Fahrplandatenaustausches enthalten sein.  

▪ Eine E-Mail darf keine weiteren Anhänge 
enthalten. 

▪ In einer E-Mail mitgesendete 
Geschäftskorrespondenz bzw. 
Textbestandteile der E-Mail werden nicht 
berücksichtigt. 

▪ Zur möglichen Komprimierung einer 
EDIFACT-Übertragungsdatei oder einer Datei 

des Fahrplandatenaustausches ist 
ausschließlich gzip-Komprimierung zu 
verwenden. 

▪ Regel zur Benennung der Übertragungsdatei 

▪ Für die EDIFACT-Übertragungsdatei 
gilt die Namenskonvention aus dem 
entsprechenden Kapitel des 

EDI@Energy-Dokuments „Allgemeine 
Festlegungen“. 

▪ Für den Fahrplandatenaustausch gilt 
die Namenskonvention aus dem 
Dokument „Prozessbeschreibung 

Fahrplananmeldung in Deutschland“. 

▪ Der Anhang ist nicht separat zu 
verschlüsseln und auch nicht zu signieren, da 
dies bereits durch S/MIME erfolgt. 

▪ Der Anhang muss Base64 kodiert sein, damit 
Mailserver keine Zeilenumbrüche während 
des Transportes einfügen. 

▪ Der Content-Type des MIME-Parts mit dem 
Anhang muss Application/octet-stream sein. 

Ist der Anhang eine EDIFACT-
Nachrichtendatei darf der Content-Type 
alternativ auch Application/edifact sein. 

Redaktionelle Überarbeitung 
aufgrund der Zusammenlegung 

der Dokumente „Regelungen 
zum sicheren Austausch im 
Fahrplanprozess“ und 

„Regelungen zum sicheren 
Austausch von EDIFACT-
Übertragungsdateien“ und 

Präzisierung, dass der Anhang 
ist nicht separat zu 
verschlüsseln und auch nicht zu 

signieren ist. 

 

Liegt dem Markt zur 
Konsultation vor 
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12112 Kapitel 5.3  
E-Mail-Body 

▪ Es dürfen keine Informationen, die zur 
weiteren Verarbeitung notwendig sind, 

außerhalb der eigentlichen 
Übertragungsdatei in der E-Mail (d. h. im E-
Mail-Body) enthalten sein. Beim 

Nachrichtenempfänger wird ausschließlich 
der Inhalt der EDIFACT-Übertragungsdatei 
verarbeitet. Andere Informationen, die im E-

Mail Body enthalten sind, werden nicht 
beachtet. 

▪ […] 

▪ Es dürfen keine Informationen, die zur 
weiteren Verarbeitung notwendig sind, 

außerhalb der eigentlichen 
Übertragungsdatei in der E-Mail (d. h. im  
E-Mail-Body) enthalten sein. Beim 

Nachrichtenempfänger wird ausschließlich 
der Inhalt der EDIFACT-Übertragungsdatei 
bzw. der Inhalt der 

Fahrplanübertragungsdatei verarbeitet. 
Andere Informationen, die im E-Mail Body 
enthalten sind, werden nicht beachtet, d. h. 

mitgesendete Geschäftskorrespondenz bzw. 
Textbestandteile der E-Mail werden nicht 
berücksichtigt. 

▪ […] 

Redaktionelle Überarbeitung 
aufgrund der Zusammenlegung 

der Dokumente „Regelungen 
zum sicheren Austausch im 
Fahrplanprozess“ und 

„Regelungen zum sicheren 
Austausch von EDIFACT-
Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor 

12113 Kapitel 5.4  
E-Mail Betreff 

▪ Der E-Mail-Betreff muss gleichlautend mit 
dem Dateinamen der EDIFACT-
Übertragungsdatei gefüllt sein. Für den 

Dateinamen gilt die Namenskonvention, aus 
dem entsprechenden Kapitel des 
EDI@Energy-Dokuments „Allgemeine 

Festlegungen“. 

▪ Der E-Mail-Betreff muss gleichlautend mit 
dem Dateinamen der Datei sein. Dies 
schließt die Dateiendung ein. Zur 

Namenskonvention des Dateinamens siehe 
Kapitel 5.2 (E-Mail-Anhang). 

Redaktionelle Vereinfachung 
aufgrund der Zusammenlegung 
der Dokumente „Regelungen 

zum sicheren Austausch im 
Fahrplanprozess“ und 
„Regelungen zum sicheren 

Austausch von EDIFACT-
Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor 



 

Regelungen zum Übertragungsweg 01.04.2020 

Seite 31 

Änd-ID Ort  Fehlerkorrektur / Änderungen Grund der Anpassung Status 

  Bisher Neu   

12114 Kapitel 5.5 
Verschlüsselung 

und Signatur  
von E-Mails 

Jede E-Mail, mit der in der deutschen 
Energiewirtschaft eine EDIFACT-

Übertragungsdatei ausgetauscht wird, ist zu 
verschlüsseln und zu signieren. 

▪ Im Sinne der 1:1-Kommunikation ist der 
Datenaustausch 
geschäftsprozessunspezifisch zu betreiben, 

d. h. die Verschlüsselung und digitale 
Signatur der E-Mail erfolgt für alle 
Nachrichtentypen einheitlich. Es müssen 

somit alle Übertragungsdateien von einem 
Absender an einen Empfänger verschlüsselt 
und signiert werden. 

▪ Das Verschlüsseln und Signieren von E-Mails 
ist ausschließlich nach dem S/MIME-

Standard gestattet. Es muss mindestens die 
Version 3.2 (IETF RFC 5751, 
Veröffentlichungsjahr 2010) verwendet 

werden.   

▪ Jeder Marktpartner muss für die von ihm 
genutzte E-Mail-Adresse10 genau ein 
Zertifikat11 (genauer den dazugehörigen 
privaten Schlüssel) zur Signaturerzeugung 

verwenden. Zur Entschlüsselung der an diese 
E-Mail-Adresse von den jeweils anderen 
Marktpartnern verschlüsselt gesendeten E-

Mail wird der gleiche private Schlüssel 
genutzt. Umgekehrt müssen Zertifikate der 
Marktpartner (je eines, je E-Mail-Adresse) 

sowohl zur Verschlüsselung als auch zur 
Signaturprüfung verwendet werden. Auf diese 
Weise muss je vom Marktpartner für die 

Marktkommunikation verwendeter E-Mail-
Adresse nur ein Zertifikat gepflegt werden, 
ein sogenanntes „Kombizertifikat“ mit 

fortgeschrittener Signatur. 
 

Fußnote 11: 
Vgl. Festlegung [2]. 

 

Jede E-Mail, mit der in der deutschen 
Energiewirtschaft eine EDIFACT-

Übertragungsdatei oder eine Fahrplandatei 
ausgetauscht wird, ist zu signieren und zu 
verschlüsseln. 

▪ Das Signieren und Verschlüsseln von E-Mails 
ist ausschließlich nach dem S/MIME-

Standard gestattet. Es muss mindestens die 
Version 4.0 (IETF RFC 8551, 
Veröffentlichungsjahr 2019) verwendet 

werden.   

▪ Jeder Marktpartner muss für jede von ihm 
genutzte E-Mail-Adresse12 genau ein 
Zertifikat13 (genauer den dazugehörigen 
privaten Schlüssel) zur Signaturerzeugung 

verwenden. Zur Entschlüsselung der an 
diese E-Mail-Adresse von den jeweils 
anderen Marktpartnern verschlüsselt 

gesendeten E-Mail wird der gleiche private 
Schlüssel genutzt. Umgekehrt müssen 
Zertifikate der Marktpartner (eines je E-Mail-

Adresse) sowohl zur Verschlüsselung als 
auch zur Signaturprüfung verwendet werden. 
Auf diese Weise muss für jede vom 

Marktpartner für die Marktkommunikation 
verwendete E-Mail-Adresse nur ein Zertifikat 
gepflegt werden, ein sogenanntes 

„Kombizertifikat“ mit fortgeschrittener 
elektronischer Signatur bzw. 
fortgeschrittenen elektronischen Siegel. 

 

Fußnote 13: 
Vgl. BK6-18-032 [6] und BK7-16-142 [2], 
Beschluss zur Anpassung der Vorgaben zur 

elektronischen Marktkommunikation an die 
Erfordernisse des Gesetzes zur Digitalisierung 
der Energiewende. 

 

Redaktionelle Überarbeitung 
aufgrund der Zusammenlegung 

der Dokumente „Regelungen 
zum sicheren Austausch im 
Fahrplanprozess“ und 

„Regelungen zum sicheren 
Austausch von EDIFACT-
Übertragungsdateien“ und 

Aktualisierung auf Version der  

IETF RFC 8551, weil vorherige  

IETF RFC 5751 im RFC-Status 
„obsoleted“ ist. 

 

Liegt dem Markt zur 
Konsultation vor 

12058  Kapitel 5.5  Fußnote 12 (ehemals 10): 

Ein Marktpartner kann je Marktrolle (und damit je 
MP-ID) ein eigenes E-Mail-Postfach verwenden 

(siehe Kapitel 3).  

[…] siehe Kapitel 4).  

 

 

  

Verweis auf korrektes Kapitel 4 
statt Kapitel 3.  

Fehler (29.03.2019)  
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12057 Kapitel 5.5.2 
Zertifikate: 

Parameter und 
Anforderungen 

▪ Alle bis zum 31.12.2018 ausgestellte 
Zertifikate sind entweder mit dem 

Signaturverfahren RSASSA-PKCS1-v1_5 
(Signaturalgorithmen sha-256RSA oder sha-
512RSA) oder RSASSA-PSS zu signieren. 

Diese Zertifikate sind bis zur maximalen 
Zertifikatsgültigkeit (maximal 3 Jahre) in der 
Marktkommunikation verwendbar. 

▪ Jedes Zertifikat muss Informationen für eine 
Rückrufprüfung enthalten, d. h. einen 

CRLDistributionPoint, unter dem jederzeit 
aktuelle CRL zur Verfügung stehen 

▪ Alle bis zum 31.12.2018 ausgestellte 
Zertifikate sind entweder mit dem 

Signaturverfahren RSASSA-PKCS1-v1_5 
(Signaturalgorithmen sha-256RSA oder sha-
512RSA) oder RSASSA-PSS zu signieren. 

Diese Zertifikate sind bis zur maximalen 
Zertifikatsgültigkeit (maximal 3 Jahre) in der 
Marktkommunikation verwendbar.  

▪ Alle ab dem 01.01.2019 neu ausgestellten 
Zertifikate müssen mit RSASSA-PSS signiert 

sein. 

▪ Jedes Zertifikat muss Informationen für eine 
Rückrufprüfung enthalten, d. h. einen 
CRLDistributionPoint, unter dem jederzeit 
aktuelle CRL zur Verfügung stehen. 

Der versehentlich gelöschte 
Satz wurde wieder eingefügt, 

da er weiterhin Gültigkeit hat. 

Fehler (16.11.2018) 

12115 Kapitel 5.5.2  ▪ […] 

▪ Der Parameter im Feld "Alternativer 
Antragstellername" mit dem Wert "RFC822-
Name=" muss mit der 1:1 

Kommunikationsadresse (Angabe der E-
Mailadresse) befüllt werden. 

▪ […] 

▪ […] 

▪ Der Parameter im Feld "Alternativer 
Antragstellername" mit dem Wert "RFC822-
Name=" muss mit der 

Kommunikationsadresse (Angabe der E-Mail-
Adresse) befüllt werden. Mehrere 
Kommunikationsadressen in einem Zertifikat 

sind nicht zulässig. 

▪ […] 
 

Redaktionelle Überarbeitung 
aufgrund der Zusammenlegung 

der Dokumente „Regelungen 
zum sicheren Austausch im 
Fahrplanprozess“ und 

„Regelungen zum sicheren 
Austausch von EDIFACT-
Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor 

12116 Kapitel 5.5.2 ▪ […] 

▪ Das Zertifikatsnamensfeld "CN" hat 
prozessual in der elektronischen 

Marktkommunikation keine funktionale 
Bedeutung und wird nicht ausgewertet. Es 
wird empfohlen, das Feld mit einem 

Pseudonym zu belegen. Die Zuordnung eines 
Zertifikats zu einer natürlichen oder 
juristischen Person erfolgt ausschließlich 

über die CA und muss nicht aus dem 
Zertifikat selbst erkenntlich sein.xa 

 

Fußnote: 
Xa Es wird eine zusätzliche Kennzeichnung bei 
Pseudonymen („PN“) im Feld „CN“ empfohlen 

(Beispiel: „pseudonym:PN“). 

▪ […] 

▪ Das Zertifikatsnamensfeld "CN" hat 
prozessual in der elektronischen 

Marktkommunikation keine funktionale 
Bedeutung und wird nicht ausgewertet. Es 
wird empfohlen, das Feld mit einem 

Pseudonym zu belegen.xa Die Zuordnung 
eines Zertifikats zu einer natürlichen oder 
juristischen Person erfolgt ausschließlich 

über die CA und muss nicht aus dem 
Zertifikat selbst erkenntlich sein.xb 

 

Fußnote: 
Xa Es wird eine zusätzliche Kennzeichnung bei 
Pseudonymen („PN“) im Feld „CN“ empfohlen 

(Beispiel: „pseudonym:PN“). 
xb Vgl. BNetzA-Klarstellung [7]. 

 

Korrektur erste Fußnoten an 
richtigen Satz und Ergänzung 
zweiten Satz um eine um eine 
eigene Fußnote mit BNetzA-

Klarstellung. 

Liegt dem Markt zur 
Konsultation vor 
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12060  Kapitel 5.5.3  
Algorithmen und 

Schlüssellängen für 
S/MIME 
 

Fußnote 20 (ehemals 18): 

Sinngemäß dem Kapitel 3.2 Domainparameter 
und Schlüssellängen aus [1] entnommen.  

Fußnote 20:  

Sinngemäß den Kapiteln 3.2 bis 3.4 aus [1] 
entnommen.  

Fußnote korrigiert auf 
geänderte 

Kapitelnummerierung der BSI 
TR 03116-4.  

Fehler (29.03.2019)  

12059  Kapitel 5.5.3  
 

RSAES-OAEP  

(gemäß IETF RFC 3447).  

RSAES-OAEP  

(gemäß IETF RFC 8017).  

Aktualisierung auf Version der 
IETF RFC 8017, weil  

vorherige IETF RFC 3447 im 
RFC-Status „obsoleted“ ist.  
 

Fehler (29.03.2019)  

12061  Kapitel 5.5.3  Fußnote 21 (ehemals 18):  

Sinngemäß dem Kapitel 3.3 Weitere Vorgaben 
und 3.5 Übergangsregelungen aus [1] 
entnommen.  

Fußnote 21: 

Sinngemäß den Kapiteln 3.6 Weitere Vorgaben 
und 3.8 Übergangsregelungen aus [1] 
entnommen.  

Fußnote korrigiert auf 
geänderte 

Kapitelnummerierung der BSI 
TR 03116-4.  
 

Fehler (29.03.2019)  



 

Regelungen zum Übertragungsweg 01.04.2020 

Seite 34 

Änd-ID Ort  Fehlerkorrektur / Änderungen Grund der Anpassung Status 

  Bisher Neu   

12117 Kapitel 5.5.3 
Algorithmen und 

Schlüssellängen für 
S/MIME 

Es sind folgende Algorithmen und Schlüssel mit 
den genannten Schlüssellängen zu verwenden: 

▪ Signatur: 

▪ Hashfunktion (Hash algorithm):  
SHA-256 oder SHA-512  
(gemäß IETF RFC 5754). 

▪ Signaturverfahren (Signature algorithm):  
RSA Schlüssellänge mindestens 2048 Bit  

 

▪ RSASSA-PSS  
(gemäß IETF RFC 4056) 

 

▪ Verschlüsselung: 

▪ Inhaltsverschlüsselung (Content 
encryption):  
AES-128 CBC oder AES-192 CBC  

(gemäß IETF RFC 3565). 

▪ Schlüsselverschlüsselung (Key encryption): 
RSA Schlüssellänge mindestens 2048 Bit. 
 
RSAES-OAEP 

(gemäß IETF RFC 8017).  
Die Schlüsselverschlüsselung hat 
Hashfunktionen als Parameter. Hierbei sind 

SHA-256 oder SHA-512 zu verwenden. 
 
Ausnahmeregelung bis 31.12.2018: 

Anstelle von SHA-256 oder SHA-512 darf 
als Parameter für die 
Schlüsselverschlüsselung befristet die 

Hashfunktion SHA-1 verwendet werden. 

 

In den Implementierungen der  
RSA-Verschlüsselung sind geeignete 

Gegenmaßnahmen gegen Chosen-Ciphertext-
Angriffe vorzusehen.xx 

 

Es sind folgende Algorithmen und Schlüssel mit 
den genannten Schlüssellängen zu verwenden: 

▪ Signatur: 

▪ Hashfunktion (Hash algorithm):  
SHA-256 oder SHA-512  
(gemäß IETF RFC 5754). 

▪ Signaturverfahren (Signature algorithm): 
RSASSA-PSS  

(gemäß IETF RFC 4056). 
 
Schlüssellänge der verwendeten  

RSA-Schlüssel mindestens 2048 Bit. 
 

▪ Verschlüsselung: 

▪ Inhaltsverschlüsselung (Content 
encryption):  
AES-128 CBC, AES-192 CBC oder  
AES-256 CBC (gemäß IETF RFC 3565). 

▪ Schlüsselverschlüsselung (Key encryption): 
RSAES-OAEP 

(gemäß IETF RFC 8017).  

Die Schlüsselverschlüsselung hat 
Hashfunktionen als Parameter. Hierbei sind 
SHA-256 oder SHA-512 zu verwenden. 
 

Schlüssellänge der verwendeten  
RSA-Schlüssel mindestens 2048 Bit. 

 

In den Implementierungen der  
RSA-Verschlüsselung sind geeignete 
Gegenmaßnahmen gegen Chosen-Ciphertext-
Angriffe vorzusehen.xx 

Redaktionelle Überarbeitung 
um die Aussagen besser und 

damit interpretationsfreier 
darstellen zu können. 
Zusätzlich Erweiterung der 

Inhaltsverschlüsselung (Content 
encryption): um eine höhere 
Sicherheitsstufe, nämlich AES-

256 (gemäß IETF RFC 3565), 
die im Markt bereits etabliert ist. 

Liegt dem Markt zur 
Konsultation vor 
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12118 Kapitel 5.5.4 
Zertifikatswechsel 

und Sperrlisten 

[…] 

Jeder Marktpartner ist verpflichtet, mindestens 
einmal täglich zu prüfen, ob keines der Zertifikate 
seiner Marktpartner gesperrt wurde, in dem er alle 

von ihm verwendeten Zertifikate gegen die 
Sperrlisten (CRL) prüft. Die Sperrliste ist öffentlich 
mindestens per http zugänglich zu machen. 

Ist eine CRL über […] 

[…] 

Jeder Marktpartner ist verpflichtet, mindestens 
einmal täglich zu prüfen, ob keines der Zertifikate 
seiner Marktpartner gesperrt wurde, in dem er alle 

von ihm verwendeten Zertifikate gegen die 
Sperrlisten (CRL) prüft. Die Sperrliste ist öffentlich 
mindestens per http zugänglich zu machen. 

Jeder Marktpartner ist verpflichtet, mindestens 
einmal täglich zu prüfen, ob Zertifikate seiner 

Marktpartner gesperrt wurden, in dem er alle von 
ihm verwendeten Zertifikate gegen die CRL prüft. 

Ist eine CRL über […] 
 

Ergänzende Verdeutlichung der 
Aufgabe. 

Liegt dem Markt zur 
Konsultation vor 

12119 Kapitel 6 
Regelungen für den 
Austausch via AS2 

[…] auch als Word-Vorlage.  

AS2 ist abstrakt über RFC 4130 standardisiert […] 

[…] auch als Word-Vorlage.  

AS2 wird nicht verwendet im Rahmen des 
Fahrplandatenaustausches. 

AS2 ist abstrakt über RFC 4130 standardisiert 
[…] 

Ergänzung aufgrund der 
Zusammenlegung der 
Dokumente „Regelungen zum 

sicheren Austausch im 
Fahrplanprozess“ und 
„Regelungen zum sicheren 

Austausch von EDIFACT-
Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor 

12120 Kapitel 7 
Organisatorische 
Regelungen zum 
Umgang mit 

Zertifikaten 

[…] 

▪ Sollte dem Marktpartner A kein Zertifikat vom 
Marktpartner B zur Verfügung gestellt wer-den, 

das den technischen Mindestanforderungen 
genügt um die E-Mail an den Marktpartner B 
verschlüsseln zu können (bzw. eine sichere 

AS2-Verbindung zu diesem herstellen zu 
können), so kann gemäß Kapitel 8 der 
EDIFACT-Datenaustausch durch Marktpartner 

A an Marktpartner B so lange unterbleiben, bis 
Marktpartner B ein entsprechendes Zertifikat 
zur Verfügung gestellt hat. 

▪ Spätestens 2 Wochen bevor ein Zertifikat 
abläuft muss der Inhaber dieses Zertifikats das 

Nachfolgezertifikat an alle seine Marktpartner, 
mit denen er in den letzten drei Jahren 
EDIFACT-Übertragungsdateien ausgetauscht 

hat, senden. Dafür sind die in der BDEW bzw. 
DVGW Codenummern-Datenbank 
eingetragenen E-Mail-Adressen zu verwenden, 

soweit keine weiteren Vereinbarungen 
zwischen den Marktpartnern vorliegen. Durch 
die Übermittlung des Zertifikats bzw. des Links 

zum direkten Download des benötigten 
Zertifikats an die in der BDEW bzw. DVGW 

[…] 

▪ Sollte dem Marktpartner A kein Zertifikat vom 
Marktpartner B zur Verfügung gestellt wer-den, 

das den technischen Mindestanforderungen 
genügt um die E-Mail-Signatur von 
Marktpartner B prüfen zu können, so kann 

gemäß Kapitel 8 die Verarbeitung der 
empfangenen Daten von Marktpartner A so 
lange abgelehnt werden, bis Marktpartner B ein 

entsprechendes Zertifikat zur Verfügung 
gestellt hat. 

▪ Sollte dem Marktpartner A kein Zertifikat vom 
Marktpartner B zur Verfügung gestellt wer-den, 
das den technischen Mindestanforderungen 

genügt um die E-Mail an den Marktpartner B 
verschlüsseln zu können (bzw. eine sichere 
AS2-Verbindung zu diesem herstellen zu 

können), so kann gemäß Kapitel 8 der 
EDIFACT- und Fahrplan-Datenaustausch durch 
Marktpartner A an Marktpartner B so lange 

unterbleiben, bis Marktpartner B ein 
entsprechendes Zertifikat zur Verfügung 
gestellt hat. 

▪ Fahrplanprozess: Spätestens 10 Werktage 
bevor ein Zertifikat im Fahrplanprozess abläuft, 

Überarbeitung aufgrund der 
Zusammenlegung der 
Dokumente „Regelungen zum 
sicheren Austausch im 

Fahrplanprozess“ und 
„Regelungen zum sicheren 
Austausch von EDIFACT-

Übertragungsdateien“ 

 

Liegt dem Markt zur 
Konsultation vor 
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Codenummern-Datenbank eingetragenen E-
Mail-Adressen gilt das Zertifikat als 
ausgetauscht. 

▪ Das auszutauschende Zertifikat ist vom 
Marktpartner als gzip-komprimierter Anhang zu 

versenden. Alternativ hierzu kann ein Link zum 
direkten Download des benötigten Zertifikates 
versendet werden. 

▪ Scheitert die Signaturprüfung, weil die Signatur 
bei der Übertragung beschädigt wurde oder 

kann die E-Mail deswegen nicht entschlüsselt 
werden, so ist dies in Bezug auf die 
Marktkommunikation gleichzusetzen, als ob die 

angefügte Übertragungsdatei nicht beim E-Mail 
Empfänger angekommen wäre, d. h. als wäre 
eine derartige E-Mail nie versendet worden. 

Wird auf die Übertragungsdatei vom 
Empfänger eine CONTRL-Meldung gesendet, 
kann der Sender der Übertragungsdatei davon 

ausgehen, dass die Prüfung der Signatur und 
die Entschlüsselung der Übertragungsdatei 
erfolgreich waren. 

▪ Die voranstehende Regel findet keine 
Anwendung für den Fall, dass der Empfänger 

nicht in der Lage war, die Signatur einer 
fehlerfrei signierten und verschlüsselten E-Mail 
zu prüfen, bzw. diese zu entschlüsseln (z. B. 

aufgrund technischer Probleme). In diesem Fall 
ist die angefügte Übertragungsdatei 
(insbesondere bezüglich der Fristen) vom 

Empfänger so zu behandeln, als hätte das 
Problem beim Empfänger nicht bestanden. 

▪ Sobald ein Zertifikat gesperrt oder ungültig ist 
und noch kein gültiges Nachfolgezertifikat 
vorliegt, dürfen keine Übertragungsdateien 

mehr verarbeitet werden, die von der E-Mail-
Adresse stammen und mit dem gesperrten 
oder ungültigen Zertifikat signiert sind. Bei 
Nutzung von AS2 können keine 

Übertragungsdateien ausgetauscht werden, 
wenn gesperrte oder ungültige Zertifikate 
eingesetzt werden. 

Der Marktpartner, dessen Zertifikat gesperrt 
oder ungültig ist, hat unverzüglich ein neues 
Zertifikat zu beschaffen und muss es an alle 

seine Marktkommunikationspartner verteilen. 

 

muss der Inhaber dieses Zertifikats das 
Nachfolgezertifikat an den jeweiligen 
Ansprechpartner übermitteln. 

▪ Marktprozesse: Spätestens 10 Werktage bevor 
ein Zertifikat in den Marktprozessen abläuft, 

muss der Inhaber dieses Zertifikats das 
Nachfolgezertifikat an alle seine Marktpartner, 
mit denen er in den letzten drei Jahren 

EDIFACT-Übertragungsdateien ausgetauscht 
hat, senden. Dafür sind die in der BDEW bzw. 
DVGW Codenummern-Datenbank 

eingetragenen E-Mail-Adressen zu verwenden, 
soweit keine weiteren Vereinbarungen 
zwischen den Marktpartnern vorliegen.  

▪ Das auszutauschende Zertifikat ist vom 
Marktpartner als gzip-komprimierter Anhang zu 

versenden. Alternativ hierzu kann eine url 
versendet werden, die direkt auf das 
herunterzuladende Zertifikat verweist. Durch 

die Übermittlung des Zertifikats bzw. des Links 
gilt das Zertifikat als ausgetauscht. 

▪ Scheitert die Signaturprüfung, weil die Signatur 
bei der Übertragung beschädigt wurde oder 
kann die E-Mail deswegen nicht entschlüsselt 

werden, so ist dies in Bezug auf die 
Marktkommunikation gleichzusetzen, als ob die 
angefügte Übertragungsdatei nicht beim E-Mail 

Empfänger angekommen wäre, d. h. als wäre 
eine derartige E-Mail nie versendet worden.  

▪ Wird auf die Übertragungsdatei vom 
Empfänger eine CONTRL-(EDIFACT) Meldung 
oder ein Acknowledgement (Fahrplan) 

gesendet, kann der Sender der 
Übertragungsdatei davon ausgehen, dass die 
Prüfung der Signatur und die Entschlüsselung 

der Übertragungsdatei erfolgreich waren. 

▪ Die voranstehende Regel findet keine 
Anwendung für den Fall, dass der Empfänger 

nicht in der Lage war, die Signatur einer 
fehlerfrei signierten und verschlüsselten E-Mail 
zu prüfen, bzw. diese zu entschlüsseln (z. B. 

aufgrund technischer Probleme). In diesem Fall 
ist die angefügte Übertragungsdatei 
(insbesondere bezüglich der Fristen) vom 

Empfänger so zu behandeln, als hätte das 
Problem beim Empfänger nicht bestanden. 

▪ Sobald ein Zertifikat gesperrt oder ungültig ist 
und noch kein gültiges Nachfolgezertifikat 
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vorliegt, dürfen keine Übertragungsdateien 
mehr verarbeitet werden, die von der 
zugehörigen E-Mail-Adresse stammen und mit 

dem gesperrten oder ungültigen Zertifikat 
signiert sind.  
Der Marktpartner, dessen Zertifikat gesperrt 

oder ungültig ist, hat unverzüglich ein neues 
Zertifikat zu beschaffen und muss es an alle 
seine Marktkommunikationspartner verteilen. 

Gilt nur für Marktprozesse: Bei Nutzung von 
AS2 können keine Übertragungsdateien 
ausgetauscht werden, wenn gesperrte oder 

ungültige Zertifikate eingesetzt werden. 

 

12121 Kapitel 8.1  
Beim 

Übertragungsweg 
E-Mail:  

Verstoßvariante 1 

Verfahrensweise: Der Sender ist berechtigt, die 
Kommunikation nicht durchzuführen. Sofern der 

Empfänger ein Netzbetreiber ist, ist zusätzlich 
eine Beschwerde bei der Bundesnetzagentur 
zulässig. Die Konsequenzen einer ausbleibenden 

Kommunikation sind von demjenigen 
Marktpartner zu tragen, der die Verantwortung 
hat, das Zertifikat zur Verfügung zu stellen. Der 

Sender hat den Empfänger (Verursacher) 
mindestens einmal über die Tatsache zu 
informieren, dass die Kommunikation aufgrund 

des fehlenden gültigen Zertifikats nicht 
durchgeführt wird. Der Verursacher hat auf Basis 
der eingegangen E-Mail den Absender über das 

weitere Vorgehen zu informieren und einen 
Ansprechpartner hierzu anzugeben. Diese 
Antwort dient zeitgleich auch als 

Eingangsbestätigung der Information. Die 
Information ist mindestens an die in den BDEW- 
bzw. DVGW-Codenummerndatenbanken 

hinterlegte E-Mailadresse sowie optional an eine 
z. B. über Kontaktdatenblatt ausgetauschte E-
Mailadresse des Marktpartners zu senden. 

Verfahrensweise: Der Sender ist berechtigt, die 
Kommunikation nicht durchzuführen. Sofern der 

Empfänger ein Netzbetreiber ist, ist zusätzlich 
eine Beschwerde bei der Bundesnetzagentur 
zulässig. Die Konsequenzen einer ausbleibenden 

Kommunikation sind von demjenigen 
Marktpartner zu tragen, der die Verantwortung 
hat, das Zertifikat zur Verfügung zu stellen 

(Empfänger). Der Sender hat den Empfänger 
(Verursacher) mindestens einmal per E-Mail über 
die Tatsache zu informieren, dass die 

Kommunikation aufgrund des fehlenden gültigen 
Zertifikats nicht durchgeführt wird. Der 
Verursacher (Empfänger) hat auf Basis der 

eingegangenen E-Mail den Absender per E-Mail 
über das weitere Vorgehen zu informieren und 
einen Ansprechpartner hierzu anzugeben. Diese 

Antwort dient zugleich auch als 
Eingangsbestätigung der Information.  
Fahrplan: Diese Information ist mindestens an die 

im Bilanzkreisvertrag genannten Kontaktpartner 
für „Vertragsmanagement und allgemeine 
Fragen“ und den Ansprechpartner für „allgemeine 

technische Fragen“ zu senden. 

Marktprozesse: Die Information ist mindestens an 
die in den BDEW- bzw. DVGW-Codenummern-
datenbanken hinterlegte E-Mailadresse sowie 
optional an eine z. B. über das Kontaktdatenblatt 

ausgetauschte E-Mailadresse des Marktpartners 
zu senden. 
 

Überarbeitung aufgrund der 
Zusammenlegung der 

Dokumente „Regelungen zum 
sicheren Austausch im 
Fahrplanprozess“ und 

„Regelungen zum sicheren 
Austausch von EDIFACT-
Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor 
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12122 Kapitel 8.1  
Beim 

Übertragungsweg 
E-Mail:  

Verstoßvariante 2 

Verfahrensweise: Der Empfänger ist berechtigt, 
die Verarbeitung der betreffenden Übertragungs-

datei zu verweigern. Die Konsequenzen dieser 
nicht-Verarbeitung sind vom Sender zu tragen. 
Der Empfänger hat den Sender (Verursacher) 

insgesamt mindestens einmal über die Tatsache 
zu informieren, dass Übertragungsdateien 
aufgrund einer fehlenden oder ungültigen 

Signatur nicht verarbeitet werden. Der 
Verursacher hat auf Basis der eingegangen  
E-Mail den Absender über das weitere Vorgehen 

zu informieren und einen Ansprechpartner hierzu 
anzugeben. Diese Antwort dient zeitgleich auch 
als Eingangsbestätigung der Information. Hinweis: 

Die Informationsmeldung vom Empfänger an den 
Verursacher (Sender) erfolgt einmalig auf Basis 
einer exemplarisch ausgewählten 

Übertragungsdatei. Die Selektion aller betroffenen 
Übertragungsdateien wird vom Verursacher an 
Hand der fehlenden CONTRL-Meldungen 

zusammengeführt. Die Information ist mindestens 
an die in den BDEW- bzw. DVGW-
Codenummerndatenbanken hinterlegte  

E-Mailadresse sowie optional an eine z. B. über 
Kontaktdatenblatt ausgetauschte E-Mailadresse 
des Marktpartners zu senden. Die Zuordnung des 

Markpartners erfolgt anhand der Marktpartner-ID 
im Betreff der E-Mail. 

Verfahrensweise: Der Empfänger ist berechtigt, 
die Verarbeitung der betreffenden Übertragungs-

datei zu verweigern. Die Konsequenzen dieser 
Nicht-Verarbeitung sind vom Sender zu tragen. 
Der Empfänger hat den Sender (Verursacher) 

insgesamt mindestens einmal per E-Mail über die 
Tatsache zu informieren, dass 
Übertragungsdateien aufgrund einer fehlenden 

oder ungültigen Signatur nicht verarbeitet werden. 
Der Verursacher hat auf Basis der 
eingegangenen E-Mail den Absender per E-Mail 

über das weitere Vorgehen zu informieren und 
einen Ansprechpartner hierzu anzugeben. Diese 
Antwort dient zugleich auch als 

Eingangsbestätigung der Information. Hinweis: 
Die Informationsmeldung vom Empfänger an den 
Verursacher (Sender) erfolgt einmalig auf Basis 

einer exemplarisch ausgewählten 
Übertragungsdatei.  

Fahrplan: Diese Information ist mindestens an die 
im Bilanzkreisvertrag genannten Kontaktpartner 
für „Vertragsmanagement und allgemeine 

Fragen“ und den Ansprechpartner für „allgemeine 
technische Fragen“ zu senden. 

Marktprozesse: Die Selektion aller betroffenen 
Übertragungsdateien wird vom Verursacher an 
Hand der fehlenden CONTRL-Meldungen 

zusammengeführt. Die Information ist mindestens 
an die in den BDEW- bzw. DVGW-
Codenummerndatenbanken hinterlegte  

E-Mailadresse sowie optional an eine z. B. über 
Kontaktdatenblatt ausgetauschte E-Mailadresse 
des Marktpartners zu senden. Die Zuordnung des 

Markpartners erfolgt anhand der Marktpartner-ID 
im Betreff der E-Mail. 
 

Überarbeitung aufgrund der 
Zusammenlegung der 

Dokumente „Regelungen zum 
sicheren Austausch im 
Fahrplanprozess“ und 

„Regelungen zum sicheren 
Austausch von EDIFACT-
Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor 
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12123 Kapitel 8.1 Beim 
Übertragungsweg 

E-Mail:  

Verstoßvariante 3 

Verfahrensweise: Der Empfänger ist nicht in der 
Lage, die E-Mail zu entschlüsseln und daher 

berechtigt, die Verarbeitung der E-Mail zu 
verweigern. Die Konsequenzen dieser Nicht-
Verarbeitung sind vom Sender zu tragen. Der 

Empfänger hat den Sender (Verursacher) 
insgesamt mindestens einmal über die Tatsache 
zu informieren, dass E-Mails aufgrund eines 

ungültigen Schlüssels nicht entschlüsselt werden 
können und somit die entsprechenden 
Übertragungsdateien nicht verarbeitet werden. 

Der Verursacher hat auf Basis der eingegangen 
E-Mail den Absender über das weitere Vorgehen 
zu informieren und einen Ansprechpartner hierzu 

anzugeben. Diese Antwort dient zeitgleich auch 
als Eingangsbestätigung der Information.  
Hinweis: Die Informationsmeldung vom 

Empfänger an den Verursacher (Sender) erfolgt 
einmalig auf Basis einer exemplarisch 
ausgewählten Übertragungsdatei. Die Selektion 

aller betroffenen Übertragungsdateien wird vom 
Verursacher an Hand der fehlenden CONTRL-
Meldungen zusammengeführt. Die Information ist 

mindestens an die in den BDEW- bzw. DVGW-
Codenummerndatenbanken hinterlegte E-
Mailadresse sowie optional an eine z. B. über 

Kontaktdatenblatt ausgetauschte E-Mailadresse 
des Marktpartners zu senden. Die Zuordnung des 
Marktpartners erfolgt anhand der Marktpartner-ID 

im Betreff der E-Mail. 

Verfahrensweise: Der Empfänger ist nicht in der 
Lage, die E-Mail zu entschlüsseln und daher be-

rechtigt, die Verarbeitung der E-Mail zu 
verweigern. Die Konsequenzen dieser Nicht-
Verarbeitung sind vom Sender zu tragen. Der 

Empfänger hat den Sender (Verursacher) 
insgesamt mindestens einmal per E-Mail über die 
Tatsache zu informieren, dass E-Mails aufgrund 

eines ungültigen Schlüssels nicht entschlüsselt 
werden können und somit die entsprechenden 
Übertragungsdateien nicht verarbeitet werden. 

Der Verursacher hat auf Basis der 
eingegangenen E-Mail den Absender per E-Mail 
über das weitere Vorgehen zu informieren und 

einen Ansprechpartner hierzu anzugeben. Diese 
Antwort dient zugleich auch als 
Eingangsbestätigung der Information.  

Hinweis: Die Informationsmeldung vom 
Empfänger an den Verursacher (Sender) erfolgt 
einmalig auf Basis einer exemplarisch 

ausgewählten Übertragungsdatei.  

Fahrplan: Diese Information ist mindestens an die 
im Bilanzkreisvertrag genannten Kontaktpartner 
für „Vertragsmanagement und allgemeine 
Fragen“ und den Ansprechpartner für „allgemeine 

technische Fragen“ zu senden. 

Marktprozesse: Die Selektion aller betroffenen 
Übertragungsdateien wird vom Verursacher an 
Hand der fehlenden CONTRL-Meldungen 
zusammengeführt. Die Information ist mindestens 

an die in den BDEW- bzw. DVGW-
Codenummerndatenbanken hinterlegte  
E-Mailadresse sowie optional an eine z. B. über 

Kontaktdatenblatt ausgetauschte E-Mailadresse 
des Marktpartners zu senden. Die Zuordnung des 
Marktpartners erfolgt anhand der Marktpartner-ID 
im Betreff der E-Mail. 

 

Überarbeitung aufgrund der 
Zusammenlegung der 

Dokumente „Regelungen zum 
sicheren Austausch im 
Fahrplanprozess“ und 

„Regelungen zum sicheren 
Austausch von EDIFACT-
Übertragungsdateien“ 

 

Liegt dem Markt zur 
Konsultation vor 
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Änd-ID Ort  Fehlerkorrektur / Änderungen Grund der Anpassung Status 

  Bisher Neu   

12124 Kapitel 8.1  
Beim 

Übertragungsweg 
E-Mail:  

Verstoßvariante 4 

Verfahrensweise: Der Empfänger ist berechtigt, 
die Verarbeitung der betreffenden Übertragungs-

datei zu verweigern. Die Konsequenzen dieser 
nicht-Verarbeitung sind vom Sender zu tragen. 
Der Empfänger hat den Sender (Verursacher) 

insgesamt mindestens einmal über die Tatsache 
zu informieren, dass Übertragungsdateien 
aufgrund einer fehlenden Verschlüsselung nicht 

verarbeitet werden. Der Verursacher hat auf Basis 
der eingegangen E-Mail den Absender über das 
weitere Vorgehen zu informieren und einen 

Ansprechpartner hierzu anzugeben. Diese 
Antwort dient zeitgleich auch als 
Eingangsbestätigung der Information. Hinweis: 

Die Informationsmeldung vom Empfänger an den 
Verursacher (Sender) erfolgt einmalig auf Basis 
einer exemplarisch ausgewählten 

Übertragungsdatei. Die Selektion aller betroffenen 
Übertragungsdateien wird vom Verursacher an 
Hand der fehlenden CONTRL-Meldungen 

zusammengeführt. Die Information ist mindestens 
an die in den BDEW- bzw. DVGW-
Codenummerndatenbanken hinterlegte  

E-Mailadresse sowie optional an eine z. B. über 
Kontaktdatenblatt ausgetauschte E-Mailadresse 
des Marktpartners zu senden. Die Zuordnung des 

Markpartners erfolgt anhand der Marktpartner-ID 
im Betreff der E-Mail. 

Verfahrensweise: Der Empfänger ist berechtigt, 
die Verarbeitung der betreffenden Übertragungs-

datei zu verweigern. Die Konsequenzen dieser 
Nicht-Verarbeitung sind vom Sender zu tragen. 
Der Empfänger hat den Sender (Verursacher) 

insgesamt mindestens einmal per E-Mail über die 
Tatsache zu informieren, dass 
Übertragungsdateien aufgrund einer fehlenden 

Verschlüsselung nicht verarbeitet werden. Der 
Verursacher hat auf Basis der eingegangenen  
E-Mail den Absender per E-Mail über das weitere 

Vorgehen zu informieren und einen 
Ansprechpartner hierzu anzugeben. Diese 
Antwort dient zeitgleich auch als 

Eingangsbestätigung der Information. Hinweis: 
Die Informationsmeldung vom Empfänger an den 
Verursacher (Sender) erfolgt einmalig auf Basis 

einer exemplarisch ausgewählten 
Übertragungsdatei.  

Fahrplan: Diese Information ist mindestens an die 
im Bilanzkreisvertrag genannten Kontaktpartner 
für „Vertragsmanagement und allgemeine 

Fragen“ und den Ansprechpartner für „allgemeine 
technische Fragen“ zu senden. 

Marktprozesse: Die Selektion aller betroffenen 
Übertragungsdateien wird vom Verursacher an 
Hand der fehlenden CONTRL-Meldungen 

zusammengeführt. Die Information ist mindestens 
an die in den BDEW- bzw. DVGW-
Codenummerndatenbanken hinterlegte  

E-Mailadresse sowie optional an eine z. B. über 
Kontaktdatenblatt ausgetauschte E-Mailadresse 
des Marktpartners zu senden. Die Zuordnung des 

Markpartners erfolgt anhand der Marktpartner-ID 
im Betreff der E-Mail. 
 

Überarbeitung aufgrund der 
Zusammenlegung der 

Dokumente „Regelungen zum 
sicheren Austausch im 
Fahrplanprozess“ und 

„Regelungen zum sicheren 
Austausch von EDIFACT-
Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor 
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Änd-ID Ort  Fehlerkorrektur / Änderungen Grund der Anpassung Status 

  Bisher Neu   

12125 Kapitel 8.1  
Beim 

Übertragungsweg 
E-Mail:  

Verstoßvariante 5 

 Verstoßvariante 5 (nur Fahrplan): Die Zertifikate 
wurden zwischen Sender und Empfänger korrekt 

ausgetauscht, aber der Sender ist auf Grund 
aktueller technischer Probleme nicht in der Lage, 
eine signierte und verschlüsselte Kommunikation 

korrekt durchzuführen. 

Verfahrensweise: Die in dieser Mail gesendeten 
Übertragungsdateien werden nicht automatisch 
verarbeitet. Die Konsequenzen dieser 
Nichtverarbeitung sind vom Sender zu tragen. 

Der Sender (Verursacher) hat den Empfänger zu 
kontaktieren und mit ihm zu klären, ob in diesem 

Fehlerfall die Kommunikation im Rahmen einer 
bilateralen Abstimmung erfolgen kann. 

In diesem Fall kann der Fahrplanaustausch 
zwischen ÜNB und BKV gemäß Kapitel 4.1.2 
abgewickelt werden. 

 

Ergänzung aufgrund der 
Zusammenlegung der 

Dokumente „Regelungen zum 
sicheren Austausch im 
Fahrplanprozess“ und 

„Regelungen zum sicheren 
Austausch von EDIFACT-
Übertragungsdateien“. 

 

Liegt dem Markt zur 
Konsultation vor 

12126 Kapitel 9  
Quellen 

[1] Technische Richtlinie BSI TR-03116 […], Teil 
4: […], vom 23. April 2018. 

[1] Technische Richtlinie BSI TR-03116 […], Teil : 
[…], Bundesamt für Informationssicherheit, 
31.01.2019. 

Version aktualisiert.  
Keine inhaltliche Änderung für 
das Dokument RzÜ. 
 

Liegt dem Markt zur 
Konsultation vor 

12127 Kapitel 9 
 

[2] BK6-16-200 und BK7-16-142, Beschluss zur 
Anpassung der Vorgaben zur elektronischen 

Marktkommunikation an die Erfordernisse des 
Gesetzes zur Digitalisierung der Energiewende, 
vom 20. Dezember 2016. 

[3] Beschluss (BK7-16-142) und Anlagen zum 
Beschluss (BK7-16-142), zur Anpassung der 

Vorgaben zur elektronischen 
Marktkommunikation an die Erfordernisse des 
Gesetzes zur Digitalisierung der Energiewende 

(Tenorziffer 4), Bundesnetzagentur, 20.12.2016. 

 

[…] 

 

[6] Beschluss (BK6-18-032) und Anlagen zum 
Beschluss (BK6-18-032), zur Anpassung der 
Vorgaben zur elektronischen 
Marktkommunikation an die Erfordernisse des 

Gesetzes zur Digitalisierung der Energiewende 
(Tenorziffer 5 und Tenorziffer 6), 
Bundesnetzagentur, 20.12.2018. 

 

[8] Beschluss (BK6-18-061) und Anlagen zum 
Beschluss (BK6-18-061) zur Anpassung, 
Bundesnetzagentur, 12.04.2019. 

 

Rechtsgrundlage aktualisiert 
und gleiche Zitierung wie im 

EDI@Energy-Dokument 
Allgemeine Festlegungen. 

 

 

 

Liegt dem Markt zur 
Konsultation vor 
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Änd-ID Ort  Fehlerkorrektur / Änderungen Grund der Anpassung Status 

  Bisher Neu   

12128 Kapitel 9 
 

[4] BK6-16-200 und BK7-16-142, 
Festlegungsverfahren zur Anpassung der 

Vorgaben zur elektronischen Marktkommunikation 
an die Erfordernisse des Gesetzes zur 
Digitalisierung der Energiewende, Mitteilung Nr. 7 

vom 12. Dezember 2017. 

[4] Mitteilung Nr. 7 (BK7-16-142), 
Festlegungsverfahren zur Anpassung der 

Vorgaben zur elektronischen 
Marktkommunikation an die Erfordernisse des 
Gesetzes zur Digitalisierung der Energiewende, 

Bundesnetzagentur, 12.12.2017. 
 

Rechtsgrundlage aktualisiert 
und gleiche Zitierung wie im 

EDI@Energy-Dokument 
Allgemeine Festlegungen. 

Liegt dem Markt zur 
Konsultation vor 

12129 Kapitel 9 
 

[5] BK6-16-200 und BK7-16-142, 
Festlegungsverfahren zur Anpassung der 
Vorgaben zur elektronischen Marktkommunikation 

an die Erfordernisse des Gesetzes zur 
Digitalisierung der Energiewende, Mitteilung Nr. 8 
vom 13. April 2018. 

[5] Mitteilung Nr. 8 (BK7-16-142), 
Festlegungsverfahren zur Anpassung der 
Vorgaben zur elektronischen 

Marktkommunikation an die Erfordernisse des 
Gesetzes zur Digitalisierung der Energiewende, 
Bundesnetzagentur, 13.04.2018. 

 

Rechtsgrundlage aktualisiert 
und gleiche Zitierung wie im 
EDI@Energy-Dokument 

Allgemeine Festlegungen. 

Liegt dem Markt zur 
Konsultation vor 

12130 Kapitel 9 
 

-/- [7] Mitteilung Nr. 3 zu den Datenformaten zur 
Abwicklung der Marktkommunikation: 
Verwendung von Zertifikaten zur Signatur bzw. 
Verschlüsselung der Marktkommunikation, 

Bundesnetzagentur, 03.04.2019. 
 

Klarstellungen (Lesehilfe).  Liegt dem Markt zur 
Konsultation vor 

12062  Kapitel 10 
Ansprechpartner  

Ansprechpartner:  

Kay Tidten  

E-Mail: kay.tidten@bdew.de  

Telefon: +49 30 300 199 1526  

Ansprechpartner:  

Yassin Bendjebbour  

E-Mail: yassin.bendjebbour@bdew.de  

Telefon: +49 30 300 199 1526  
 

Wechsel des Ansprechpartners.  Fehler (29.03.2019)  

12131 Anhang 1: 
AS2-Steckbrief 

 

AES-128 CBC oder AES-192 CBC AES-128 CBC, AES-192 CBC oder AES-256 Anpassung gemäß 12116. Liegt dem Markt zur 
Konsultation vor 
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12 Anhang 1: AS2-Steckbrief Version 2 

Unternehmensname des Marktpartners 

laut Handelsregister <Name>  

Marktpartner-ID und Marktrolle  <MP-ID> <Marktrolle> 

Marktpartner-ID und Marktrolle  (weitere 

optional) 

ggf. weitere <MP-ID> ggf. weitere <Marktrolle> 

Marktpartner-ID und Marktrolle (weitere 

optional) 

ggf. weitere <MP-ID> ggf. weitere <Marktrolle> 

Marktpartner-ID und Marktrolle (weitere 

optional) 

ggf. weitere <MP-ID> ggf. weitere <Marktrolle> 

Kontakt Marktpartner AS2 

 

1. Ansprechpartner   

 Name  <Nachname>, <Vorname> 

 Telefon  <Telefonnummer> 

 E-Mail  <E-Mail-Adresse> 

2. Ansprechpartner   

 Name  <Nachname>, <Vorname> 

 Telefon  <Telefonnummer> 

 E-Mail  <E-Mail-Adresse> 

Kontakt Technik AS2 

 

1. Ansprechpartner   

 Name  <Nachname>, <Vorname> 

 Telefon  <Telefonnummer> 

 E-Mail  <E-Mail-Adresse> 

2. Ansprechpartner   

 Name  <Nachname>, <Vorname> 

 Telefon  <Telefonnummer> 

 E-Mail  <E-Mail-Adresse> 

3. Ansprechpartner   

 Name  <Nachname>, <Vorname> 

 Telefon  <Telefonnummer> 

 E-Mail  <E-Mail-Adresse> 
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Netzwerk  

 

AS2-URL  http://xxx.com/xxx 

IP-Adresse (Firewall) xxx.xxx.xxx.xx 

IP Port  (Firewall) 80  (Standard http)   

Zusätzliche Absender-IP-Adresse (optional) -/- 

AS2-Zertifikat  

 

AS2-ID  Als AS2-ID ist die MP-ID zu verwenden. Für welche MP-ID 

das nachfolgend genannte Zertifikat verwendet wird, ergibt 

sich anhand der auf der vorherigen Seite genannten MI-IDs. 

Öffentliche AS2-Zertifikat  -----BEGIN CERTIFICATE----- 

<String des Zertifikats> 

-----END CERTIFICATE----- 

AS2-Parameter  

 

MDN Mode Synchron  

MDN Signed Ja 

Komprimierung  Ja 

Content-Type Binary 

RSA Signaturschemata RSASSA-PPS 

Signatur-Hash-Algorithmus SHA-256 oder SHA-512 

RSA Schlüssselverschlüsselungs-

Algorithmus 
RSAES-OAEP 

Datenverschlüsselungs-Algorithmus AES-128 CBC, AES-192 CBC oder AES-256 CBC 

 

Hinweis: Dieser Steckbrief ist auch als Word-Vorlage in dieses pdf-Dokument eingebettet. 
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13 Anhang 2: Erzeugung eines Zertifikats (cer-Datei) aus dem AS2-Steckbrief 

Nachfolgend sind die Schritte zur Erzeugung des AS2-Zertifikats aus dem im AS2-Steckbrief 

enthaltenen String über Screenshots dargestellt. 

1) Text aus dem AS2-Steckbrief kopieren: 

 

2) Eine neue Textdatei z. B. mit dem Windows-Editor erzeugen und dort den Text 

einfügen. Die letzte Zeile sollte keinen Zeilenwechsel aufweisen (CR/LF). 

 

3) Zuletzt die Datei mit Dateityp „.cer“ abspeichern: 

 

 







[image: logo]

[bookmark: _Toc453502232][bookmark: _Toc29799897]Anhang 1: AS2-Steckbrief Version 2

		Unternehmensname des Marktpartners laut Handelsregister

		<Name> 



		Marktpartner-ID und Marktrolle	

		<MP-ID>

		<Marktrolle>



		Marktpartner-ID und Marktrolle 	(weitere optional)

		ggf. weitere <MP-ID>

		ggf. weitere <Marktrolle>



		Marktpartner-ID und Marktrolle	(weitere optional)

		ggf. weitere <MP-ID>

		ggf. weitere <Marktrolle>



		Marktpartner-ID und Marktrolle	(weitere optional)

		ggf. weitere <MP-ID>

		ggf. weitere <Marktrolle>



		Kontakt Marktpartner AS2

		



		1.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		2.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		Kontakt Technik AS2

		



		1.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		2.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>



		3.	Ansprechpartner	

		



			Name	

		<Nachname>, <Vorname>



			Telefon	

		<Telefonnummer>



			E-Mail	

		<E-Mail-Adresse>







		Netzwerk 

		



		AS2-URL 

		http://xxx.com/xxx



		IP-Adresse	(Firewall)

		xxx.xxx.xxx.xx



		IP Port 	(Firewall)

		80 	(Standard http)  



		Zusätzliche Absender-IP-Adresse (optional)

		-/-



		AS2-Zertifikat 

		



		AS2-ID 

		Als AS2-ID ist die MP-ID zu verwenden. Für welche MP-ID das nachfolgend genannte Zertifikat verwendet wird, ergibt sich anhand der auf der vorherigen Seite genannten MI-IDs.



		Öffentliche AS2-Zertifikat


		-----BEGIN CERTIFICATE-----

<String des Zertifikats>

-----END CERTIFICATE-----



		AS2-Parameter 

		



		MDN Mode

		Synchron 



		MDN Signed

		Ja



		Komprimierung 

		Ja



		Content-Type

		Binary



		[bookmark: _Hlk500769549]RSA Signaturschemata

		RSASSA-PPS



		Signatur-Hash-Algorithmus

		SHA-256 oder SHA-512



		RSA Schlüssselverschlüsselungs-Algorithmus

		RSAES-OAEP



		Datenverschlüsselungs-Algorithmus

		AES-128 CBC, AES-192 CBC oder AES-256 CBC







[bookmark: _GoBack]Hinweis: Dieser Steckbrief ist auch als Word-Vorlage in dieses pdf-Dokument eingebettet.




[bookmark: _Toc453502233][bookmark: _Toc29799898]Anhang 2: Erzeugung eines Zertifikats (cer-Datei) aus dem AS2-Steckbrief

Nachfolgend sind die Schritte zur Erzeugung des AS2-Zertifikats aus dem im AS2-Steckbrief enthaltenen String über Screenshots dargestellt.

1) Text aus dem AS2-Steckbrief kopieren:

[image: ]

2) Eine neue Textdatei z. B. mit dem Windows-Editor erzeugen und dort den Text einfügen. Die letzte Zeile sollte keinen Zeilenwechsel aufweisen (CR/LF).

[image: Screenshot_Notepad]

3) Zuletzt die Datei mit Dateityp „.cer“ abspeichern:

[image: ]
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Public Certificate file

-—=--BEGIN CERTIFICATE————
MTICZTCCaU2g A TRAG THIb6T cghBARE) d2ANBq ke G +0BAQUF ATEMRIGE QYK
CZTni 2Py GORGRYDY2 SeHRMAEQKC 7 T 22y IBGRYD end INRQEGYRCZ s 229
LGOBGRYEcnSv D A5 CCAIUE AIQU 4F TENSTDASTER] dnl 2 The S0DAR Q%
TE4MTR aF 0% OTA 43 M TE4MIRaME T CaTBg B AYTAKR QS DOYIVOQRE WZS.
V0D STOx7 X BN VEAMTERE 23 1 2272 SHN LA pZHZL co s ya2UsY2 SeMITE
3Bk g 1G 5v0BAQEFAAOCAQS A TECaK CAOEA d0a +61 STHES RS OBs bpT
e v — Heexchven
TRD4FToTIUS3TCERNE. <

HTTBDDCCAQ1gqGEERT THA Tabs2x KTXAC Ly Q0 45U 1dF TTTQUE Ay UATERL
Gl 2540731 TNDE wQT Al 2k5 Q04 SQURQLENORVE Y Y50 #ME ] e SUMFNL iz
‘Y2V2LENOPI cnZpY2 V2L ENOPUN vbnZpZV yTXRpb 242 REMSCmSvCaEQz 1yd2Us
[REMS Y25 P crpza] Y HRL U 20 2 GL vk npe 30/ Yo 22 Tov Yo LY3RBGER
2215 VKB 3000 o SR 250b21 w14 SHR0CD oL 2825 ya 20 Y29 TLONLCRE
‘brTebGvU 1AE TTT QO E M AMyU MER] dml 32553 crrs GG X5 o BGE FBQEEAGSC
AQinigoE FHIGS Bog PBgEFE Qe os B Gk Ly EvQ04S UL TTvQUE I diylly
MERL dnl 176D 1 BSUESQO4SURY bC1) JTTwS2VSITIuUzV yinl 3 Z0SQU4SUZVY
1§ 220045025 uzn oI ACL vb E Q2L 12 SOLERDEKI 2 4Ea1 620/ YORD.
20 aHZpYZEOZTS 3 XII 225+ ax 34 ENs YN 2 N1 crp 2] T¥Rpb2SBRab ST
‘Y TS BQUFRANGOZH0 I €Lk cGQuend LatobSS DZXIORNS o2 xsL1 7K.
‘RSUPMENBT MM BEZHZp Y2 UM Sk Y3 (MCgGA LUJEQOFMECEWE 24 17472
‘S P27 cn oGSy 200 25 MAOGCSqGSTSDQEBBUAR TS AGA S CZk 555
ER3CheTTARAS /u EXb M SRSV TRVKK kb1 rQk S00+32aHTE 24T VYEWE 202
‘9P 105 KVGEOGETST TGS Qnesq FCGS VRt +/ KBICHVRA HE €71 LpwiZ Sripke
7y2V0nn £ TDLQOIMT B3 QZE X 25 XK k3g YR COpGULTA cEBEHCAL R J=
£ 35upkpSqNGCHRUOT grqNet TS Fasm, Vk 423 Ada aRS Gy W LI 414 Tr HLAc kol
'2RE0SA goceUVSuroh 755 Yol Mo STTYGHVG2KSu SV UIbY3 KI2bk) XZECHITe:
DoczBKETpwap
- “END CERTIFTCATE--—-
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| AS2-Zertifikat-Marktpartner.cer - Editor
Datei Bearbeiten Format Ansicht 7

————-BEGIN_CERTIFICATE—-
MIIGZTCCBU2gAWIBAGIKIb6TCGABAAF /dzANBgkqhkiGOWOBAQUFADBDMRMWEQYK
CZImiZPyLGQBGRYDY29 tMRMWEQYKCZIMiZPyLGQBGRYDCnd IMRQWEGYKCZImiZPy
LGQBGRYECmIVADEZMBCGALUEAXMQUTdFTENBIDAZIER 1 dm1jZTAFWOXNDASM QX
MTE4MTRaFwOXOTA3M MXMTE4MTRAME YXCZAJBGNVBAYTAKRFMQ8WDQYDVQQKEWZS
VO0UgSVQxJ EAkBgNVBAMTHWFZMi 127X32aWN1LWxpZwZ | cmFudCSyd2UuY29tMITE
1jANBgkahkiGIWOBAQEFAAOCAQBAMIIBCGKCAQEATdQg+6]s TWK3CRjOXMPwSbpJ
182WnawhAGL7 XUCTAF FN/OhRXWAVay 62CHh2 15X/ nmBo3d0sy FROMBXChvB
7RX04F I0tYNUa3TCFBNYHN jRMgQXof TNFGWST/nXiscB/hVGpGd9:+syTtvqwagss
dygv25618gp/FvXuGX8Tozkx+8bK1wIdX2LrzH3DfpawaedHvtThbvglyq/1SoF8e
wese/1 Sh(TvZer+SZLth/M7MV4hhSHEthGSKTySnHHGZ?"kI(khgﬁGRllmITllG]
SNQrGICnAzrLZF1UY0j42HdarUSEebrsmo8LX/nzwuRkbNPh1 /vQrgsxJ0oC10ID
AQAB04IDPICCAZOWPGYIKWYBBAGCNXUHBDEWLWYNKWYBBAGCNXUIGqrncIfItQCF
gYMYhv6wUaebskuBdoOMu1 CF SAEVAGFKAGEGMBMGALUA JQQMMAOGCCS GAQUFBWMB
MB(GAludIAQQMMWDAVKKWVBBAchnQBATAhng rBOEEAYT3FQOED]AMMAOGCCSG
AQUFBWMBMAS GA1UdDWQEAWTFoDAABGNVHQAEF gQU7 Ae0 3WokFO2UUPU57 JuXTEDG
y8YWHWYDVROBBQWF0AU1D3e+4nhr IRmFvfPAFHL 1g48H7 YWgQEZBGNVHRBE GGEQ
MIIBDDCCAQi gggEEOT TBATaBW2xKYXAGLY8VQ049UTdF ITIWQOE IM] AwbyUyMER T
dn'15Z5XDT1TMDEWQTAwMzksQ049Q0RQLENOPVB1YmXpYyUYMEL 1eSUYMFN T cnzp
Y2VZLENOPVN] CnZpY2VzLENOPUNVbIZPZ 3VyYXRpb24sREMICmOVACXEQz1yd2Us
REMOY29tP2N1cnRpzm1 YXR1Umy2b2NhdG1vbkxpc3Q/YnFzZTovYmp 1Y3RDbGF 2
cz1jUkxEaxNOcm 1 dXRpb250b2 1udIY4aHROCDOVL 2RWZCSyd2UuY29tLONTCnRF
bnIvbGwvU1dF ITIWQOE IMjAuMyUYMER Tdm1 jZSSj(nwg?EXngngEFBQ(BAQSC
lewngFMIGSng rBgEFBQCWAOaBrGxkYXABLYBVQO49UTdF ITTWQOE IMAwMyUy
MERTdn jZ5xDT 1BSUESQO49UHYibG11ITIWS2V5 I TIWU2Vydm1 jZXMsQD49U2Vy
dn1§ZX50049029uzm 1ndXIhdG1vbixEQz1yb290LERDPX] 3Z5XEQZ11H20/YOFD
ZX30aWZpY2F0ZT91 VXN 1P29i anVjdENS YXNZPWN] cnRpzn jYXRpb25BdXRob3p
dHkwRWYTKWYBBQUHMAKGO2h0dHABLY9kcGQuend 1LmNVbSIDZXIORWSyb2xsL1IX
Rsu{qms]nmm]MjsszzlzvzquskuvsJmcgcnuquhms{uwnmi 122X32
aWiN 1LWxpZWZ | ciFudC5yd2UuY29tMAOGCSqGSTb3DQEBBQUAAIBAQA3 T iCZ F5X
6R3GheTTXRAS/uN6kbOMWSACVGTmVKK rOuAbI1nQkc500+92ahTE2+IVYFWF 1207
Vb5 1QtKVGEOGFTSTIGSQMXes FCGG3VPd+/KxBIGXdVmAhEGy 1 15pviz jnipKc
7y2v0nniv7DLQI IMCTBUMUCAqZBXXFZ 54XKk 3gyPBCOpGVL tWCBhBIWCATgaEHIav
EBSupkquMGGHPu(ﬂggthetTIMSFmHm/deZHA4aaRSGﬂVW1ka4L4Ir+Ld(AwN
2R603A1 goceUV3urob79sXnXiFHoi 37 IYQHVG2KSu6VKULbviXJ2bk jxZ6GnITe

UOtZPXf7pwap
Ohne Retumn in letzte Zeile

---—-END CERTIFICATE----
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